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B Google Glass lasst die Grenze zwischen digitaler und realer
Welt verschwimmen. Die Datenbrille gilt als Meilenstein der
Technik, stéBt aber auch auf Kritik — insbesondere bei Daten-
schiitzern. Dieser Artikel nimmt daher Googles neuestes Pro-
dukt unter rechtlichen Aspekten genauer unter die Lupe. Der
Fokus liegt dabei vor allem auf dem Personlichkeitsrechts-
schutz und dem Datenschutz. Hier stellt sich die Frage, ob und
inwieweit das geltende Recht den rechtlichen Fallstricken die-
ser neuen Technik gewachsen ist. AbschlieBend soll aufge-
zeigt werden, welche Rechtswegmaglichkeiten de lege lata
den von Personlichkeitsrechtsverletzungen Betroffenen zur
Verfligung stehen.

B Google Glass blurs the line between the digital and the real
world. The data glasses are considered a milestone for tech-
nology; however, they are also criticized - in particular by data
protectors. Therefore, this article will closely investigate
Google’s newest product from a legal aspect. The focus lies
mainly on the protection of personal rights and data protec-
tion. Here, the question arises if and to what extent applicable
law is suited to the legal pitfalls of this new technology. Finally,
it will be demonstrated which possibilities of legal recourse de
lege lata are available for an affected person, whose personal
rights have been violated.

I. Einleitung

Wieder einmal riickt der Internetkonzern Google in den Mittel-
punkt technischer und rechtlicher Diskussionen. Gegenstand ist
diesmal eine Brille, die Anfang des Jahres 2014 auf den Markt
kommen und den Weg weisen soll: Google Glass. Dabei handelt
es sich um eine Datenbrille, die einen mit dem Internet verbun-
denen Computer und eine Kamera in einem Brillengestell ver-
eint und per Spracheingabe bedient wird. Was klingt wie aus
einem Science-Fiction-Film, trifft nach Google Street View er-
neut bei Datenschitzern und Verfechtern des Personlichkeits-
rechtsschutzes einen empfindlichen Nerv. Denn wahrend sich
das Unternehmen Google alle Miihe gibt, Google Glass als tren-
diges, cooles und modisches Accessoire auf dem Markt zu posi-
tionieren, sehen Kritiker darin ein enormes Gefahrdungspoten-
zial.

Il. Google Glass — Was kann es und wie

funktioniert es?

Unter dem Banner ,Project Glass" arbeitet Google seit Jahren
an einer vor wenigen Monaten erstmals vorgestellten Datenbril-
le namens Glass. Im Grunde genommen verbirgt sich dahinter
ein auf den Brillenrahmen montierter Miniaturcomputer. Mittels
eines dem Produkt den Namen gebenden Glasprismas werden
dann Informationen wie z.B. Navigationssysteme aus dem Inter-
net auf eine Seite des Sichtfelds des Tragers eingeblendet. Die
aus dem Internet bezogenen Informationen kénnen dann von
Glass mit den Bildern, die von einer in Blickrichtung des Tragers
integrierten Digitalkamera aufgenommen werden, kombiniert
werden.! Dartber hinaus kénnen diese kombinierten Informa-
tionen dann unmittelbar ins Internet, z.B. in soziale Netzwerke,
versendet werden, weshalb Glass im medientheoretischen Zu-
sammenhang als erweiterte Realitat (augmented reality) be-
zeichnet wird.?

Die Menifiihrung weist ebenfalls Vorreiterpotenzial auf: Kopf-
bewegungen, Bertihrungen des Bugels, eine Lasertatstatur oder
Sprachkommandos wie , 0.K. Glass” fiihren den Nutzer durch
das Mendi — eine Bedienung mit den H&nden ist nicht mehr né-
tig. Daher soll Glass gerade von Polizisten, Feuerwehrmannern
oder Rettungssanitatern sinnvoll eingesetzt werden kénnen, in-
dem z.B. wihrend eines Einsatzes dem Feuerwehrmann ein Ge-

baudeplan oder dem Sanitéter eine Patientenakte eingeblendet
wird.3

Google Glass ist damit technisch gesehen in jedem Falle ein ent-
scheidender Schritt in ein neues Zeitalter und wird sicherlich den
AnstoB fur weitere technische Neuerungen geben.

lll. Miissen Personlichkeitsrechte der
technischen Neuerung weichen?

1. Das Recht am eigenen Bild

Ein einfaches Aussprechen der Worte ,0.K. Glass” reicht aus,
um ein Foto zu schieBen oder ein Video aufzunehmen. Doch ge-
nau diese Leichtigkeit kénnte dazu fuhren, dass Persdnlichkeits-
rechte Dritter aus dem Blickfeld der Glass-Trager geraten. Das
bei Smartphones und Fotoapparaten erforderliche Anvisieren
fallt weg, was gleichzeitig dazu fuhrt, dass ein Erkennen des
Aufnahmemodus fiir Dritte deutlich erschwert wird.

Doch das Recht am eigenen Bild, wonach jeder Mensch selbst
bestimmen darf, ob tiberhaupt und in welchem Zusammenhang
Bilder von ihm veroffentlicht werden, ist Ausfluss des durch
Art. 2 Abs. 1i.V.m. 1 Abs. 1 GG garantierten Allgemeinen Per-
sonlichkeitsrechts? und auch von Glass-Tragern zu respektieren.
Die unbefugte Anfertigung und Verbreitung seiner Bildnisse
muss demnach niemand dulden. Dahingehend ist die Rechtsla-
ge bei Google Glass keine andere als bei herkémmlichen Auf-
nahmegeraten.

Die Rechtsgrundlage fiir den Schutz des Rechts am eigenen Bild
bilden die §§ 22, 23 KUG. Gem. § 22 Satz 1 KUG ist die Verbrei-
tung und offentliche Zurschaustellung von Bildnissen grund-
satzlich nicht ohne Einwilligung des Abgebildeten zuldssig. Aus-

1 https://supportgoogle.com/glass/answer/3064128?hl=en&ref_topic=306335
4.

2 http://www.teltarif.de/google-projekt-glass-datenbrille-augmented-reality/ne
ws/46299.html.

3 http://www.zdnet.de/88166504/us-firma-passt-google-glass-fur-polizei-und-n
otdienste-an/.

4 BVerfGE 101, 361, 381 f. - Caroline von Monaco; Schertz, in: Loewenheim, Hdb.
des Urheberrechts, 2. Aufl. 2010, § 18 Rdnr. 1; Di Fabio, in: Maunz/Durig, GG, 69.
EL 2013, GG Art. 2 Rdnr. 193.
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nahmen davon normiert derin § 23 Abs. 1 KUG geregelte Kata-
log abschlieBend. Danach durfen zu Gunsten der Informations-,
Abbildungs-, Meinungs- und Kunstfreiheit® Bildnisse auch dann
ohne Einwilligung des Abgebildeten veréffentlicht werden,
wenn es sich um

m solche aus dem Bereich der Zeitgeschichte handelt (Nr. 1);

® Bilder, auf denen die Personen nur als Beiwerk neben einer
Landschaft oder sonstigen Ortlichkeit erscheinen (Nr. 2);

m Bilder von Versammlungen, Aufztigen und &hnlichen Vor-
gangen, an denen die dargestellten Personen teilgenommen
haben (Nr. 3), oder

m Bildnisse, die nicht auf Bestellung angefertigt sind, sofern die
Verbreitung oder Schaustellung einem héheren Interesse der
Kunst dient (Nr. 4). '

Den wohl bedeutendsten Ausnahmetatbestand stellt § 23
Abs. 1 Nr. 1 KUG dar, worunter man im weitesten Sinne alle Er-
scheinungen im Leben der Gegenwart versteht, die von der Of-
fentlichkeit beachtet werden, bei ihr Aufmerksamkeit finden
und Gegenstand der Teilnahme oder Wissbegier weiter Kreise
sind.® Darunter fallt im weitesten Sinne das gesamte politische,
soziale, wirtschaftliche und kulturelle Leben und das, was Ge-
genstand der Aufmerksamkeit, Wissbegier oder Anteilnahme
der Offentlichkeit ist.’

Diese Ausnahmen von dem Einwilligungserfordernis gelten dann
wiederum nicht, wenn die Riickausnahme des § 23 Abs. 2 KUG
greift. Denn danach ist eine Verbreitung und 6&ffentliche Zur-
schaustellung eines Bildnisses trotz des Vorliegens eines Ausnah-
metatbestands nach § 23 Abs. 1 KUG dann wieder nicht zulas-
sig, wenn eine Verletzung berechtigter Interessen vorliegt. Um
dies beurteilen zu kénnen, ist eine einzelfallgerechte, umfassen-
de Abwégung der wiederstreitenden Interessen vorzunehmen.®
Die Abwagung fallt in jedem Falle dann zu Gunsten des Abgebil-
deten aus, wenn ein Eingriff in die geschltzte Privat-® und Intim-
sphare'® des Abgebildeten vorliegt, bei der Verfalschung des
Aussagegehalts von Bildnissen'' sowie beim Einsatz von Bildnis-
sen zu Werbezwecken'2.

5 Dreier/Specht, in: Dreier/Schulze, UrhG, 4. Aufl. 2013, § 23 KUG Rdnr. 1; Fricke,
in: Wandtke/Bullinger, Urheberrecht, 3. Aufl. 2009, § 23 Rdnr. 1.

6 RGZ 125, 80 f — Tull Harder; LG Hamburg AfP 1999, 523.

7 Dreier/Specht (0. FuBn. 5), § 23 KUG Rdnr. 3.

8 EGMR GRUR 2004, 1051 - Caroline von Hannover; Fricke, in: Wandtke/Bullinger
(0. FuBn. 5), § 23 Rdnr. 34; Dreier/Specht (0. FuBn. 5), § 23 KUG Rdnr. 46.

9 BVerfG GRUR 2008, 539, 541 — Caroline von Hannover; GRUR 2000, 446, 450 —
Caroline von Monaco; Dreier/Specht (0. FuBn. 5), § 23 KUG Rdnr. 48.

10 BGH GRUR 1985, 398, 399 — Nacktfoto; OLG Hamburg AfP 1972, 150 — FuB-
ballspieler; OLG Hamm NJW-RR 2004, 919; LG Hamburg NJW-RR 2000, 978, 980.
11 BVerfG GRUR 2005, 500, 502 — Ron Sommer; BVerfG AfP 1999, 57, 59; BVerfG
NJW 1992, 1439, 1440 - Bayer.

12 BGH GRUR 1956, 427 - Paul Dahlke; BGH GRUR 1961, 138 - Familie Scholer-
mann; OLG Minchen ZUM 2003, 139; LG Minchen ZUM 2002, 565; AfP 2000,
473; Dreier/Specht (0. FuBn. 5), § 23 KUG Rdnr. 48.

13 http://joebarton.house.gov/images/Google_Glass_Response_2013_Letter.
pdf.

14 http://joebarton.house.gov/images/Google_Glass_Response_2013_Letter.
pdf.

15 http://www.techweekeurope.co.uk/news/leweb-2013-robert-scoble-predicts
-wearable-computing-boom-118251.

16 http://www.reddit.com/user/fodawim.

17 BVerfGE 65, 1, 41 —Volkszéhlungsurteil; Polenz, in: Kilian/Heussen, Computer-
recht, 31. EL 2012, Verfassungsrechtliche Grundlagen des Datenschutzes, Rdnr. 5;
Gola/Schomerus, BDSG, 11. Aufl. 2012, § 1 Rdnr. 9.

18 BVerfG NJW 1980, 2070; NJW 1992, 815; BGH NJW 1981, 1089; Nink, in:
Spindler/Schuster, Recht der elektronischen Medien, 2. Aufl. 2011, § 823 BGB
Rdnr. 30.

19 BGHZ 13, 334; 15, 249; Bamberger, in: Bamberger/Roth, Komm. zum BGB,
3. Aufl. 2012, § 12 Rdnr. 143.

20 BVerfGE 57, 295, 319; BVerfGE 61, 1, 8 f.; BVerfGE 65, 1, 41 - Volkszahlungs-
urteil; BVerfGE 71, 162, 179; BGHZ 130, 5, 11; Grabenwarter, in: Maunz/Diirig
(0. FuBn. 4), Art. 5 GG Rdnr. 75.

Diese Grundsatze muss auch der Glass-Trager bei der Aufnahme
von Bildern und Videos beachten. Um jedoch solchen Rechtsver-
letzungen vorzubeugen, stattete Google die Datenbrille mit
einem Aufnahmesignal aus, das den Aufnahmemodus fur Dritte
kenntlich macht.'3 Zudem sei eine laute Aussprache von Befeh-
len wie , 0.K. Glass” erforderlich, was ebenfalls Aufmerksam-
keit erwecke.* Diese Mechanismen kénnen jedoch nur Vorkeh-
rungen darstellen, eine absolute Sicherheit wird es nicht geben
kénnen. Denn Aussagen von Kritikern zufolge kann das Mikro-
fon auch geflusterte Befehle verarbeiten.'> Auch ist nicht von
der Hand zu weisen, dass solche Schutzmechanismen friher
oder spater von Hackern Uberwunden werden kénnen. Dartiber
hinaus gehen Kritiker davon aus, dass die Technik bald soweit
ausgefeilt sein wird, dass eine Aufnahme bereits mit einem Au-
genzwinkern erfolgt, was man schon jetzt an dem Schnipsel im
Code der App MyGlass ,EYE_GESTURES_WINK_TAKE_PHO-
TO" erkennen kénne.'8 Sinnvoller wére daher u.U. eine sichtba-
re Klappe vor der Linse, die die unbemerkte Aufnahme verhin-
dert.

2. Das Recht auf informationelle
Selbstbestimmung

Doch neben dem Recht am eigenen Bild ist auch eine andere
Fallgruppe des Allgemeinen Persénlichkeitsrechts betroffen: das
Recht auf informationelle Selbstbestimmung. Dieses Recht er-
langt dadurch an Relevanz, dass Aufnahmen wie Bilder oder Ge-
sprache ebenso wie alle anderen Daten automatisch auf dem
Server des Unternehmens Google gespeichert werden. Beson-
dere Brisanz erlangt die Speicherung jedoch dann, wenn die auf
dem Google-Server gespeicherten Daten mit den Vorhandenen
abgeglichen werden kénnen. An dieser Stelle liegt dann in zwei-
facher Hinsicht ein schwerwiegender Grundrechtseingriff vor.
Denn das verdeckte Aufzeichnen von Informationen und deren
automatische Ubermittlung auf den Konzernserver stellt einen
Eingriff in das Allgemeine Personlichkeitsrecht gem. Art. 2
Abs. 1i.V.m. 1 Abs. 1 GG dar. Betroffen ist dabei das daraus re-
sultierende Recht auf informationelle Selbstbestimmung, wo-
nach grundsatzlich jeder selbst tber die Preisgabe und Verwen-
dung seiner personenbezogenen Daten bestimmen kann.'” Die-
ses Recht wird damit genau dann vereitelt, wenn Informationen
Dritter mit Glass heimlich aufgenommen und dann automatisch
auf dem Google-Server gespeichert werden oder gar mit einer
Spracherkennungs-App verarbeitet werden.

3. Das Recht am eigenen Wort

Daneben betrifft die heimliche Aufnahme von Gesprachen und
die Veroffentlichung von privaten Mitteilungen, Briefen und ver-
traulichen Aufzeichnungen mittels Glass noch eine weitere Fall-
gruppe des Allgemeinen Personlichkeitsrechts: das Recht am ei-
genen Wort. Danach hat jeder die Moglichkeit, selbst zu bestim-
men, ob der Inhalt eines Gesprachs oder Schriftstlicks nur dem
Gesprdachspartner bzw. Adressaten,- einem bestimmten Perso-
nenkreis oder der Offentlichkeit zugénglich sein soll.’® Der
Schutzbereich umfasst jedoch nur das nicht-6ffentliche Wort.
Wenn Glass also dazu genutzt wird, nicht-6ffentliche Tonauf-
nahmen ohne das Einverstandnis des Betroffenen anzufertigen
und diese Aufnahmen dann gegen den Willen des Aufgezeich-
neten gegentber Dritten abgespielt oder im Internet weiterver-
breitet werden, stellt dies eine Verletzung des verfassungsrecht-
lich geschiitzten Rechts am eigenen Wort dar.'®

Daneben bestehen auch gerade im Hinblick auf die mit Art. 5
Abs. 1 GG garantierte Meinungsfreiheit berechtigte Bedenken.
Dieses Recht sichert, dass jeder seine Meinung frei und &ffent-
lich bilden, &uBern und verbreiten kann.2° Im negativen Sinne ist
davon auch die Freiheit umfasst, keine Meinung bilden, seine
Meinung nicht duBern und eine Meinung nicht verbreiten zu
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mussen.2! Sollte sich Google Glass als popular erweisen und von
zahlreichen Personen genutzt werden, musste jeder jederzeit
mit der Aufnahme des von ihm Gesprochenen rechnen. Dies
kénnte dazu fuhren, dass die Menschen sich in Zukunft nicht
mehr trauen, ihre Meinung frei zu &uBern, wenn Glass-Trager
sich in ihrem Umfeld befinden. Dies kdnnte sich auf politische
Ansichten ebenso beziehen wie auf Gespréche am eigenen Ar-
beitsplatz oder gar im privaten Umfeld. Kritiker empfinden dies
als eine Entwicklung, die sich weder Orwell noch Hitchcock inih-
ren furchterlichsten Dystopien hatten ausdenken kdnnen.?

IV. Droht Google nach Street View ein

neues Datenschutz-Desaster?

Seitdem bekannt geworden ist, dass Google i.R.d. Uberwa-
chungsprogramms PRISM des US-Geheimdiensts NSA mit die-
sem kooperierte, werden auch im Hinblick auf Google Glass
neue Bedenken geweckt. So wandten sich bereits Parlamentari-
erin den USA23 ebenso wie zahlreiche nationale Datenschutzbe-
horden24 an das Unternehmen Google und forderten, bereits in
den ersten Etappen der Entwicklung von Glass den Daten-
schutzaspekt schwerpunktmaBig in die Datenschutzrichtlinien
und die Vorkehrungen zum Schutz der Privatsphére einflieBen
zu lassen.?®

Es wird zu Recht beftrchtet, dass sich die NSA auch in Zukunft
Zugriff auf die mit Glass aufgezeichneten Personendaten von
Nicht-US-Burgern verschafft und diese auswertet.?® Ein solches
Vorgehen wiirde einen Missbrauch der Daten und damit einen
Eingriff in das durch Art. 2 Abs. 1i.V.m. 1 Abs. 1 GG verfas-
sungsrechtlich garantierte Recht auf informationelle Selbstbe-
stimmung darstellen. Daneben wird die Méglichkeit der Erstel-
lung von Bewegungsprofilen auf Basis der GPS-Daten, die Glass
auf den Google-Server Ubermittelt, kritisch gesehen. Denn
durch die Sammlung der Daten und Verkniipfung der erstellten
Datensatze kénnten die Bewegungen einer Person in Form eines
Bewegungsprofils nachvollzogen werden. In Kombination mit
weiteren auf dem Google-Server gespeicherten Daten, wie z.B.
den Kameraaufnahmen, ndhert man sich einen weiteren Schritt
der vélligen Google-Uberwachung.

Als Reaktion auf diese Bedenken wies Google darauf hin, dass
jeder Nutzer die in dem Gerat gespeicherten Daten auch trans-
ferieren und léschen kénne, was bei Verlust oder Diebstahl uber
die MyGlass-Seite auch aus der Ferne moglich sei. Andererseits
sei Google bemiiht, eine Sperre fur den Flash-Speicher der Brille
zu entwickeln.?’

Doch Bedenken gibt es nicht nur im Hinblick auf die Daten Drit-
ter: Besondere Brisanz erlangt der Datenschutzaspekt, wenn
man bedenkt, dass die Datenbrille auch eigene, geheime Daten
aufnehmen kann. Denn wer die Brille den ganzen Tag trégt und
damit z.B. auch zum Bankautomaten oder zum hauseigenen
Tresor geht, kann versehentlich auch diese Daten aufnehmen,
die dann ebenso wie alle anderen Daten auf dem Google-Server
gespeichert werden. Dass diese Daten dann fur Kriminelle be-
sonders attraktiv sind und so die Missbrauchsgefahr erhéht
wird, liegt nahe. Der Datenschutz ist damit ein Aspekt, der den
Nutzer selbst genauso stark betrifft.

1. Ist das deutsche Datenschutzrecht den
Glass-Anwendungen gewachsen?

im Hinblick auf diese zahlreichen datenschutzrechtlichen Be-
denken stellt sich die Frage, ob das deutsche Recht bereits Rege-
lungen enthalt, die geeignet sind, die erlauterten Szenarien zu
regeln. In Betracht kommen dazu nur die Regelungen des BDSG.

Gem. § 1 Abs. 1 BDSG regelt das BDSG den Umgang mit perso-
nenbezogenen Daten in den sieben Phasen des Erhebens, Spei-

cherns, Veranderns, Ubermittelns, Sperrens, Léschens und Nut-
zens der Daten.28 Ausgeschlossen ist der sachliche Anwen-
dungsbereich jedoch dann, wenn der Umgang ausschlieBlich zu
personlichen oder familidren Tatigkeiten erfolgt, § 1 Abs. 2
Nr. 3 BDSG. Gerade die Anwendung im privaten Bereich wird je-
doch den Hauptanwendungsfall von Glass ausmachen. Es ist da-
her fraglich, ob die Regelungen des BDSG Uberhaupt auf Glass
anwendbar sind. Der Wortlaut des § 1 Abs.2 Nr.3 BDSG
schlieBt eine Anwendbarkeit eindeutig aus. Doch zu Recht &u-
Bert Schwenke Bedenken an einem solchen Ausschluss, zumin-
dest dann, wenn der Glass-Trager in der Offentlichkeit gezielt
personenbezogene Aufnahmen macht und diese dann an
Google oder soziale Netzwerke zu Zwecken der Verarbeitung
und Nutzung weiterleitet.2? Denn auf Grund der enormen tech-
nischen Entwicklung, die seit der Schaffung dieser Ausnahmere-
gelung in den 90er-Jahren erfolgte, &hnele die von Privatperso-
nen ausgehende Gefahr fiir Personlichkeitsrechte Dritter der
von Medienschaffenden, die ebenfalls nicht vollstandig aus dem
Anwendungsbereich des BDSG ausgenommen werden.?® Aus
diesem Grunde misse auch Glass in den Anwendungsbereich
des BDSG fallen. 3

Sofern man von der sachlichen Anwendbarkeit des BDSG aus-
geht, stellt sich dann als nachstes die Frage, welche Normen
Regelungen fir die Anwendungen der Datenbrille treffen. So-
fern Glass dazu genutzt wird, Videoaufnahmen von anderen
Personen anzufertigen, konnte sich dessen Zulassigkeit nach
§ 6b BDSG richten. Danach ist die Beobachtung &ffentlich zu-
géanglicher Raume mit optisch-elektronischen Einrichtungen
nur unter den darin gesetzlich geregelten Voraussetzungen
zuldssig. Um eine Anwendbarkeit dieser Norm bejahen zu
kénnen, musste es sich bei der Aufnahme um eine Beobach-
tung i.5.d. § 6b BDSG handeln. Dies setzt voraus, dass eine
Tatigkeit von gewisser Dauer vorliegt, eine einmalige Aufnah-
me per Videotechnik kann nicht unter den Begriff Beobach-
tung gefasst werden.32 Gerade an dieser Dauerhaftigkeit wird
es bei der Nutzung der Datenbrille regelmaBig fehlen, da die-
se nach ihrer Gblichen Bestimmung nur dazu gedacht ist, tem-
porar lokal wechselnde Szenarien aufzunehmen. Dartber hin-
aus regelt § 6b BDSG die Uberwachung von &ffentlich zu-
ganglichen Rdumen wie Museen oder Ausstellungsraumen
und nicht die von Personen.33 Auch an diesem Tatbestands-

21 Vgl. das obiter dictum in BVerfGE 65, 1, 40 f. - Volkszahlungsurteil; Bethge, in:
Sachs, GG, 6.Aufl. 2011, Art. 5 Rdnr. 38a; Jarass, in: Jarass/Pieroth, GG,
12. Aufl. 2012, Art. 5 Rdnr.6b; Wendt, in: v. Minch/Kunig, GG-Komm.,
6. Aufl. 2012, Art. 5Rdnr. 18.

22 http://www.cnn.com/2013/02/2S/tech/innovation/google-glass—privacy-andr
ew-keen/index.html.

23 http://joebarton.house.gov/images/GoogleGlassLtr_051613.pdf.

24 Zu den Unterzeichnern gehéren Datenschutzbeauftragte in Australien, Neu-
seeland, Kanada, Mexiko, Israel und der Schweiz, http:/Awww.oaic.gov.au/news-an
d-events/statements/privacy-statements/google-glass/google-glass-letter-from-pri
vacy-and-data-protection-commissioners. Die Antwort des Unternehmens Google
ist abrufbar unter: http://www.oaic.gov.au/news-and-events/statements/privacy-st
atements/google-glass/google-gIass-response—to-letter-from-privacy—and-data-pr
otection-commissioners.

25 http://www.bfdi.bund.de/SharedDocs/Publikationen/Sachthemen/BriefGoogl
eGlass.html;jsessionid=0398E4A559F6BO713C74F9E45787A295.1_cid354?nn=
408908. '

26 http://www.slate.com/blogs/moneybox/2013/06/07/prism_tech_exports_will
_nsa_revelations_block_american_companies_abroad.html.

27 http:/joebarton.house.gov/images/Google_Glass_Response_2013_Letter.
pdf.

28 Gola/Schomerus (0. FuBn. 17), § 1 BDSG Rdnr. 22.

29 http://jurpc52.w2kroot.uni-oldenburg.de/ha13/Schwenke__Herbstakademie
_2013/14_Schwenke_ Google_G_20130912_1711.html.

30 Dix, in: Simits, BDSG, 7. Aufl. 2011, § 41 Rdnr. 24.

31 http://jurpcSZ.w2kroot.uni—oldenburgAde/ha13/Schwenke_Herbstakademie
_2013/14_Schwenke_ Google_G_20130912_1711 html.

32 Gola/Schomerus (o. FuBn. 17), § 6b BDSG Rdnr. 12.

33 Gola/Schomerus (0. FuBn. 17), § 6b BDSG Rdnr. 8.
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merkmal wird es bei Aufnahmen mittels Glass regelmaBig
fehlen.

Méglicherweise regelt das BDSG jedoch eine ganz grundsatz-
liche Frage: Durfen die mit Glass aufgenommenen Nutzerdaten
Uberhaupt verarbeitet werden? Die Antwort darauf richtet sich
de lege lata zunéchst nach § 4 Abs. 1 BDSG, wonach die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten
nur zulassig ist, soweit dieses Gesetz oder eine andere Rechts-
vorschrift dies erlaubt oder anordnet oder der Betroffene einge-
willigt hat. Somit handelt es sich grundséatzlich um ein Verbot
mit Erlaubnisvorbehalt.34

Fur die allgemein gebrauchliche Nutzung von Glass als Aufnah-
memedium an 6ffentlichen Orten kénnte § 28 Abs. 1 Nr. 3
BDSG als Ausnahmeregelung in Betracht kommen. Danach ist
das Erheben, Speichern, Verandern oder Ubermitteln personen-
bezogener Daten oder ihre Nutzung als Mittel fur die Erfullung
eigener Geschéftszwecke u.a. zuldssig, wenn die Daten allge-
mein zuganglich sind oder die verantwortliche Stelle sie verof-
fentlichen durfte. Eine Ausnahme davon ist nur dann vorgese-
hen, wenn schutzwiirdige Interessen des Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung gegentber dem be-
rechtigten Interesse der verantwortlichen Stelle offensichtlich
Uberwiegen. Die Abwagung mit den schutzwirdigen Interessen
des Abgebildeten ist demnach entscheidendes Kriterium bei der
Entscheidung der Zulassigkeit und richtet sich vornehmlich nach
dem Recht auf informationelle Selbstbestimmung nach Art. 2
Abs. 1i.V.m. 1 Abs. 1 GG.3 So ist man im Falle von Google
Street View auf Grund der hohen Missbrauchsgefahr davon aus-
gegangen, dass die Interessen der Betroffenen Gberwiegen.36
Ein ahnliches Schicksal kénnte auch Glass erleiden — zumindest
dann, wenn die Aufnahmen mit Glass das Persénlichkeitsrecht
des Aufgezeichneten verletzen.3’

Demnach liegen nach geltendem Recht Datenschutzregelungen
vor, die auf Glass angewandt werden kdnnen. Voraussetzung ist
jedoch die Bejahung des sachlichen Anwendungsbereichs des
BDSG auch auf die private Nutzung von Glass. Ob diese Voraus-
setzung als gegeben angesehen werden kann, wird unter Um-
standen die Rechtsprechung in Zukunft entscheiden missen.

2. Was erwartet Glass mit der DS-GVO?

Kurzlich gab der Innenausschuss des EU-Parlaments griines
Licht fur die européische Datenschutzreform. Lange und umfas-
send wurde der Vorschlag zu einer Datenschutzgrundverord-
nung zum Schutz naturlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr (DS-
GVO0)38 diskutiert und ebnet nun in einer Kompromissversion3?

34 Gola/Schomerus (0. FuBn. 17), § 4 Rdnr. 3.

35 Holznagel/Bonnekoh, MMR 2006, 20.

36 Spiecker gen. D6hmann, CR 2010, 317; Moritz, K&R-Beihefter 2/2010, 8.

37 BVerfG NJW 2006, 2836; 14.10http://jurpc52.w2kroot.unioldenburg.de/ha13
/Schwenke__Herbstakademie_2013/14_Schwenke_Google_G_20130912_1711.
html.

38 KOM(2012) 11, Vorschlag fir eine Verordnung des Europdischen Parlaments
und des Rates zum Schutz naturlicher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr (Datenschutzgrundverordnung — DS-
GVO)v. 25.1.2012, abrufbar unter: http://ec.europa.eu/justice/data-protection/do
cument/review2012/com_2012_11_de.pdf.

39 Vgl. hinsichtlich der Anderungen zu Art. 1-29 DS-GVO: http://www.europarl.
europa.eu/meetdocs/2009_2014/documents/libe/dv/comp_am_art_01-29/comp_
am_art_01-29en.pdf sowie hinsichtlich der Anderungen zu Art. 30-91 DS-GVO:
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/dv/comp_
am_art_30-91/comp_am_art_30-91en.pdf.

40 http://www.edri.org/files/eudatap/06COMPArticle06.pdf.

41 http://www.edri.org/files/eudatap/06COMPArticle06.pdf.

42 http://www.wired.com/threatlevel/2013/09/gmail-wiretap-ruling/.

43 http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/dv/co
mp_am_art_30-91/comp_am_art_30-91en.pdf.

44 MMR-Aktuell 2013, 345596.

den Weg zu einer umfassenden Anderung der européischen Da-
tenschutzbestimmungen. Diese befinden sich derzeit noch auf
dem Stand von 1985 und bedirfen daher einer Anpassung an
das Internet-Zeitalter. Angesichts der Rolle, die das Internet im
Allgemeinen und soziale Netzwerke im Besonderen im Alltag
der EU-Burger spielen, sollen kiinftig Rechte von Privatpersonen
gestarkt und datenverarbeitende Unternehmen mehr in die Ver-
antwortung genommen werden. Rechtsverletzungen im Daten-
schutzbereich sollen kiinftig reduziert werden, indem an die Vo-
raussetzungen der Datennutzung hoéhere Anforderungen ge-
stellt und Rechtsverst6Be empfindlicher geahndet werden. Von
besonderer Bedeutung sind an dieser Stelle Art. 6 und Art. 79
DS-GVO. Wie diese Regelungen im Detail aussehen und wel-
chen Einfluss sie auf technische Neuerungen wie Google Glass
nehmen kdnnten, soll im Folgenden kurz erlautert werden.

So ist gem. Art. 6 Abs. 1 lit. a DS-GVO eine Nutzung person-
licher Daten nur dann zulassig, wenn eine frei abgegebene, spe-
zifische und informierte Einwilligung der betroffenen Person
vorliegt, von deren Vorliegen bei einfachem Schweigen oder
Untéatigkeit nicht ausgegangen werden darf.? Von dieser Anfor-
derung darf — abgesehen von den Fallen des Art. 6 Abs. 2 DS-
GVO - nur dann abgewichen werden, wenn eine Datenverar-
beitung zur Verfolgung , legitimer Interessen des Verantwort-
lichen” notwendig ist und diese den ,,angemessenen Erwartun-
gen des Betroffenen auf der Grundlage seiner Beziehung zu
dem Verantwortlichen entsprechen”, Art. 6 Abs. 1 lit. f) DS-
GVO.*' Im Falle von Glass bedeutet dies, dass die auf dem Server
von Google gespeicherten Daten wie Bilder, Videos oder Ge-
sprache von dem Unternehmen nicht ohne weiteres verwendet
werden durfen. Wahrend diese Regelung recht einfach zu ver-
stehen ist, stellt sich hingegen die Frage, wann der Ausnahme-
tatbestand des Vorliegens , legitimer Interessen” vorliegt. Denn
dieser sehr auslegungsfahige Tatbestand lasst viel Raum zur In-
terpretation und Diskussion. So wird Google seiner Ansicht nach
sicherlich immer ein berechtigtes Interesse an der Verwendung
der Daten seiner Nutzer haben; fraglich ist jedoch, ob dies fur die
Nutzer eine ,angemessene Erwartung” darstellt. Denn Verfah-
ren gegen Google hinsichtlich der Scannung von E-Mails der
Gmail-Nutzer zeigen, dass dies wohl nicht eindeutig beantwor-
tet werden kann. 42 Wie diese Normierung letztlich zu verstehen
ist, wird wohl die Rechtsprechung ermitteln mussen.

Eine sehrklare Regel und gleichzeitig eine klare Position zeigt die
EU mit Art. 79 Abs. 2a lit. ) DS-GVO zu den kinftigen Sank-
tionsmaoglichkeiten. Danach koénnen kinftig im Falle von
RechtsverstoBen Hochststrafen von € 100 Mio. oder finf Pro-
zent des weltweiten Jahresumsatzes eines Unternehmens ver-
hangt werden, je nachdem welcher Betrag hher ausfallt.*? Eine
solche Normierung begriiBen Datenschiitzer gerade in Féllen
von marktstarken und gleichzeitig datenschutzrechtlich be-
denklichen Unternehmen wie Google sehr.44 Denn wahrend das
deutsche Recht in der Google Street View-Affére auf Basis der
8§ 43 Abs. 2 Nr. 1, 17 Abs. 2 OWiG nur einen BuBgeldrahmen
von bis zu € 150.000,- er6ffnete, wiirde Google kunftig eine
GeldbuBe von derzeit bis zu rd. US-$ 300 Mio. erwarten. Damit
hatte eine mogliche Sanktionierung einen erheblichen Abschre-
ckungseffekt, der in einer Kosten-Nutzen-Abwagung der Unter-
nehmen durchaus eine ernst zu nehmende Rolle spielen und so
das Schutzniveau der Nutzer erhéhen wird.

3. ,Merk Dir dieses Gesicht!"” — Die neue Méglichkeit der
Gesichtserkennung?

Die bisher groBten Bedenken hatten Glass-Kritiker hinsichtlich
einer mdglichen Gesichtserkennungsfunktion. Danach befiirch-
tete man, dass Google Glass dazu genutzt werden kénnte, die
aufgenommenen Daten Uber eine Verbindung mit bereits exis-
tierenden Gesichtserkennungs-Apps zu kombinieren, um so un-
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bemerkt fotografierte Menschen identifizieren zu kénnen - das
waére der Beginn einer neuen Ara des gldsernen Menschen.

Dass dies einen enormer Eingriff in die Personlichkeitsrechte der
Burger darstellen wirde, musste Facebook ebenso wie auch
Google selbst mit seinem Netzwerk Google+ feststellen, als es
eine Funktion geben sollte, die Personen auf bei ihnen hochge-
ladenen Fotos mit Hilfe automatischer Erkennungssoftware zu
identifizieren, um den Nutzern die Verlinkung der abgebildeten
Personen zu erleichtern.*> Diesbez(iglich stellte die Art. 29-Da-
tenschutzgruppe®® in ihrer Stellungnahme#’ die rechtlichen An-
forderungen fur die Verarbeitung der sensiblen biometrischen
Informationen fest und erlduterte, dass die Zuldssigkeit des
Hochladens durch die Anbieter sowie eine anschlieBende Uber-
mittlung der Bilder vom Vorhandensein einer Einwilligung der
Nutzer abhange.*® Diese Einwilligung ergebe sich auch nicht per
se aus der Zustimmung der Nutzer zu den AGB, sondern miisse
primarer Vertrags- und Geschaftszweck sein, was bei der Ge-
sichtserkennung als bloBer Zusatz gerade nicht der Fall sei.*?

Dass auch fur Glass keine anderen MaBstébe gelten wiirden, hat
Google wohl selbst erkannt und daher kirzlich mitgeteilt, dass
solche Apps auf Glass verboten seien, solange der Schutz der
Privatsphére nicht gesichert sei.>° Dies stellt Google auch ver-
bindlich in seinen Entwicklerregeln fest, worin es heift, die Ka-
mera oder das Mikrofon der Brille durfe nicht dazu genutzt wer-
den, andere Personen zu ,identifizieren, abzugleichen oder so-
fort anzuzeigen, inklusive solcher Nutzungsszenarien wie Ge-
sichtserkennung und Stimmmuster”>'. Wird diese Vorausset-
zung nicht erfillt, veroffentlicht Google die App nicht. Die von
Software-Entwicklern geplanten Befehle ,,Merke Dir dieses Ge-
sicht” oder , Finde Freunde in der Menge"” wird es damit vorerst
zumindest offiziell nicht geben.>2

V. Rechtsweg gegen die unbefugte Nutzung

von Glass?

Erfolgt durch die Nutzung von Google Glass eine Rechtsverlet-
zung Dritter, indem z.B. unbefugt intime Aufnahmen einer Per-
son mit Glass gemacht und dann im Internet verbreitet werden,
so trifft den Tater neben der zivilrechtlichen Inanspruchnahme
auch eine strafrechtliche Verantwortlichkeit.

Zunéchst hat der Verletzte vor Ort die Méglichkeit, den Tater auf
Grundlage des-§ 127 StPO festzuhalten oder ihm in Extremfal-
len auf Basis des Notwehrrechts nach § 32 StGB sogar die Brille
mit Gewalt abzunehmen. Dies ergibt sich aus einem Beschluss
des OLG Hamburg, wonach gegentber einem rechtswidrigen
Anfertigen von Bildnissen der Betroffene zur Notwehr gem.
§ 32 StGB berechtigt sei, da er sich nicht darauf beschranken
musse, sein Gesicht zu verdecken. Stattdessen durfe er die Ver-
teidigung wahlen, die den Angriff sofort und endgiltig been-
de.?3 Zwar war in diesem Verfahren ein Fotoapparat streitge-
genstandlich und nicht Glass, jedoch hat die technische Art der
Aufnahme der Bilder keinen Einfluss auf die rechtliche Bewer-
tung.

Die Rechtsverletzung zieht jedoch auch eine strafrechtliche Ver-
antwortlichkeit mit sich. Diese kommt insbesondere hinsichtlich
einer Verletzung des Rechts am eigenen Bild zum Tragen. In Be-
tracht kommt dabei zunachst § 33 Abs. 1 KUG, womit die Ver-
breitung oder 6ffentliche Zurschaustellung des nach §§ 22, 23
KUG ohne Einwilligung des Abgebildeten gefertigten Bilds un-
ter Strafe gestellt wird. Darlber hinaus hat der Gesetzgeber im
Jahre 2004 fir besonders empfindliche Verletzungen § 201a
StGB eingefiihrt, wonach die Verletzung des hochstpersén-
lichen Lebensbereichs durch Bildaufnahmen unter Strafe ge-
stellt wird. Dies ist gem. § 201a Abs. 1 StGB dann der Fall, wenn
jemand von einer anderen Person, die sich in einer Wohnung

oder einem gegen Einblick besonders geschitzten Raum befin-
det, unbefugt Bildaufnahmen herstellt oder Ubertragt und da-
durch deren hochstpersonlichen Lebensbereich verletzt. Dane-
ben wird auch derjenige bestraft, der aus dem Bild einen Nutzen
zieht, indem er das Bild oder die Filmaufnahmen gebraucht oder
einem Dritten zuganglich macht, § 201a Abs. 2 StGB, oder die
einmal befugt gefertigten Bilder spater missbrauchlich an Dritte
weitergibt und so den hochstpersonlichen Lebensbereich des
Abgebildeten verletzt, § 201a Abs. 3 StGB.

Zur Kompensation der Rechtsverletzung kann der Betroffene
auch zivilrechtliche Anspriiche gegen den Téter geltend ma-
chen. Dabei stehen ihm Unterlassungsanspriiche nach § 1004
Abs. 1 Satz 2 BGB analogi.V.m. § 823 Abs. 2 BGB i.V.m. §§ 22,
23 KUG gegen den Verbreiter zur Verfigung, um so die Erst-
oder Wiedervertffentlichung zu verhindern. Auch einen An-
spruch auf Ersatz eines konkreten Schadens hat der Verletzte
nach § 823 Abs. 2 i.V.m. §§ 22, 23 KUG. Immaterielle Schaden
kénnen hingegen nach § 823 Abs. 2 BGB i.V.m. § 253 Abs. 2
BGBi.V.m. Art. 2 Abs. 1, 1 Abs. 1 GG nur bei sehr gravierenden
Personlichkeitsrechtsverletzungen>* wie der Veroffentlichung
von Bildern aus der Intimsphare eingefordert werden. Einen An-
spruch auf Herausgabe des unbefugt hergestellten Bildmaterials
garantiert der Gesetzgeber dem Verletzten mit § 1004 Abs. 1
Satz 2 BGBanalogi.V.m. §§ 823 Abs. 1,249 Satz 1 BGB ebenso
wie einen Anspruch auf Vernichtung nach §§ 37, 38 KUG. Da-
neben ist auch die Inanspruchnahme des Fotografen in Hohe
einer fiktiven Lizenzgebihr nach der Lizenzanalogie des § 97
Abs. 1 Satz 1 UrhG fur die Verwendung des Bilds denkbar.

Demnach stehen Personen, deren Personlichkeitsrechte durch
Google Glass verletzt wurden, zahlreiche Rechtswegmoglich-
keiten zur Verflgung. Zwar stellt Glass eine neue Technik dar,
die dargelegten Anspriiche und Tatbestdnde gelten jedoch un-
abhangig von der Technik im Einzelnen. Die Schaffung besonde-
rer Regelungen fir Glass ist demnach nicht erforderlich.

VI. Zusammenfassung und Ausblick

Google hat mit Glass in jedem Falle eine neue Debatte um Per-
sonlichkeitsrechtsschutz und Datenschutz ausgelést, denn auch
fur Glass gilt: Das Allgemeine Personlichkeitsrecht gilt unabhén-
gig von irgendeiner Technik. Aus diesem Grund ist die neueste
technische Errungenschaft fir unser Rechtssystem im GroBen
und Ganzen auch keine Herausforderung. So kénnen zahlreiche
bestehende Regelungen und die Rechtsprechung zu sozialen
Netzwerken und Smartphones auf Glass Gbertragen werden.

Dennoch gehen Kritiker mit Glass ziemlich hart ins Gericht: For-
derungen nach , Digitaler Selbstverteidigung” in Form von Re-
gulierungen gepaart mit Stérsendern, die Belichtungssensoren
von Digitalkameras blockieren und Mikrofone verrauschen,

45 Schitze, ZD-Aktuell 2012, 02890.

46 Die Art. 29-Datenschutzgruppe ist eine Einrichtung der EU-Kommission, die
i.R.d. RL 95/46/EG des Europaischen Parlaments und des Rates v. 24.10.1995 Uber
den Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr eingerichtet wurde.

47 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion
-recommendation/files/2012/wp192_en.pdf. /

48 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion
-recommendation/files/2012/wp192_en.pdf.

49 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion
-recommendation/files/2012/wp192_en.pdf.

50 http:/joebarton.house.gov/images/Google_Glass_Response_2013_Letter.
pdf.

51 https:/developers.google.com/glass/policies#c_what_you_cant_do_in_your_
application.

52 http://techcrunch.com/2013/05/23/lambda-labs-is-launching-a-facial-recogni
tion-api-for-google-glass/.

53 OLG Hamburg, B.v.5.4.2012 - 3-14/12.

54 Oetcker, in: MUKo-BGB, 6. Aufl. 2012, § 253 Rdnr. 27.
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werden vereinzelt laut.>> Doch diese Forderungen sind nicht
neu: Denkt man z.B. an die ersten Mobiltelefone mit Kamera-
funktion, so gab es die gleiche Debatte schon einmal. Damals
kam es in den USA sogar zu einem Gesetzesvorschlag, wonach
Fotohandys immer ein vernehmbares Tonsignal von sich geben
sollten, bevor die Aufnahme gemacht wird. Durchgesetzt hat
sich dieser Vorschlag nicht — im Gegenteil: Die Fotofunktion der
Mobiltelefone ist aus dem Alltag der Menschen nicht mehr weg-
zudenken. Gedanken Uber rechtliche Fragestellungen wie den
Privatsphareschutz machen sich nur noch wenige.

Auf der Suche nach der Ursache fir eine solche Entwicklung
wird man eingestehen missen, dass die Gesellschaft letztlich
technische Neuerungen mit der Zeit akzeptiert und ihre eigenen
Normen aufstellt. Auch wenn die gesellschaftlichen Konventio-
nen der technischen Entwicklung immer einen Schritt hinterher

55 https:/netzpolitik.org/2013/google-glass-und-der-datenschutz-die-herumlau
fenden-uberwachungskameras/.

sind, gibt es mittlerweile gesellschaftliche Ubereinkiinfte, die
Privatsphdre anderer zu respektieren, an die sich auch viele hal-
ten. Ob auch Glass eine solche Entwicklung durchmachen wird,
wird die Zeit zeigen. Dass die Aufnahme mit einem Augenzwin-
kern jedoch die Zukunft ist, ist wohl nicht von der Hand zu wei-

sen.
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