Aktenzeichen:
4 O 108/22

Landgericht Karlsruhe

Im Namen des Volkes

Urteil

In dem Rechtsstreit

- Klager -

Prozessbevollméchtigte:
Rechtsanwalte WILDE BEUGER SOLMECKE, Kaiser-Wilhelm-Ring 27-29, 50672 Kaln, Gz.:

3230/21
gegen
Meta Platforms Ireland Limited, vertreten durch d. Geschaftsfuhrer (Director) Gareth Lambe,

4 Grand Canal Square, Dublin 2, Irland
- Beklagte -

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer Rechtsanwalte Steuerberater PartG

mbB, Bockenheimer Anlage 44, 60322 Frankfurt, Gz.:

wegen Personlichkeitsverletzung, VerstdRe gegen die Datenschutz-Grundverordnung

hat das Landgericht Karlsruhe - Zivilkammer IV - durch den Richter am Landgericht

als Einzelrichter aufgrund der mindlichen Verhandlung vom 23.02.2023 fur Recht erkannt:

1. Die Beklagte wird verurteilt, an die Klagerseite 300,00 € nebst Zinsen in Hohe von 5 Prozent-

punkten Uber dem Basiszinssatz seit 19.07.2022 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen materiellen
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Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Daten-
archiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind

und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der schuldhaften Zuwiderhand-
lung falligen Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise am organschaftlichen
Vertreter zu vollstreckender Ordnungshaft oder Ordnungshaft bis zu sechs Monaten, im Wie-

derholungsfall bis zu zwei Jahren, zu unterlassen,

a) personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebooklID, Fa-
miliennamen, Vornamen und Geschlecht, unbefugten Dritten Uber eine Software zum Im-
portieren von Kontakten zuganglich zu machen, ohne die nach dem Stand der Technik
moglichen Sicherheitsmallnahmen vorzusehen, um die Ausnutzung des Systems fiir an-

dere Zwecke als der Kontaktaufnahme zu verhindern,

b) die Telefonnummer des Klagers dadurch zu verarbeiten, dass die Telefonnummer durch
Verwendung des Contact-Import-Tools verwendet werden kann, es sei denn, der Klager
hat ausdrucklich und aktiv die Einwilligung hierzu — oder generell zu einer Veroffentlichung

seiner Telefonnummer — erteilt.

4. Die Beklagte wird verurteilt, an den Klager vorgerichtliche Rechtsanwaltskosten in Hohe von
159,94 € nebst Zinsen in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz seit 19.07.2022

zu zahlen.
5. Im Ubrigen wird die Klage abgewiesen.
6. Von den Kosten des Rechtsstreits tragen der Klager 31 % und die Beklagte 69 %.

7. Das Urteil ist vorlaufig vollstreckbar, fur den Klager jedoch nur gegen Sicherheitsleistung in
Hoéhe von 10.000,00 €. Der Klager kann die Vollstreckung der Beklagten durch Sicherheitsleis-
tung in Hohe von 110 % des aufgrund des Urteils vollstreckbaren Betrags abwenden, wenn
nicht die Beklagte vor der Vollstreckung Sicherheit in Hohe von 110 % des zu vollstreckenden

Betrags leistet.

Beschluss

Der Streitwert wird auf 7.000,00 € festgesetzt.
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Bei der Festsetzung des Streitwerts auf 7.000 € wurde die Klageantrage gem. § 3 ZPO wie folgt
bewertet:
1. Antrag Ziff. 1.: 1.000 Euro
Hier war der begehrte Zahlbetrag in Ansatz zu bringen.
2. Antrag Ziff. 2: 500 Euro

Hier war ein Abschlag von 50 % zu machen, weil die materiellen Gefahren fir den Klager

Uberschaubar sein durften
3. Antrag Ziff. 3.: 5.000 Euro

Der Streitwert bei nicht vermdégensrechtlichen Streitigkeiten ist letztlich anhand aller Um-
stande des Einzelfalls, insbesondere auch anhand der Einkommensverhaltnisse und der
Bedeutung der Sache, zu bemessen. Bei der Beklagten handelt es sich um einen multina-
tionalen Konzern mit hohen Umsatzen, die Bedeutung der Sache ist auf Grund der Vielzahl

der vom Scraping betroffenen Personen fiir die Beklagte erheblich.
4, Antrag Ziff.4: 500 Euro

Hinsichtlich des Klageantrags Ziffer 4. erscheint ein Streitwert von 500,00 € € angemes-

sen, da es nur noch um restliche begehrte Auskinfte geht.

Tatbestand

Der Klager nutzt sein soziales Netzwerk ,Facebook® unter Verwendung der E-Mail-Adresse:

Er hatte entsprechend der Standard-Voreinstellungen seinen Namen, Geschlecht und die Nut-
zer-ID offentlich einsehbar gemacht, nicht aber seine Telefonnummer zur 6ffentlichen An- und
Einsicht bereitgestellt. Fir diese Informationen, die der Klager in sein Profil eingetragen hat, ist

auch standardmaRig ,6ffentlich" als Voreinstellung ausgewahlt.

Weitere Daten hatte der Klager nicht 6ffentlich bereitgestellt. Er hatte allerdings seine Telefon-

nummer (Mobilfunknummer) in seinem Profil hinterlegt, ohne dass diese 6ffentlich einsehbar ist.

Nach den bei der Registrierung vorhandenen Voreinstellungen, die der Klager nicht abgeandert
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hat, konnen ,alle“ Personen den neuen Nutzer Uber seine Telefonnummer finden, wenn er — wie

vorliegend — seine Telefonnummer seinem Profil hinzugefligt hat.

Die Standardeinstellung kdnnen die Nutzer im Rahmen des Registrierungsprozesses oder auch

danach jederzeit abandern. Der Klager hatte die Standardeinstellungen nicht verandert.

Die Beklagte bietet ihren Nutzern die Funktion einer Kontakt-Importierung (,Contact-Im-
porter-Tool“, im Folgenden: CIT) an, die im Smartphone eines Nutzers gespeicherten Personen-
kontakte mit Nutzern auf Facebook zu synchronisieren. Wenn ein Nutzer in seinem Smartphone
eine Telefonnummer als Kontakt eingespeichert hat, erlaubt es die Beklagte ihm durch die Funk-
tionalitat CIT, seine Kontakte mit den bei Facebook hinterlegten Telefonnummern abzugleichen,
um die hinter den Nummern stehenden Personen als Freunde hinzuzufligen. Auch der Klager hat

diese Funktionalitat im streitgegenstandlichen Zeitraum genutzt.

Anfang April 2021 wurden Daten von ca. 533 Millionen Facebook-Nutzern aus 106 Landern im In-
ternet Offentlich verbreitet worden. Bei diesem Vorfall wurden bei dem Beklagten personenbezo-
gene Daten bereits im Jahr 2019 aus dem Datenbestand von Facebook mittels des Face-
book-Tools Kontakt-Importer (CIT) ,gescrapt®, d.h. aus offentlich zuganglichen Daten bei Face-
book ausgelesen und persistiert und durch unbekannte Dritte im Internet verbreitet. Hierbei wur-
den die Telefonnummern der Betroffenen — auch die Mobilfunknummer des Klagers — unter Ver-
wendung des CIT mit den restlichen Personendaten korreliert, indem Zahlenfolgen in ein virtuelles
Adressbuch eingegeben wurden, um festzustellen, ob diese mit einem Facebook-Nutzer Gberein-
stimmten. Hierdurch gelang es den unbekannten Dritten, Telefonnummern zu ermitteln, die kon-
kreten Facebook-Profilen zugeordnet waren, auch ohne dass die Betroffenen die hinterlegten Te-
lefonnummern o6ffentlich freigegeben hatten. Sodann wurden die so ermittelten Facebook-Profile
aufgesucht und von dort die 6ffentlichen Daten ,gescrapt® (abgeschopft). Im Einzelnen ist zwi-
schen den Parteien allerdings umstritten, mit welchen Methode genau die Daten gescrapt wur-

den.

Die so verbreiteten Datensatze beinhalten — nach Vortrag des Klagers — in katalogisierter Form
die Telefonnummer, FacebookID, Name, Vorname und Geschlecht. Folgende personenbezogene

Daten der Klagerseite seien insoweit in einer fir jedermann abrufbaren Datenbank enthalten:

n

Die Beklagte tragt insoweit vor, dass in den durch Scraping abgeschopften Daten nach ihrem
Kenntnisstand die Datenkategorien Nutzer ID, Vorname, Nachname, Land, Geschlecht und Tele-
fonnummer erschienen, die mit den entsprechenden Informationen aus dem Facebook-Profil des

Klagers Ubereinstimmten. Ob es sich bei dem klagerseits vorgetragenen Datenauszug allerdings
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um einen authentischen Auszug handle bestreitet sie mit Nichtwissen.

Mit vorgerichtlichem Schreiben vom 04.10.2021 hat der Klager die Beklagte zur Zahlung von ledig-
lich 500,- Euro Schadensersatz nach Art. 82 Abs. 1 DSGVO, zur Unterlassung zukunftiger Zu-
ganglichmachung der Klagerdaten an unbefugte Dritte und zur Auskunft u.a. dariber aufgefordert,

welche konkreten Daten im April 2021 abgegriffen und veroffentlicht worden seien (Anlage K1).

Hierauf hat die Beklagte dem Klager mit Schreiben vom 28.10.2021 ihren Kenntnisstand hinsicht-
lich der gescrapten Datenkategorien mitgeteilt (Anlage B16), wobei sie darauf hingewiesen hat,
dass nach ihrem Verstandnis die Datenkategorien Land und Telefonnummer nicht durch Sraping
abgeschopft worden seien, sondern von den ,Scrapern im Wege der Telefonnummernaufzah-
lung bereitgestellt worden seien und es sein kdnne, dass die Datenkategorie ,Land”“ auch anhand
der Telefonnummer ermittelt worden sein kdnne. Sie teilte ferner mit, dass sie - was unstreitig ist
- Uber keine Kopie der Rohdaten verfuge, welche die durch Scraping abgerufenen Daten des Kila-
gers enthielten. Sie lehnte das Zahlungsverlangen ab und erteilte verschiedentliche Auskiinfte und

Informationen (hinsichtlich der naheren Einzelheiten wird auf Anlage B16 verwiesen).

Nach Bekanntwerden des Scraping-Sachverhalts hat die Beklagte ihren Nutzern spezifische In-
formationen zur Verfigung gestellt, anhand derer diese Scraping kunftig erschweren kdnnen. Un-
ter anderem wird auf der Seite zum Thema ,Was ist Scraping und wie kann ich meine Infos auf
Facebook schitzen“ darauf hingewiesen, dass die Facebook-Einstellungen nicht mehr 6ffentlich
preisgeben sollten als gewollt. Insbesondere kdnne man im Bereich ,So kann man dich finden
und kontaktieren“ in den Einstellungen prifen und festlegen, wer einen Nutzer anhand der

E-Mail-Adresse und Telefonnummer finden konne.

Im Nachgang — nach Bekanntwerden des streitgegenstandlichen Leaks — hat die Beklagte so-
dann weitere Schutzmalinahme flr den Kontakt-Importer der Facebook-Plattform eingeflhrt, die
im Wesentlichen darauf abzielen, das mit der vom Nutzer hochgeladenen Telefonnummer ver-
knupfte Facebook-Profil des Betroffenen nur dann anzuzeigen, wenn der Nutzer zugleich einen
Namen fir die hochgeladene Telefonnummer importiert, der dem Namen des Ubereinstimmen-
den Facebook-Profils des Betroffenen zumindest dhnelt oder wenn dieses (nur) anhand der Tele-
fonnummer Ubereinstimmende Profil den importierenden Nutzer bereits in seinen Facebook-Kon-
takten hat. SchlieRlich ist die Kontakt-Importer-Funktion dergestalt Uberarbeitet worden, dass sie
ein gefundenes Facebook-Profil nicht mehr allein dem Telefonkontakt zuordnet, sondern zusatz-
lich zu dem Telefonnummernabgleich weitere soziale Indikatoren heranzieht. Als Ergebnis dieser
uberarbeiteten Suchfunktion wird somit nicht mehr ein ausschlieRlich telefonnummernbasierter

individueller Kontakt angezeigt, sondern eine Liste mit Personen, die der importierende Nutzer
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kennen konnte (,PYMK-Funktion®). Eine direkte Kontaktubereinstimmung unter Zuordnung der

,gesuchten® Telefonnummer wird nicht mehr angezeigt.

Der Klager tragt vor:

Von seinem bei der Beklagten gespeicherten Datenbestand seien darUber hinaus auch nicht 6f-
fentliche Daten wie sein Wohnort und die Mailadresse abgegriffen worden, mdglicherweise auch

weitere Daten.

Er habe in die Datenverarbeitung nicht wirksam eingewilligt. Die durch die Voreinstellung ermdg-
lichte Datenerhebung sei von nicht einer wirksamen Einwilligung umfasst. Eine Einwilligung durch
ein voreingestelltes Ankreuzkastchen, das der Nutzer zur Verweigerung seiner Einwilligung ab-

wahlen misse, sei nicht wirksam.

Die Suchbarkeitseinstellung nach Rufnummern hatte per Default auf ,Freunde® stehen mussen,
zumindest ware ein Hinweis auf die offene Standardeinstellung fiir die Suchbarkeit per Telefon-
nummer geboten gewesen. Eine Suchbarkeit mittels Telefonnummern sei unublich und keines-
falls fir den Verarbeitungszweck unabdingbar. Eine Suchbarkeit kdnne auch durch einzelne und

weniger sensible Daten ermoglichet werden

Die Beklagte hatte die maximale Anzahl mit dem CIT abgleichbarer Rufnummern begrenzen
mussen. Auch hatte Ein Monitoring und Alarmierungssystem habe vollstandig gefehlt, welches
bei Upload von sehr gro3en Adressbuchchargen eine Information zum Einleiten von Malinahmen

gegeben hatte.

Der Klager habe deswegen einen erheblichen Kontrollverlust Gber seine Daten erlitten und sei in
einem Zustand grofen Unwohlseins und grof3er Sorge tUber moglichen Missbrauch der ihn betref-
fenden Daten verblieben. Dies manifestiere sich unter anderem in einem verstarkten Misstrauen
bezuglich E-Mails und Anrufen von unbekannten Nummern und Adressen. Er habe sich Uberdies
mit dem Datenleak auseinandersetzen mussen, den Sachverhalt ermitteln und um Auskunft ge-

genuber der Beklagten kimmern mussen.

Daruber hinaus erhalte er seit dem Vorfall unregelmafig unbekannte Kontaktversuche via SMS
und E-Mail. Diese enthielten Nachrichten mit offensichtlichen Betrugsversuchen und potenziellen
Virenlinks. Oft wirden auch bekannte Plattformen oder Zahlungsdienstleister wie Amazon oder
Paypal impersoniert und durch Angabe der entwendeten Daten versucht, ein gesteigertes Ver-
trauen zu erwecken. Das habe dazu gefiihrt, dass die Klagerseite nur noch mit dulRerster Vor-

sicht auf jegliche Emails und Nachrichten reagieren kdnne und jedes Mal einen Betrug flrchte
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und Unsicherheit verspure.

Das ,Scraping“ sei mdglich gewesen, weil die Beklagte keinerlei Sicherheitsmallinahmen vorge-
halten habe, um ein Ausnutzen des bereitgestellten Contact-Import Tools zu verhindern, und an-
dererseits, weil die Einstellungen zur Sicherheit der Telefonnummer auf Facebook so undurch-
sichtig und kompliziert gestaltet seien, dass ein Nutzer tatsachlich keine sicheren Einstellungen
erreichen konnten. Insbesondere den Voreinstellungen komme besondere Bedeutung zu. Nach
den Grundsatzen eines nutzerfreundlichen Datenschutzes und dem in der DSGVO niedergeleg-
ten Prinzips der Datenminimierung und des ,privacy by default" (=datenschutzfreundliche Vorein-
stellungen) seien hier besonders datenschutzende Voreinstellungen geboten. Nur so kdénnten
Nutzer mundig und bewusst entscheiden, welche Daten sie fur wen freigeben mochten und er-

langten Kontrolle Uber ihre Daten.

Die Beklagten habe keine Sicherheitsvorkehrungen gegen die Ausnutzung des Programms CIT

und des Vorgehens vorgesehen:

e Sie habe keine Sicherheitscapchas verwendet, um zu verhindern, dass es sich bei der An-
frage zur Synchronisierung um die Anfrage eines Menschen und nicht um eine automati-

sche gehandelt habe. (As. 22, Beweis: SV)

e Ebenso wenig sei ein Mechanismus zur Uberpriifung der Plausibilitdt der Anfragen bereit-
gehalten, etwa indem ungewdhnlich viele Anfragen derselben IP-Adresse auf einmal ge-
blockt worden seine oder Adressbicher mit auffalligen Telefonnummerabfolgen (z.B.

000001, 000002 usw.) automatisch abgelehnt worden seien.

Der Klager beantragt mit der am 18.07.2022 zugestellten Klage:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in ange-
messener Hohe zu zahlen, dessen Hohe in das pflichtgemalRe Ermessen des Gerichts ge-
stellt wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Hohe von 5

Prozentpunkten Gber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kunftigen Scha-
den zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenarchiv
der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind

und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ihrem

gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem gesetz-
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lichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wieder-

holungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, Faceboo-
kID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus
unbefugten Dritten Uber eine Software zum Importieren von Kontakten zuganglich zu ma-
chen, ohne die nach dem Stand der Technik mdglichen SicherheitsmalRhahmen vorzuse-
hen, um die Ausnutzung des Systems fur andere Zwecke als der Kontaktaufnahme zu ver-

hindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbei-
ten, die wegen der unubersichtlichen und unvollstandigen Informationen durch die Beklagte
erlangt wurde, namentlich ohne eindeutige Informationen darlber, dass die Telefonnummer
auch bei Einstellung auf ,privat" noch durch Verwendung des Kontaktimporttools verwendet
werden kann, wenn nicht explizit hierfur die Berechtigung verweigert und, im Falle der Nut-

zung der Facebook-Messenger App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft Uber die Klagerseite betreffende per-
sonenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche Daten
durch welche Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch

Anwendung des Kontaktimporttools erlangt werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in H6-
he von 580,72 € zu zahlen zuzuglich Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunk-

ten Uber dem Basiszinssatz.

Die Beklagte beantragt

Klageabweisung.

Sie tragt vor:

Sie habe samtliche Nutzer auf verschiedenen Kanalen umfassend Uber die ihnen zur Verfligung

stehenden Privatsphare-Einstellungen informiert.

Eine Einwilligung des Klagers zur Datenverarbeitung sei nicht erforderlich gewesen, weil die er-
folgte Datenverarbeitung im Rahmen der Bereitstellung der Facebook-Plattform im Sinne von Art.
6 Abs. 1 lit. b DSG-VO fur die Vertragserfullung — Bereitstellung eines sozialen Netzwerks — erfor-

derlich gewesen sei.
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Da der Unternehmenszweck der Beklagten darin bestehe, Menschen die Mdglichkeit zu geben,
Gemeinschaften zu bilden und die Welt naher zusammenzubringen, mussten ihre Nutzer in der
Lage sein, ihre Kontakte und andere Nutzer zu finden, um sich mit ihnen auf der Plattform zu ver-
binden. Aus diesem Grunde sei es unabdingbar gewesen, dass die Suchbarkeit z.B. anhand von
Telefonnummern — zunachst — fur ,Alle* er6ffnet gewesen sei. Denn andernfalls ware ein neuer
Nutzer, der noch Uber keine Kontakte (,Freunde®) verfligt habe, auf der Plattform isoliert gewesen
und hatte keine Mdglichkeit bestanden, ihn zu finden“ und mit ihm in Kontakt zu treten. Die Verar-
beitung von Kontaktdaten wie E-Mailadresse oder Telefonnummer und damit die von der Beklag-
ten vorgesehene Standardeinstellung der Suchbarkeit anhand der Telefonnummer fur ,Alle” sei

deshalb erforderlich gewesen, um den Verarbeitungszweck zu erreichen.

Die Telefonnummern seien nicht im Zuge des Scraping-Sachverhaltes von Facebook-Nutzerpro-
filen abgerufen, sondern diese vielmehr von den Scrapern mittels eines als Telefonnummernauf-
zahlung bezeichneten Prozesses bereitgestellt worden. Soweit eine Telefonnummer mit einem
Facebook-Konto — in Ubereinstimmung mit der jeweiligen Suchbarkeits-Einstellung des Nutzers —
verknlpft gewesen sei, hatten die Scraper die offentlich einsehbaren Informationen aus dem be-

treffenden Nutzerprofil kopiert und die Telefonnummer diesen Daten dann hinzugefugt.

Datenkategorien ,Land®, ,Bundesland®, ,Geburtsort und ,weitere korrelierende Daten“ entspra-
chen keinen Profilfeldern auf der Plattform der Beklagten und seien daher nicht vom Scra-

ping-Sachverhalt umfasst.

Bei den im Zuge des Scraping-Sachverhalts abgerufenen Daten von der Facebook-Plattform han-
dele es entweder um immer offentliche Nutzerinformationen oder um Daten, die in dem Face-
book-Profil der Klagepartei entsprechend der jeweiligen Zielgruppenauswahl 6ffentlich einsehbar
gewesen seien. Die unbekannten Dritten hatten lediglich 6ffentlich ohnehin einsehbare Daten ge-

sammelt und anderweitig im Internet verfligbar gemacht.

Sie habe im relevanten Zeitraum sowohl tiber Ubertragungsbegrenzungen als auch eine Bot-Er-
kennung verfugt und diese eingesetzt, um das allgegenwartige Scraping-Risiko zu verringern. Sie
beschaftige hierzu ein Team von Datenwissenschaftlern, -analysten und Softwareingenieuren zur
Bekampfung von Scraping. Zur Verringerung von Scraping habe sie Ubertragungsbeschrankun-
gen installiert, die die Anzahl von Anfragen von bestimmten Daten reduzieren, welche pro Nutzer
oder von einer bestimmten IP-Adresse in einem bestimmten Zeitraum gemacht werden kdénnen.
Bereits im April 2018 habe sie Uberdies die Facebook-Suchfunktion anhand der Telefonnummern
deaktiviert, nachdem sie sie festgestellt habe, dass von einer Reihe von IP-Adressen aus Osteu-

ropa — mutmalfilich von Bot-Accounts — die Suchfunktion missbrauchlich genutzt worden sei. Die
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telefonnummernbasierte Suche mit Hilfe der Kontakt-Importer Funktion (CIT) sei aktiv geblieben,
weil zu diesem Zeitpunkt keine Scraping-Aktivitaten Uber dieses Programm festgestellt worden
seien; allerdings seien die Ubertragungsbeschrankungen innerhalb dieser Funktion tGberprift und

abgesenkt worden.

Im Ubrigen kénne die Beklagte selbst entscheiden, welche einzelnen technischen und organisato-
rischen Mal3hahmen sie umsetze, um im Rahmen einer ganzheitlichen Bewertung aller MaRnah-
men ein angemessenes Schutzniveau zu gewahrleisten (Art. 31 Abs. 1, 25 Abs. 1 DSGVO). Die-
se Bewertung erfolge auf Grundlage einer vorausschauenden (ex ante) Einschatzung der mit der
Verarbeitung verbundenen potenziellen Risiken. Zur Ergreifung einzelner, konkreter MalRnahmen
sei sie nicht verpflichtet. Sie sei fortlaufend bestrebt, Scraping durch entsprechende Schutzmal}-
nahmen wirksam zu bekampfen. Allerdings handle es sich beim ,Sraping“ um eine komplexe
Herausforderung, die auch durch hochentwickelte Gegenmaflnahmen nur begrenzt, aber nicht

vollig verhindert werden kénnten.

Es fehle im Ubrigen am kausalen Zusammenhang zwischen einem fraglichen Versto gegen die
DS-GVO und dem behaupteten Schaden, Art. 82 Abs. 1 DS-GVO (,wegen®). Hinsichtlich der be-
haupteten VerstdRRe gegen Art. 34, 33 und 15 DS-GVO liege dies auf der Hand, da der behauptete
immaterielle Schaden unabhangig davon eingetreten ware, ob die Beklagte ihren Benachrichti-
gungs- bzw. Auskunftspflichten nachgekommen ware. Aber auch hinsichtlich des behaupteten
Verstolles gegen Art. 13, 14 DS-GVO bestehe kein kausaler Zusammenhang, da die Telefon-
nummer von der Beklagten nicht preisgegeben worden sei und eine ordnungsgemafe und ange-
messene Information erfolgt sei. Hinsichtlich des behaupteten VerstoRes gegen die datenschutz-
freundliche Voreinstellung fehle die Kausalitat, weil ein datenschutzrechtliches Schadensereignis
nur durch eine konkrete Verarbeitung ausgeldst werde, nicht hingegen durch die getroffene Wabhl

der technischen Gestaltung der Voreinstellung.

Entscheidungsgrinde

Die Klage ist zulassig.

Das Landgericht Karlsruhe ist international, ortlich und sachlich zustandig.

1. Die internationale Zustandigkeit deutscher Gerichte folgt aus Art. 6 Abs. 1, Art. 18 Abs.1 EuGV-
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VO. Ein ausschlieBlicher Gerichtsstand gemaf Art. 24 EuGVVO ist nicht ersichtlich. Gemaf
Art. 18 Abs. 1 Alt. 2 EuGVVO kann die Klage eines Verbrauchers gegen den anderen Vertrags-
partner entweder vor den Gerichten des Mitgliedstaats erhoben werden, in dessen Hoheitsge-
biet dieser Vertragspartner seinen Wohnsitz hat, oder ohne Ricksicht auf den Wohnsitz des
anderen Vertragspartners vor dem Gericht des Ortes, an dem der Verbraucher - hier der Kla-

ger - seinen Wohnsitz - hier: in der Bundesrepublik Deutschland - hat.

Die internationale Zustandigkeit deutscher Gerichte ergibt sich ferner aus Art. 79 Abs. 2

DS-GVO, deren zeitlicher, sachlicher und raumlicher Anwendungsbereich erdffnet ist.

. Das Landgericht Karlsruhe ist ortlich zustandig. Das folgt zum einen aus Art. 18 Abs. 1 Alt. 2

EuGVVO, zum anderen aus Art. 79 Abs. 2 Satz 2 DS-GVO.

. Die sachliche Zustandigkeit ergibt sich aus §§ 39 ZPO. Die Beklagte hat sich in der mundli-

chen Verhandlung am 23.02.2023 rugelos im Sinne des § 39 S. 1 ZPO zur Sache eingelassen.

II. Die Klage ist im Ubrigen zulassig.

1.

Der Klageantrag zu 1 ist nicht unbestimmt.

Der Klager stellt die Bemessung des Schmerzensgeldes, hinsichtlich dessen er eine Grofien-
ordnung seiner Vorstellungen angegeben hat, zulassigerweise in das Ermessen des Gerichts.
Er hat auch mitgeteilt, worauf sich sein Begehren bezieht und dass er sowohl einen Anteil des
Schmerzensgeldes flr das Verhalten der Beklagten vor dem Daten-Scraping-Vorfall als auch
einen Anteil fir das nachfolgende Verhalten begehrt, so dass eine unzulassige alternative Kla-

gebegrundung nicht vorliegt.

. Das Feststellungsinteresse gemaf § 256 Abs. 2 ZPO fir den Klageantrag Ziff. 2. liegt vor.

Ein Feststellungsantrag ist schon zulassig, wenn die Schadensentwicklung noch nicht abge-
schlossen ist und der Klager seinen Anspruch deshalb ganz oder teilweise nicht beziffern
kann. Ein Feststellungsinteresse ist nur zu verneinen, wenn aus der Sicht des Geschadigten
bei verstandiger Wirdigung kein Grund besteht, mit dem Eintritt eines Schadens wenigstens
zu rechnen (BeckOK ZPO/Bacher, 46. Ed. 1.9.2022, ZPO § 256 Rn. 24, Rn. 34). Das kann in-
des bei dem hier in Rede stehenden Daten-Scraping-Vorfall mit der behaupteten unkontrollier-
ten Nutzung gescrapter Daten bei verstandiger Wirdigung angesichts der erst im Jahr 2021
erfolgten Verdffentlichung (noch) nicht angenommen werden. Aufgrund der Veréffentlichung

der personenbezogenen Daten des Klagers im Internet ist nicht auszuschlieen, dass dessen
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Daten bereits zu illegalen Zwecken verwendet worden sind, dies dem Klager allerdings derzeit
noch unbekannt geblieben ist. Es ist deshalb nicht ausgeschlossen, dass irgendein materieller
Schaden - hierauf beschrankt der Klager sein Begehren ausweislich der Replik vom
25.11.2022 - entstehen konnte.

3. Auch das Unterlassungsbegehren des Klageantrags Ziff. 3. ist hinreichend bestimmt i.S. von §
253 Abs. 2 Nr. 2 ZPO. Danach darf ein Unterlassungsantrag — und nach § 313 Abs. 1 Nr. 4
ZPO eine darauf beruhende Verurteilung — nicht derart undeutlich gefasst sein, dass der Streit-
gegenstand und der Umfang der Prifungs- und Entscheidungsbefugnis des Gerichts (§ 308
Abs. 1 ZPO) nicht erkennbar abgegrenzt sind, sich die beklagte Partei deshalb nicht erschop-
fend verteidigen kann und die Entscheidung daruber, was ihr verboten ist, letztlich dem Voll-

streckungsgericht tGberlassen bleibt (vgl. BGH, Urteil vom 09.09.2021, | ZR 90/20, dort Rn. 19).

a) Vorliegend stutzt sich der Klager auf eine unzuldssige Datenerhebung, deren Unterlassen
er mit dem Antrag Ziff. 3. begehrt. Er macht geltend, dass die Einwilligung zur Verarbeitung
seiner Telefonnummer nicht wirksam sei und die Beklagte sie daher im Rahmen des Con-
tact-Import-Tools und im Facebook-Messenger App nicht verwenden durfe. Der Lebens-
sachverhalt, durch den der Streitgegenstand bestimmt wird, ergibt sich aus der mit der
Klage gerlgten konkreten Verletzungsform — konkret: der ohne wirksame Einwilligung zur
Weiterverarbeitung erlangten Telefonnummer. Damit richtet sich das Begehren Ziff. 3. ge-
gen ein konkret beschriebenes Verhalten, das Anlass zu Beanstandungen geben kann.
Dann aber bilden alle Rechtsverletzungen, die hierdurch verwirklicht werden kénnen, den
Streitgegenstand, so dass der Klager die nach lit. a) und nach lit. b) geltend gemachten Un-

terlassungen zum Gegenstand eines zuldssigen Klageantrags machen kann.

b) Der Klageantragt Ziff. 3. ist auch nicht deshalb unzulassig, weil die Formulierung ,nach
dem Stand der Technik mdglichen Sicherheitsmal3nahmen® auslegungsbedurftig ist und
Vollstreckungsprobleme moglich sind. Denn zum einen beschreibt der Stand der Technik
einen Zustand, der aufgrund der sich standig wandelnden Technik aktuell vorherrscht, sich
aber gleichermalen rasch andern kann. Insoweit ist es der Klagerseite unmdglich, den
derzeitigen Stand der Technik explizit zu benennen. Je nach dem Stand der Technik sind
dabei verschiedene, aufeinander aufbauende Sicherheitsmallnahmen moglich, die nicht
naher konkretisiert werden kdnnen. Zum anderen kann der Klager der Beklagten in diesem
Zusammenhang nicht vorgeben, welche konkreten Mallnahmen diese zu ergreifen hat. Er
hat weder Einblick in die Programmierung der Facebook-Plattform noch in die Organisati-
onsstruktur der Beklagten. Daher muss es genugen, dass das Vollstreckungsorgan gege-

benenfalls Wertungen vornehmen muss. Es ware verfehlt im Lichte des effektiven Rechts-
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schutzes i.S. des Art. 19 GG, wirde vom Klager verlangt, dass er fur eine hinreichend kon-
krete Antragstellung den aktuellen Stand der Technik selbst ermitteln muss (so auch LG

Stuttgart, Urteil vom 26.01.2023 — 53 O 95/22, BeckRS 2023, 1098).

c) Dem Klageantrag zu Ziff. 3.a.) fehlt auch nicht das Rechtsschutzbedurfnis. Das Recht-
schutzbedurfnis ist gegeben, wenn der Rechtssuchende ein berechtigtes Interesse daran
hat, gerichtliche Hilfe in Anspruch zu nehmen, d.h. sein Ziel nicht auf einem einfacheren,
billigeren Weg erreichen kann. Zwar kann die Klagerseite durch die Anpassung der Priva-
cy-Einstellungen die Suchbarkeit Uber die Telefonnummer deaktivieren. Dieses genugt
aber nicht um zukinftige unrechtmaRige Datenverarbeitung zu verhindern, da die Klager-
seite keinen Einfluss auf die durch die Beklagte ergriffenen Sicherheitsmal3nahmen und

damit das vorgehaltene Schutzniveau hat.

d) Das mit dem Klageantrag zu Ziff. 3.b.) begehrte Anspruchsziel ist ebenfalls hinreichend be-
stimmt. Das Anspruchsziel wird jedenfalls durch die Klagbegriindung hinreichend konkreti-
siert. Die Klagerseite begehrt ein Unterlassen der Verarbeitung der Telefonnummer ohne
die aus ihrer Sicht gebotenen klarstellenden Hinweise bzw. Informationen als Grundlage

der erteilten Einwilligung zur Datenverarbeitung.

4. Bedenken gegen die Zulassigkeit des Auskunftsverlangen bestehen nicht.
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B.

Die Klage ist hinsichtlich des begehrten immateriellen Schadensersatzes teilweise und hinsicht-

lich des Feststellungs- und Unterlassungsbegehrens in vollem Umfang begriindet. Ein Auskunfts-

anspruch besteht hingegen nicht mehr. Die Erstattung vorgerichtlich angefallener Rechtsanwalts-

kosten kann der Klager nicht in vollem Umfang beanspruchen.

I. Dem Klager steht gegen die Beklagte, die als Verantwortliche i.S. von Art. 4 Nr. 7 DS-GVO an-

zusehen ist, ein Anspruch auf - immateriellen - Schadensersatz i.H.v. 300 Euro aus Art. 82

Abs. 1 DS-GVO zu.

1.

Art. 82 Abs. 1 DS-GVO erfordert nach seinem Wortlaut einen Verstol3 gegen die DSGVO.
Gegen welche Vorschrift der DS-GVO verstolien wurde, ist insoweit zunachst nichtrele-
vant. Gemal Art. 82 Abs. 1 DS-GVO haftet der Verantwortliche fir Schaden wegen ,Ver-
stoRen gegen diese Verordnung®“. Grund und damit unabdingbare Voraussetzung der Haf-
tung ist eine Pflichtverletzung, wenngleich es auf einen Schutznormcharakter der verletz-
ten Vorschrift nicht ankommt, der Begriff der Pflichtverletzung also denkbar weit gefasst ist
und letztlich jede Verletzung materieller oder formeller Bestimmungen der Verordnung ein-
schlieRt (vgl. OLG Stuttgart, Urteil vom 31.03.2021 - 9 U 34/21, BeckRS 2021, 6282 Rn.25;
Krele in Sydow/Marsch, DS-GVO | BDSG, 3. Aufl. DS-GVO Art. 82 Rn. 7; a.A. Gola/Piltzin
Gola/Heckmann, DS-GVO - BDSG, 3. Aufl. DS-GVO Art. 82 Rn. 5).

Vorliegend hat die Beklagte gegen die sich aus Art 25 Abs. 2 DS-GVO ergebende Verpflich-

tung verstolden.

a) Danach hat der Verantwortliche geeignete technische und organisatorische Mal3nah-
men zu treffen, die sicherstellen, dass durch Voreinstellung nur personenbezogene Da-
ten, deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erforderlich
ist, verarbeitet werden. Durch die standardmaRige Konfiguration von Privatsphare-Ein-
stellungen ist zu gewahrleisten, dass Nutzer ihre Daten nur den Personenkreisen und
nur in dem Umfang zuganglich machen, die sie vorab selbst festgelegt haben. Dass
der Anbieter den Nutzern ,nur die Mdglichkeit eréffnet, Datenschutzeinstellungen des
Dienstes jederzeit zu andern, genugt dem normativen Auftrag des Art. 25 Abs. 2 DS-
GVO nicht (Paal/Pauly/Martini, 3. Aufl. 2021, DS-GVO Art. 25, Rn. 46). Das hat zur Fol-
ge, dass alle fur die Nutzung nicht erforderlichen personenbezogenen Daten anderen
Nutzern nicht zuganglich gemacht werden durfen, es sei denn, die betroffene Person
nimmt aktiv‘ entsprechende Anderungen in den Voreinstellungen vor (vgl.

Nolte/Werkmeister in Gola/Heckmann, DSGVO- BDSG 3. Aufl. DS-GVO Art. 25 Rn.
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28). Die von Nutzern veroffentlichten Informationen durfen nicht ohne Einschrankungen
der allgemeinen Offentlichkeit zuganglich gemacht werden, sondern dies muss aktiv
erst in den Einstellungen zur Privatsphare durch den Nutzereingerichtet werden (so
Hartung in Kihling/Buchner, DS-GVO — BDSG, 3. Aufl. DS-GVO, Art. 25 Rn. 26).

Dies ist durch die Beklagte nicht gewahrleistet (z.B. a.A. LG Essen, Urtell
vom10.11.2022 - 6 O 111/22, GRUR-RS 2022, 34818). Die Suchbarkeit des Face-
book-Profils anhand der Telefonnummer des Klagers beruhte vorliegend darauf, dass
der Klager dies in den Voreinstellungen nicht geandert hatte, nachdem die Stan-
dard-Einstellung fir die Suchbarkeit von Telefonnummern wahrend des relevanten Zeit-
raums ,Alle” gewesen ist. Diese Voreinstellung (,default®) ist gegenuber einer neutralen
Voreinstellung, bei der der Nutzer aktiv wahlen muss, ob er der Suchbarkeit seines Pro-
fils zustimmt oder nicht, weniger datenschutzfreundlich und verstoRt damit gegen Art.

25 Abs. 2 DSGVO.

Nicht ausreichend ist insoweit, dass etwaige Einstellungen vom Nutzer geandert wer-
den kénnen und auf diesen Umstand mehr oder weniger transparent hingewiesen wird.

Dasselbe gilt fur den von der Beklagten angefuhrten ,Privatsphare-Check®.

Die durch die Voreinstellungen ermoglichte Datenerhebung ist nicht fur die Durchfuh-
rung eines rechtsgeschaftlichen Schuldverhaltnisses erforderlich (Art. 6 Abs. 1 Satz 1
lit. b DS-GVO), ebenso wenig zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten (Art. 6 Abs. 1 Satz 1 lit. f DS-GVO). Sie mag im Einzelnen
je nach Geschmack des Nutzers fur die Nutzung der Facebook-Plattform natzlich und
behilflich sein. Erforderlich fur die Nutzung schlechthin ist sie aber nicht. Diesbezugli-
che Ausnahmen und Einschrankungen in Bezug auf den Schutz der personenbezoge-
nen Datenmissen sich auf das absolut Notwendige beschranken. Die Daten sind fur
eine Nutzung der Facebook-Plattform durch Dritte bzw. fir den Betrieb derselben
durch die Beklagte nicht unabdingbar. Das zeigt sich auch daran, dass die fragliche
Voreinstellung auch im streitgegenstandlichen Zeitraum ohne weiteres abgewahlt wer-
den konnte, ohne dass dies ersichtlich der weiteren Vertragsdurchflihrung entgegenge-
standen hatte (so auch KG, Urteil vom 20.12.2019 - 5 U 9/18, BeckRS 2019, 35233 Rn.
39).

Insoweit kann sich die Beklagte nicht darauf zurtckziehen, dass der Zweck der Face-
book-Plattform gerade darin bestehe, es Menschen zu ermdglichen, sich mit Freunden,

Familie und Gemeinschaften zu verbinden und dass die Funktionen gezielt so konzi-
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piert worden seien, dass sie den Nutzern helfen, (,X-beliebige®) andere zu finden, sich
mit ihnen zu verbinden und mit ihnen in Kontakt zu treten. Gerade dies — jedenfalls
wenn es, wie vorliegend, durch einen entsprechenden ,default” ermdglicht wird — wider-
spricht den Anforderungen der DSGVO. Die Beklagte darf nicht durch die Definition ih-
res Leistungsangebots den Umfang der zuldssigen Datenverarbeitung unter Hintanstel-
lung der Nutzerinteressen allein an ihrem Interesse an der Vermarktung eines durch die
Internetnutzung innerhalb und auferhalb von Facebook generierten Bestands perso-
nenbezogener Daten seiner Nutzer ausrichten und Uber das fir die Benutzung des so-
zialen Netzwerkes erforderliche Mal% ausweiten (so BGH, Beschluss vom 23.06.2020 -

KVR 69/19 Rn. 110; LG Stuttgart, a.a.0.).

Der Einzelrichter folgt nicht der Auffassung, dass ein Verstol3 gegen Art. 25 Abs. 2
DS-GVO einen Ersatzanspruch nicht auszulésen vermag (so aber z.B.:
Nolte/Werkmeister in Gola/Heckmann, DS-GVO - BDSG, 3. Aufl. DS-GVO Art. 25 Rn.
3, 34). Vielmehr kann aus der Verletzung der sich aus Art. 25 DS-GVO ergebenden
Pflichten eine Erhohung der Gefahreines Schadens resultieren (vgl. Mantz in
Sydow/Marsch, DS-GVO | BDSG, 3. Aufl. DS-GVO Art. 25 Rn. 77; Martini in Paal/Pauly,
DS-GVO - BDSG 3. Aufl. DS-GVO Art. 25 Rn. 6). Das wird hier augenscheinlich da-
durch, dass bei einer Voreinstellung, die mit Art. 25 Abs. 2 DS-GVO konform gewesen
ware, die Mobiltelefonnummer des Klagers und deren Verknipfung mit dessen Face-
book-Profil nicht ohne weiteres durch die Sraper hatte ,ermittelt” werden kénnen. Denn
bei einer entsprechenden Voreinstellung ware die Suchbarkeit anhand der Mobilfunk-
nummer nicht jedermann eréffnet gewesen, sondern allenfalls einem — aufgrund einer

individuellen Auswahl des Klagers begrenztem - Nutzerkreis.

3. Die Beklagte kann sich mit Blick auf den Daten-Scraping-Vorfall nicht nach Art. 82 Abs.3
DS-GVO entlasten.

Insofern kann dahinstehen, ob tberhaupt ein Verschulden erforderlich ist bzw. ob die Haf-

tung nach Art. 82 DS-GVO zur Sicherstellung eines moglichst wirksamen Schadensersat-

zes als Gefahrdungshaftung gestaltet ist (so z.B. Geissler/Strobel, NJW 2019, 3414). Denn

der Beklagten ist bereits nach ihrem eigenen Vorbringen eine Entlastung, hinsichtlich derer

ihr die Darlegungs- und Beweislast obliegt (vgl. nur Nemitz in Ehmann/Selmayr, DS-GVO

2. Aufl. Art. 82 Rn. 19), nicht gelungen. Sie bringt vor, dass die Daten-Scraper Verfahren

eingesetzt hatten, um in groRem Umfang Daten mit automatisierten Tools und Methoden

zu sammeln, was nach den Nutzungsbedingungen von Facebook untersagt gewesen sei.

Damit raumt sie die technische Mdglichkeit des Abgreifens von Daten durch die von ihr ge-
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wahlte Architektur der Facebook- Plattform ein. Wenn aber der Beklagten bewusst ist,
dass Daten-Scraper bestimmte Funktionen missbrauchen kénnen, dann ware es an der
Beklagten gewesen, gerade das zu unterbinden. Auch wenn das dem eigenen Verstandnis
der Facebook-Plattform zuwiderlaufen mag, dem Interesse der Nutzer an der Wahrung ih-

rer datenschutzrechtlichen Belange entsprache das indes sehr wohl.

Im Ubrigen liegt es auf der Hand, dass der vorliegend unzuldssige ,default* hinsichtlich der
allgemein zuganglichen Suchbarkeit per Telefonnummereingabe durch entsprechend sorg-
faltige Uberpriifung anhand der Vorgaben des Art. 25 DSGVO von der Beklagten mit tiber-
schaubarem Aufwand hatte erkannt und vermieden werden kénnen. Hierdurch hatte — ohne
eine durch den Nutzer veranlassten Anderung der dann datenschutzfreundlicheren Vorein-
stellung — das vorliegende ,Sraping“ der Nutzerddaten und die Verknipfung mit den Tele-
fonnummern anhand der 6ffentlich zuganglichen Telefonnummernsuche nicht stattfinden
kdnnen und es ware nicht zum streitgegenstandlichen ,Datenleak® gekommen. Insoweit
verfangt auch der Einwand der Beklagten nicht, wonach nicht sie, sondern die ,Sraper die
Telefonnummern bereitgestellt und damit die Rufnummernsuche missbraucht hatten.
Denn es ware Sache der Beklagten gewesen, durch entsprechende datenschutzfreundli-
che Voreinstellungen ein solches automatisiertes Verfahren, wie es von den Srapern ange-

wendet wurden, von vornherein zu unterbinden.

4. Dem Klager ist im Zusammenhang mit dem Daten-Scraping-Vorfall auch ein nach Art. 82
DS-GVO ersatzfahiger - immaterieller - Schaden entstanden, fur den die VerstdRe der Be-

klagten gegen die DS-GVO kausal waren.

a) Hierbei kann dahinstehen, ob ein Datenschutzverstol} als solcher flr das Entstehen ei-
nes Schadensersatzanspruchs ausreicht oder es daruber hinaus der Darlegung und
des Nachweises eines konkreten - auch immateriellen - Schadens bedarf. Denn ein
solcher Schaden ist vom Klager ausreichend dargetan worden und das Gericht ist auf-
grund der personlichen Anhérung des Klagers auch davon Uberzeugt, dass die — eine
Bagatellgrenze Uberschreitenden Beeintrachtigungen — auch auf dem streitgegenstand-
lichen ,Datenleak® beruhen. Der Klager hat insoweit in lebendiger und zusammenhan-
gender Schilderung berichtet, wie er auf das Datenleak aufmerksam geworden sei und
in welchem Umfang er seit ca. 2-3 Jahren eine signifikant hdhere Zahl an offensichtli-
chen betrugerisch motivierten Anrufen und SMS auf seine Mobilfunknummer erhalte.
Diese Angaben waren nicht nur etwa allgemeiner Art und floskelhaft, sondern der Kla-
ger schilderte im Einzelnen, welche Art von Anrufen und SMS unbekannter Herkunft er

in jungerer Zeit verstarkt erhalte (z.B. Anrufe vermeintliche Telefondienstleister oder
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sonstige Unternehmen mit der Zielrichtung der Preisgabe seiner Bankverbindung; of-
fensichtlich betriigerische Zahlungsaufforderungen, Mahnungen angeblicher Zahlungs-
ruckstande etc.; zum Teil gebrochen Deutsch bzw. mit starkem osteuropaischem Ak-
zent sprechende Anrufer). Seine Angabe waren auch deshalb glaubhaft, weil er sich
keineswegs nur als ,Opfer” ruchloser Machenschaften darstellte, sondern — im Gegen-
teil — ungefragt auch Aspekte berichtete, die gegen eine schwere Verletzung seiner per-
sOnlichen Datenintegritat sprechen. So teilte er ungefragt mit, dass er derartige Anrufe
und SMS zwar einerseits als lastig und bedenklich empfinde, andererseits aufgrund
seines beruflichen Hintergrundes im IT-Bereich mit derartigen Betrugsversuchen um-
zugehen wisse und sich teilweise sogar dartiber amusiere — wenn er gut aufgelegt sei
und Zeit habe, verwickle er die offensichtlich kriminell agierenden Anrufer sogar in Ge-
sprache, in deren Verlauf diese irgendwann ,entnervt* aufgeben und den Anruf abbre-
chen wurden. Andererseits versplre er angesichts seiner nunmehr im Internet verof-
fentlichten Personendaten — insbesondere der mit ihm verknipften Mobilfunknummer —
schon ein Unwohlsein angesichts der Tatsache, dass seine Telefonnummer nun jeder-
mann — auch osteuropaischen Kriminellen etc. — zuganglich sei. Auch sei die signifi-
kant gestiegene Zahl an Anrufen und SMS nicht zu jedem Zeitpunkt amusant, sondern

nach den Umstanden auch sehr lastig.

In einer Gesamtschau der vom Klager glaubhaft berichteten spurbaren Folgen bewertet
das Gericht die Beeintrachtigungen als Uber eine Bagatellgrenze hinausgehend. Hier-
gegen spricht nicht, dass der Klager bisher weder seine Mobilfunknummer gewechselt,
noch seine Datenschutzeinstellungen bei Facebook geandert hat, was er freimutig ein-

raumte. Denn fiir beides konnte er nachvollziehbare Griinde anfihren.

Das Gericht ist aufgrund der vom Klager berichteten Anrufe und SMS, insbesondere
deren signifikante Zunahme in einem mit dem streitgegenstandlichen Leak korrespon-
dierenden Zeitraum auch davon uberzeugt, dass jedenfalls eine Mitursachlichkeit zwi-
schen dem Datenleak im Jahr 2019 und den vielfaltigen ,Kontaktversuchen“ unbekann-
ter Anrufer etc. besteht. Zum einen liegt ein zeitlicher Zusammenhang vor, zum ande-
ren entsprechen die tatsachlichen Folgen (betriigerisch motivierte Anrufe, SMS) den
mit der missbrauchlichen Veroffentlichung der Daten im Internet bzw. ,Darknet” evident

intendierten kriminellen Zwecken.

Der dem Klager zuzuerkennende Schadensersatz fir den erlittenen immateriellen
Schaden ist entsprechend seinem Begehren fur den lediglich als gerechtfertigt angese-

hen Ersatzanspruch wegen der Versto3e im Zusammenhang mit dem Daten-Scra-
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ping-Vorfall mit 300 Euro zu bemessen (§ 287 Abs. 1 Satz 1 ZPO).

Damit kann einerseits der Ausgleichs- und Genugtuungsfunktion genugt werden, ande-
rerseits der generalpraventiven Funktion des immateriellen Schadensersatzes hinrei-
chend Rechnung getragen werden. Zum einen ist - mit Blick auf den generalpraventi-
ven Auftrag des Art. 82 DS-GVO (vgl. Gola/Piltz in Gola/Heckmann, DS-GVO- BDSG,
3. Aufl. DS-GVO Art. 82 Rn. 5) - insoweit zu berucksichtigen, dass die Art und Weise
der Datenerhebung durch die Beklagte systematisch gegen die Vorgaben der DS-GVO
verstolt, um damit Sinn und Zweck der von ihr betriebenen Facebook-Plattform zu for-
dern. Andererseits ist auch der Umfang der Daten des Klagers, die abgegriffen worden
sind, zu berucksichtigen. Hierunter ist seine Mobilfunknummer, die Uber den Vorfall
nunmehr fur die Allgemeinheit mit seinem Namen verbunden werden kann, ebenso
auch das Profil bei Facebook, so dass der Klager Uber diesen Weg kontaktiert werden
kann. Letztgenannte Profildaten (Vor- und Name, Facebook ID und Geschlecht) hatte
der Klager allerdings ohnehin bereits vor dem streitgegenstandlichen Vorfall im Grunde
fir jedermann zuganglich gemacht, indem diese Daten in seinem 6ffentlichen Face-

book-Profil enthalten waren.

Weitergehende Daten, die eine Kontaktaufnahme ermoglichen kénnten, sind - nach
derzeitigem Kenntnisstand - nicht ,gescrapt worden. Daher ist der mégliche Schaden,
auch die Gefahr eines |dentitatsdiebstahls und des ,social engineering“ beim Klager, ist
damit — auch aufgrund dessen Versiertheit im Umgang mit den einschlagigen Gefahren

— letztlich noch Uberschaubar.

Il. Feststellungsantrag

Der mit dem Klageantrag Ziff. 2. geltend gemachte Feststellungsantrag ist ebenfalls begrindet.

Gemal vorstehender Ausfiihrungen hat der Klager gegenuber der Beklagten wegen Verlet-

zung der DSGVO einen Anspruch auf Schadensersatz nach Art. 82 DSGVO. Die jeweiligen

Gesetzesverletzungen sind — wie bereits erortert — zudem kausal fir den Datenverlust des

Klagers. Dass dem Klager durch das Datenleak kunftig noch (materielle) Schaden — etwa in-

folge erfolgreicher Phising-Anrufe unter Nutzung der veroffentlichten Mobilfunknummer — ent-

stehen konnen, ist nach den konkreten Umstanden zwar eher unwahrscheinlich, indes nicht

ausgeschlossen.

lll. Unterlassung

Der mit dem Klageantrag Ziff. 3. beanspruchte Unterlassungsanspruch ist Uberwiegend — im

tenorierten Umfang — begrindet.
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Soweit es fur den vorbeugenden Unterlassungsschutz eine gesonderte Anspruchsgrundlage in
der DS-GVO nicht gibt, bleibt im Hinblick auf die Vorgaben des Art. 79 DS-GVO entweder ein
Ruckgriff auf § 823 Abs. 2, § 1004 BGB analog moglich, um Schutzlicken zu vermeiden (vgl.
nur OLG Munchen, Urteil vom 19.01.2021 - 18 U 7243/19, juris Rn. 62), oder ein solcher An-
spruch folgt mit Blick auf die unrechtmafige Datenverarbeitung seitens der Beklagten aus Art.
17 Abs. 1 lit. d DS-GVO, falls man annimmt, aus dem dort normierten Léschungsrecht lasse
sich auch ein Unterlassungsanspruch herleiten (vgl. BGH, Urteil vom 13.12.2022 - VI ZR 60/21
Rn. 10; zum Ganzen auch: OLG Frankfurt, Urteil vom 14.04.2022 - 3 U 21/20, GRUR-RS
2022, 10537).

Die Beklagte hat — wie oben festgestellt —.gegen Art. 25 Abs. 2 DS-GVO verstolRen. Dieser Ver-
stol} gibt dem Klager einen darauf bezogenen Anspruch auf Beseitigung und kiinftige Unterlas-

sung.

a) Daher kann der Klager verlangen, dass die Beklagte es unterlasst, personenbezogenen Da-
ten — im Einzelnen: Telefonnummer, FacebookID, Name, Vorname und Geschlecht — unbefug-
ten Dritten Uber eine Software zum Importieren von Kontakten zuganglich zu machen, ohne

die nach dem Stand der Technik mdglichen Sicherheitsvorkehrungen vorzusehen.

Die weiteren Daten ,Beziehungsstatus®, ,Stadt®, ,Land® und ,Bundesland® sind hiervon ausge-
nommen, weil nach dem Vortrag des Klagers diese Daten nicht durch den Scraping-Vorfall bei
ihm abgeschopft wurden und somit auch nicht Teil der Datenveréffentlichung im Internet ge-

worden sind. Insofern war die Klage teilweise abzuweisen.

b) In gleicher Weise kann der Klager beanspruchen, dass die Beklagte es unterlasst, dass seine
Mobilfunknummer durch Verwendung des Contact-Import-Tools verwendet werden kann, es
sei denn, es wird ausdricklich und aktiv die Einwilligung hierzu erteilt. Dieses begrindete Be-
gehren ist nach sachgerechtem Verstandnis — unter Berlcksichtigung der Klagebegriindung

und auch der mundlichen Anhérung im Termin — vom Klageantrag Ziff. 3.b) umfasst.

c) Ein weitergehender Unterlassungsanspruch besteht hingegen nicht, weshalb der Unterlas-

sungsanspruch auch aus diesem Grunde teilweise unbegrindet ist.

d) Soweit die Beklagte darauf verweist, dass der Klager durch eine Anderung der Einstellungen
auf der Facebook-Plattform die von ihm gewilinschte Rechtsfolge erreichen kann, steht dies
Unterlassungsansprichen des Klagers nicht entgegen. Durch mogliche, vom Klager selbst
vorzunehmende Anderungen von Einstellungen in seinem Facebook-Profil ist eine Wiederho-
lungsgefahr nicht entfallen, und der Klager kann grundsatzlich Unterlassung jeder einmal geta-

tigten rechtswidrigen Datenverarbeitung verlangen. Denn im Fall eines rechtswidrigen Eingriffs
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in ein geschutztes Rechtsgut des Betroffenen besteht nach standiger Rechtsprechung des
Bundesgerichtshofs eine tatsachliche Vermutung fir das Vorliegen der Wiederholungsgefahr
(so auch LG Stuttgart, Urteil vom 26.01.2023 — 53 O 95/22, BeckRS 2023, 1098). An eine Ent-
kraftung der Vermutung sind strenge Anforderungen zu stellen, im Regelfall bedarf es hierfir
der — hier nicht vorliegenden — Abgabe einer strafbewehrten Unterlassungsverpflichtungserkla-

rung gegenuber dem Glaubiger. Die Ordnungsmittelandrohung folgt aus § 890 ZPO.
IV. Auskunft

Der Auskunftsanspruch nach Art. 15 DSGVO besteht nicht. Die Beklagte hat einen solchen
Auskunftsanspruch bereits vorgerichtlich und Uberdies — diese erganzend und vertiefend —
auch durch die Sachangaben im gegenstandlichen Verfahren (z.B. Schriftsatz vom
15.02.2023, dort S. 7 ff., 16 ff.) erfillt.

Der Klager hatte sich mit Schreiben seines Prozessbevollmachtigten vom 4.10.2021 an die
Beklagte gewandt und konkrete Fragen formuliert, hinsichtlich derer er eine Erklarung der Be-
klagten wunsche. Diese betreffen ausschliel3lich die abhanden gekommenen - gescrapten-
personenbezogenen Daten und nicht die Frage, uber welche personenbezogenen Daten die
Beklagte Uberhaupt verfligt. Dieses Auskunftsverlangen, das sich aus Art. 15 DS-GVO ableiten
I&sst, hat die Beklagte mit ihrem Schreiben vom 28.10.2021 (Anlage B16) erfullt. Eine Erfullung
ist dann anzunehmen, wenn die Angaben nach dem erklarten Willen des Schuldners die Aus-
kunft im geschuldeten Gesamtumfang darstellen. Wird die Auskunft in dieser Form erteilt,
steht ihre etwaige inhaltliche Unrichtigkeit einer Erfullung nicht entgegen (vgl. nur BGH, Urteil
vom 03.09.2020 - Il ZR 136/18 Rn. 43). Die Beklagte hat mitgeteilt, dass sie eine Kopie der
Rohdaten, welche die durch Scraping abgerufenen Daten enthielten, nicht habe. Auf Grundlage
der bislang vorgenommenen Analysen sei es ihr jedoch gelungen, der Nutzer-ID des Klagers
die folgenden Datenkategorien zuzuordnen, die nach ihrem Verstandnis in den durch Scraping
abgerufenen Daten erschienen und mit den auf dem Facebook-Profil des Klagers verfigbaren
Informationen Ubereinstimmten: Nutzer-ID, Vorname, Nachname, Land, Geschlecht. Dagegen
sei die Telefonnummer ,nach unserem Verstandnis in den durch Scraping abgerufenen Daten
enthalten®. Zudem hat die Beklagte erlautert, wie das Daten-Scraping erfolgte. Damit hat die

Beklagte zum Ausdruck gebracht, dass sie die von ihr geschuldeten Angaben mitgeteilt hat.

V. Die vorgerichtlichen Rechtsanwaltskosten sind als Teil des zu ersetzenden Schadens gem.
Art. 82 Abs. 1 DSGVO zu erstatten. Aufgrund der Schwierigkeit der Sach- und Rechtslage war
die Hinzuziehung eines Rechtsanwalts zur effektiven Durchsetzung der klagerischen Anspru-

che erforderlich und notwendig. Ausgehend von einem Wert des berechtigten Verlangens des
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Klagers von bis zu 1.000,00 € zum Zeitpunkt der aufdergerichtlichen Tatigkeit — diese bezog
sich auf die Geltendmachung eines Schadensersatzes in Hohe von 500,00 € und das Aus-
kunftsbegehren, vgl. Anlage K1 — ergibt dies Kosten in Hohe von 159,94 € (1,3-fache Ge-
schaftsgebuhr nebst Pauschale nach Nr. 7002 VV RVG zzgl. 19% MwsSt.). Der Zinsanspruch
folgt aus §§ 288, 291 BGB.

VI. Die Kostenentscheidung beruht auf § 92 ZPO. Verteilungsmalistab fur die Entscheidung
nach § 92 Abs. 1 ZPO ist der Gebuhrenstreitwert, der wiederum vom Streitgegenstand ab-
hangt (vgl. Herget, in: Zoller, Zivilprozessordnung, 34. Aufl. 2022, § 92 Rn. 2). Ausgehend von
einem Gesamtstreitwert von 7.000 € obsiegt der Klager mit einem Anteil von 4.800 €, namlich
hinsichtlich des Klageantrags Ziff. 1 mit 300 €, hinsichtlich des Klageantrags Ziff. 2 mit 500 €,
hinsichtlich des Klageantrags Ziff. 3 mit 4.000 € und hinsichtlich des Klageantrags Ziff. 4 mit 0
€. Dies entspricht einem Obsiegen im tenorierten Verhaltnis (4.800/7.000).

VIl. Die Entscheidung hinsichtlich der Vollstreckbarkeit stitzt sich fur den Klager auf §§ 709 Satz
1 ZPO, fir die Beklagte auf §§ 708 Nr. 11, 711 ZPO.

Richter am Landgericht



