Aktenzeichen:
15 0 148/22

Landgericht Stuttgart

Im Namen des Volkes

Urteil

In dem Rechtsstreit

| Klager -

Prozessbevollméchtigte:
Rechtsanwalte Wilde Beuger Solmecke, Kaiser-Wilhelm-Ring 27-29, 50672 Koin

gegen

- Beklagte -

P i —n

wegen Personlichkeitsrechtsverletzung

hat das Landgericht Stuttgart - 15. Zivilkammer - durch den Richter am Landgericht Helms als

Einzelrichter aufgrund der mundlichen Verhandlung vom 26.04.2023 fur Recht erkannt:

1. Die Beklagte wird verurteilt, an den Klager 500,00 € nebst Zinsen i.H.v. 5 Prozentpunkten tuber

dem jeweiligen Basiszinssatz seit dem 21.12.2022 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, dem Kl&ager alle kunftigen materiellen
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Schaden zu ersetzen, die ihm durch den unbefugten Zugriff Dritter auf das Datenarchiv der Be-
klagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch

entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fiir jeden Fall der Zuwiderhandlung vom Ge-
richt festzusetzenden Ordnungsgeldes bis zu 250.000 €, ersatzweise an ihrem gesetzlichen Ver-
treter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem gesetzlichen Vertreter (Di-
rector) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wiederholungsfall bis zu zwei

Jahren, zu unterlassen,

a) personenbezogene Daten des Klagers, namentlich Telefonnummer, Facebook-ID, Familienna-
men, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus, unbefugten Dritten
uber eine Software zum Importieren von Kontakten zuganglich zu machen, ohne die nach dem
Stand der Technik moglichen SicherheitsmaRnahmen vorzusehen, um die Ausnutzung des Sys-

tems fur andere Zwecke als der Kontaktaufnahme zu verhindern,

b) die Telefonnummer des Klagers auf Grundlage einer Einwilligung zu verarbeiten, die wegen
der unubersichtlichen und unvollstandigen Informationen durch die Beklagte erlangt wurde, na-
mentlich ohne eindeutige Informationen darlber, dass die Telefonnummer auch bei Einstellung
auf ,privat® noch durch Verwendung des Contact-Import-Tools verwendet werden kann, wenn
nicht explizit hierflr die Berechtigung verweigert und, im Falle der Nutzung der Facebook-Mes-

senger App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt, an den Klager vorgerichtliche Rechtsanwaltskosten i.H.v. 713,76 €
nebst Zinsen i.H.v. 5 Prozentpunkten Uber dem jeweiligen Basiszinssatz seit dem 21.12.2022 zu

zahlen.
5. Im Ubrigen wird die Klage abgewiesen.
6. Von den Kosten des Rechtsstreits hat der Klager 14% und die Beklagte 86% zu tragen.

7. Das Urteil ist vorlaufig vollstreckbar, fur den Klager hinsichtlich Ziff. 1, Ziff. 4 und wegen der
Kosten nur gegen Sicherheitsleistung i.H.v. 110 Prozent des jeweils zu vollstreckenden Betrages,
ansonsten hinsichtlich Ziff. 2 gegen Sicherheitsleistung i.H.v. 600 € und hinsichtlich Ziff. 3 gegen
Sicherheitsleistung i.H.v. 6.000 €. Dem Klager wird nachgelassen, die Vollstreckung durch die
Beklagte gegen Sicherheitsleistung i.H.v. 110 Prozent des aufgrund des Urteils vollstreckbaren

Betrages abzuwenden, wenn nicht die Beklagte vor der Vollstreckung Sicherheit i.H.v. 110 Pro-
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zent des jeweils zu vollstreckenden Betrages leistet.

Streitwert: bis zu 7.000 €.

Tatbestand

Die Parteien streiten Gber Anspriiche auf Schadensersatz, Unterlassung und Auskunft im Zusam-
menhang mit der Nutzung der von der Beklagten betriebenen Plattform Facebook und eines Da-
ten-Scraping-Vorfalls. Die den Nutzern zugangliche Datenrichtlinie von Facebook enthalt Angaben
dazu, welche der vom Nutzer erteilten Informationen immer 6ffentlich zuganglich sind und die An-
gabe, dass offentlich zugangliche Informationen jeder, also auch Personen auf3erhalb der Face-
book-Plattform, sehen kann. Daruber hinaus informiert die Beklagte, wie ein Nutzer festlegen
kann, wer die von ihm Uber die 6ffentlichen Informationen hinaus bereitgestellten Informationen
sehen kann (sog. Zielgruppenauswahl) und wer ihn anhand seiner E-Mail-Adresse oder seiner Te-
lefonnummer, sofern er E-Mail-Adresse bzw. Telefonnummer auf der Facebook-Plattform bereit-
gestellt hat, finden kann (sog. Suchbarkeits-Einstellungen). Erfolgt durch den Nutzer eine Ziel-
gruppenauswahl nicht, richtet sich die Zuganglichkeit seiner Uber die 6ffentlichen Informationen
hinausgehenden Informationen nach der Standardeinstellung, wonach seine ,Freunde® die weite-
ren Informationen einsehen kdnnen. Passt der Nutzer die Suchbarkeits-Einstellungen nicht an,
sieht die Standardeinstellung vor, dass alle Personen, die Uber die E-Mail-Adresse oder die Tele-
fonnummer des Nutzers verfligen, das Profil des Nutzers, falls dieser E-Mail-Adresse bzw. Tele-
fonnummer bereitgestellt hat, finden kénnen. Bei den Suchbarkeitseinstellungen das Klagers war
im relevanten Zeitraum ,Alle” aktiv. Im Jahr 2019 lasen Dritte jedenfalls die Facebook-ID, den Na-
men, den Vornamen und das Geschlecht des Klagers (,Scraping®) Uber das Contact-Import-Tool
von Facebook aus den Daten des Klagers bei Facebook aus. Die Beklagte geht davon aus, dass
das Contact-Import-Tool zur Bestimmung der Telefonnummern der einzelnen Benutzer genutzt
wurde. Indem eine Vielzahl von Kontakten in ein virtuelles Adressbuch eingegeben wurde, gelang
es - so die Beklagte - Unbekannten, die Telefonnummern konkreten Facebook-Profilen zuzuord-
nen, ohne dass in den entsprechenden Profilen die hinterlegten Telefonnummern 6ffentlich freige-
geben waren. Um die Telefonnummer jeweils zu korrelieren, wurden mit Hilfe des Contact-Im-
port-Tools fiktive Nummern erzeugt, gepruft, und die zugehdrigen Facebook-Nutzer wurden ange-
zeigt. Auf dem Profil des Nutzers wurde dieser dann besucht, und von dort wurden die 6ffentli-
chen Daten gescrapt. Anfang April 2021 wurden diese Daten im Internet verbreitet. Der Klager

forderte die Beklagte zu einer Schadensersatzzahlung i.H.v. 500 €, zur Unterlassung einer - nach
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seiner Auffassung - rechtswidrigen Datenverarbeitung und zur Auskunft dartber, ob sie ihn be-
treffende personenbezogene Daten im Zusammenhang mit dem im April 2021 bekannt geworde-
nen Datenschutzvorfall verarbeite, auf (Anlage K 1). Die Beklagte hat dazu Stellung genommen
(Anlage B 16).

Der Klager behauptet und ist der Ansicht, ihm stehe ein Schadensersatzanspruch nach Art.
82 Abs. 1 DS-GVO zu. Durch die unbefugte Veréffentlichung seiner personenbezogenen Daten
habe er einen konkreten ersatzfahigen Schaden erlitten. Dieser bestehe darin, dass er einen er-
heblichen Kontrollverlust Uber seine Daten erlitten habe und in einem Zustand grof3en Unwohl-
seins und Sorge Uber mdglichen Missbrauch seiner Daten verbleibe. Dies manifestiere sich unter
anderem in einem verstarkten Misstrauen bezuglich E-Mails und Anrufen von unbekannten Num-
mern und Adressen, aber auch in der standigen Sorge, dass die veroffentlichten Daten von krimi-

nellen fir unlautere Zwecke verwendet werden konnten.
Der Klager beantragt:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in angemesse-
ner Hohe zu zahlen, dessen Hohe in das pflichtgemale Ermessen des Gerichts gestellt wird,
mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunk-

ten Uber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen Schaden
zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenarchiv der Be-
klagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch

entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fir jeden Fall der Zuwiderhandlung vom Ge-
richt festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ihrem ge-
setzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihnrem gesetzlichen
Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wiederholungsfall

bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebookID, Famili-
ennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus unbefugten Drit-
ten Uber eine Software zum Importieren von Kontakten zuganglich zu machen, ohne die nach
dem Stand der Technik mdglichen Sicherheitsmallnahmen vorzusehen, um die Ausnutzung des

Systems fur andere Zwecke als der Kontaktaufnahme zu verhindern,
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b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten, die wegen
der unubersichtlichen und unvollstandigen Informationen durch die Beklagte erlangt wurde, na-
mentlich ohne eindeutige Informationen darUber, dass die Telefonnummer auch bei Einstellung
auf Kontaktimporttools ,privat‘ noch durch Verwendung des verwendet werden kann, wenn nicht
explizit hierfur die Berechtigung verweigert und, im Falle der Nutzung der Facebook-Messenger

App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft Uber die Klagerseite betreffende personen-
bezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche Daten durch
welche Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch Anwen-

dung des Kontaktimporttools erlangt werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in Hohe
von 887,03 € zu zahlen zuzlglich Zinsen seit Rechtshangigkeit in Hoéhe von 5 Prozentpunkten

uber dem Basiszinssatz.
Die Beklagte beantragt unter Riige der sachlichen Zustandigkeit, die Klage abzuweisen.

Die Beklagte behauptet und ist der Ansicht, die Klage sei teilweise bereits unzulassig. lhr sei-
en VerstdlRe gegen die DS-GVO nicht anzulasten. Die Daten seien weder durch Hacking noch in-
folge eines Fehlers oder SicherheitsverstolRes in ihrem System, sondern durch das automatisier-
te, massenhafte Sammeln von ohnehin 6ffentlich einsehbaren und damit nicht vertraulichen Da-
ten erlangt und an anderer Stelle zuganglich gemacht worden. Es sei nicht méglich, Scraping 6f-
fentlich einsehbarer Daten véllig zu verhindern, ohne den Zweck der Plattform durch Beseitigung
der Funktionen zu unterlaufen. Es gebe allenfalls Mittel, um Scraping zu begrenzen. Sie habe an-
gemessene technische und organisatorische Maflinahmen ergriffen, das Risiko von Scraping zu
unterbinden und MaRnahmen zur Bekampfung von Scraping ergriffen. Zudem habe sie ihren Nut-
zern - so auch dem Klager - alle erforderlichen Informationen zur Datenverarbeitung zur Verfu-
gung gestellt und umfassend Uber die Moglichkeiten der Anpassung ihrer Privatsphare-Einstellun-

gen informiert.

Vor der Kammer fand am 26.04.2023 eine mundliche Verhandlung statt, in der der Klager person-
lich angehért worden ist und auf deren Protokoll Bezug genommen wird. Hinsichtlich der Einzel-
heiten des Sach- und Streitstandes wird auf die gewechselten und bei Gericht bis zum Schluss
der mindlichen Verhandlung eingereichten Schriftsdtze und den nachgelassenen Schriftsatz Be-

zug genommen.
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Entscheidungsgrunde

Die Klage ist zulassig und auch tUberwiegend - im aus dem Tenor ersichtlichen Umfang - begrin-
det.

A.

Die Klage ist zulassig (vgl. LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, juris). Die in-
ternationale Zustandigkeit deutscher Gerichte folgt aus Art. 6 Abs. 1, Art. 18 Abs. 1 EuGVVO. Ein
ausschlieRlicher Gerichtsstand gemafR Art. 24 EuGVVO ist nicht ersichtlich. Das Landgericht
Stuttgart ist ortlich zustandig, Art. 18 Abs. 1 Alt. 2 EuGVVO. Die sachliche Zustandigkeit ergibt
sich aus §§ 23, 71 GVG, nachdem der Gegenstandswert mehr als 5.000 € betragt (vgl. unten C).
Der Klageantrag zu 1 ist nicht unbestimmt. Das Feststellungsinteresse gemaR § 256 Abs. 2 ZPO
fur den Klageantrag zu 2 ist gegeben. Das Unterlassungsbegehren des Klageantrags zu 3 ist hin-
reichend bestimmt i.S. von § 253 Abs. 2 Nr. 2 ZPO (vgl. LG Stuttgart, Urteil vom 26. Januar 2023
—53 0 95/22 —, juris).

B.

Die Klage ist hinsichtlich des begehrten immateriellen Schadensersatzes teilweise begriindet, in
Bezug auf das Feststellungsbegehren des Klageantrags zu 2 begrindet, im Klageantrag zu 3 be-
grundet, dagegen nicht im Klageantrag zu 4, so dass der Klager Erstattung vorgerichtlich angefal-

lener Rechtsanwaltskosten nicht im geltend gemachten Umfang beanspruchen kann.

Dem Klager steht gegen die Beklagte, die als Verantwortliche i.S. von Art. 4 Nr. 7 DS-GVO anzu-
sehen ist, ein Anspruch auf immateriellen Schadensersatz i.H.v. 500 € aus Art. 82 Abs. 1

DS-GVO zu.

1. GemalR Art. 82 Abs. 1 DS-GVO haftet der Verantwortliche fir Schaden wegen ,Verstéfien ge-

gen diese Verordnung“. Grund und damit unabdingbare Voraussetzung der Haftung ist eine
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Pflichtverletzung, wenngleich es auf einen Schutznormcharakter der verletzten Vorschrift nicht
ankommt, der Begriff der Pflichtverletzung also denkbar weit gefasst ist und letztlich jede Verlet-
zung materieller oder formeller Bestimmungen der Verordnung einschlief3t (vgl. LG Stuttgart, Ur-
teil vom 26. Januar 2023 — 53 O 95/22 —, juris).

2. Zunachst steht dem Klager im Hinblick auf das Verhalten der Beklagten im Vorfeld des Da-

ten-Scraping-Vorfalls ein Anspruch auf immateriellen Schadensersatz i.H.v. 500 € zu.

a) Insofern ist ein relevanter Verstol? der Beklagten darin zu sehen, dass diese gegen die sich

aus Art 25 Abs. 2 DS-GVO ergebende Verpflichtung verstolRen hat.

aa) Danach hat der Verantwortliche geeignete technische und organisatorische Malnahmen zu
treffen, die sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren Verar-

beitung fur den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.

Durch die standardmaRige Konfiguration von Privatsphare-Einstellungen ist zu gewahrleisten,
dass Nutzer ihre Daten nur den Personenkreisen und nur in dem Umfang zuganglich machen,
die sie vorab selbst festgelegt haben. Das hat zur Folge, dass alle fiir die Nutzung nicht erforderli-
chen personenbezogenen Daten anderen Nutzern nicht zuganglich gemacht werden dirfen, es
sei denn, die betroffene Person nimmt entsprechende Anderungen in den Voreinstellungen vor
(vgl. Nolte/Werkmeister in Gola/Heckmann, DS-GVO — BDSG 3. Aufl. DS-GVO Art. 25 Rn. 28).
Die von Nutzern veréffentlichten Informationen dirfen nicht ohne Einschrankungen der allgemei-
nen Offentlichkeit zuganglich gemacht werden, sondern dies muss aktiv erst in den Privatsphére-
einstellungen durch den Nutzer eingerichtet werden (so Hartung in Kuhling/Buchner, DS-GVO -
BDSG 3. Aufl. DS-GVO Art. 25 Rn. 26).

bb) Das ist durch die Beklagte nicht gewahrleistet. Aus dem Vortrag in der Klageerwiderung ergibt
sich, dass der Umstand, dass die Telefonnummer des Klagers ,0ffentlich“ war, darauf beruhte,
dass er dies in den Voreinstellungen nicht geandert hat, nachdem die Standard-Einstellung fir die
Suchbarkeit von Telefonnummern wahrend des relevanten Zeitraums ,Alle“ gewesen ist. Nicht

ausreichend ist insoweit, dass etwaige Einstellungen vom Nutzer geandert werden kénnen (vgl.
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LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, juris).

Diese durch die Voreinstellungen ermdglichte Datenerhebung ist nicht fur die Durchfuhrung eines
rechtsgeschaftlichen Schuldverhaltnisses erforderlich (Art. 6 Abs. 1 Satz 1 lit. b DS-GVO), eben-
so wenig zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten (Art. 6
Abs. 1 Satz 1 lit. f DS-GVO) (vgl. LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, juris).

cc) Es ist nicht anzunehmen, dass ein Verstol3 gegen Art. 25 Abs. 2 DS-GVO einen Ersatzan-
spruch nicht auszulésen vermag. Vielmehr kann aus der Verletzung der sich aus Art. 25 DS-GVO
ergebenden Pflichten eine Erhohung der Gefahr eines Schadens resultieren (vgl. Mantz in
Sydow/Marsch, DS-GVO | BDSG, 3. Aufl. DS-GVO Art. 25 Rn. 77; Martini in Paal/Pauly, DS-GVO
— BDSG 3. Aufl. DS-GVO Art. 25 Rn. 6). Bei einer Voreinstellung, die mit Art. 25 Abs. 2 DS-GVO
konform gewesen ware, ware ein Abgreifen der Mobiltelefonnummer des Klagers so, wie letztlich
geschehen, nicht ohne weiteres moglich gewesen. Denn bei einer entsprechenden Voreinstellung
ware die Nummer nicht 6ffentlich zuganglich gewesen, sondern allenfalls aufgrund einer individu-
ellen Auswahl des Klagers (vgl. LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, juris),

sofern dieser eingestellt hatte, dass ihn alle anhand der Telefonnummer suchen kénnen.

b) Darlber hinaus ist die Beklagte der ihr nach Art. 13 DS-GVO auferlegten Informations- und

Aufklarungspflicht nicht in vollstandigem Umfang nachgekommen.

aa) Die Beklagte hat den Klager zum Zeitpunkt der Datenerhebung seiner Mobilfunknummer nicht
ausreichend Uber die Zwecke der Verarbeitung dieser Nummer aufgeklart. Nach Art. 13 Abs. 1 lit.
c DS-GVO sind indes die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sol-

len, zum Zeitpunkt der Erhebung der Daten mitzuteilen.

bb) Dem hat die Beklagte zumindest hinsichtlich der Verwendung der Mobilfunknummer fir das
von ihr verwendete Contact-Import-Tool nicht gentigt. Dadurch erméglicht die Beklagte einem
Nutzer z.B. einen Abgleich der in seinem Smartphone gespeicherten Kontakte mit auf Facebook
registrierten Nutzerprofilen, die ihr Profil mit einer Mobilfunknummer verknlpft haben. So kénnen

diese Kontakte auf der Facebook-Plattform gefunden, und es kann mit ihnen in Verbindung getre-



15 0 148/22 -9 -

ten werden. Aus den vorgelegten Unterlagen ist nicht ersichtlich, dass insoweit durch die Beklag-
te eine irgendwie geartete Aufklarung erfolgt ware. Derlei vermag die Beklagte nicht aufzuzeigen.
Vielmehr wird durch die Information ,Mdglicherweise verwenden wir deine Mobilnummer fur diese
Zwecke: ... Um dir Personen, die du kennen kénntest, vorzuschlagen, damit du dich mit ihnen auf
Facebook verbinden kannst® (Anlage B6) gerade ein gegenteiliger Eindruck erweckt. Es wird nicht
dartber informiert, dass andere den Klager als Nutzer finden kénnen, sondern darlber, dass dem
Klager seine Telefonnummer nutzlich sein kann, andere Facebook-Nutzer zu finden. Das eine
mag zwar mit dem anderen unmittelbar zusammenhangen, indes gestaltet sich die Information
der Beklagten selektiv und damit unvollstandig. Das wird auch nicht durch den anschlieRenden
Hinweis, dass man kontrollieren kénne, wer die eigene Telefonnummer sehen kénne, geheilt, zu-
mal auch in der vorgelegten ,Datenrichtlinie” der Anlage B 9 in der Rubrik ,Wie werden diese In-
formationen geteilt?“ noch nicht einmal im Ansatz hierauf hingewiesen wird (vgl. LG Stuttgart, Ur-

teil vom 26. Januar 2023 — 53 O 95/22 —, juris).

cc) Angesichts dessen kann hier auch nicht von einer wirksamen Einwilligung des Klagers i.S.
von Art. 6 Abs. 1 lit. a DS-GVO ausgegangen werden, ebenso wenig ist das Auffinden Uber das
Contact-Import-Tool fur die Durchfiihrung eines rechtsgeschaftlichen Schuldverhaltnisses mit
dem Betroffenen erforderlich (Art. 6 Abs. 1 Satz 1 lit. d DS-GVO). Dies folgt schon aus der Mog-

lichkeit einer Anderung.

dd) Ein Versto} gegen Art. 13 DS-GVO kann einen Schadensersatzanspruch nach Art. 82
DS-GVO nach sich ziehen (vgl. LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, juris).

c) Ob die Beklagte im Vorfeld des Daten-Scraping-Vorfalls weitere Pflichtverletzungen in Anse-
hung der DS-GVO begangenen hat, kann fur die hier zu treffende Entscheidung dahinstehen, da
sich daraus weitere Konsequenzen fiur den dem Klager insofern zuzubilligenden Schadenser-
satzanspruch nicht ergeben kénnen. Denn es besteht sich hinsichtlich der vom Klager der Be-
klagten vorgeworfenen Verstolie letztlich kein weitergehender Unrechtsgehalt als derjenige, der
bereits aus den Verstofien gegen Art. 25 Abs. 2 DS-GVO und aus Art. 13 DS-GVO folgt (vgl. LG
Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, juris).
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d) Die Beklagte kann sich mit Blick auf den Daten-Scraping-Vorfall nicht nach Art. 82 Abs. 3
DS-GVO entlasten.

aa) Insofern kann dahinstehen, ob Uberhaupt ein Verschulden erforderlich ist bzw. ob die Haftung
nach Art. 82 DS-GVO zur Sicherstellung eines mdglichst wirksamen Schadensersatzes als Ge-

fahrdungshaftung gestaltet ist.

bb) Denn der Beklagten ist bereits nach ihrem eigenen Vorbringen eine Entlastung, hinsichtlich
derer ihr die Darlegungs- und Beweislast obliegt, nicht gelungen. Sie bringt vor, dass die Da-
ten-Scraper Verfahren eingesetzt hatten, um in groRem Umfang Daten mit automatisierten Tools
und Methoden zu sammeln, was nach den Nutzungsbedingungen von Facebook untersagt gewe-
sen sei. Damit raumt sie die technische Moglichkeit des Abgreifens von Daten durch die von ihr
gewahlte Architektur der Facebook-Plattform ein. Wenn aber der Beklagten bewusst ist, dass Da-
ten-Scraper bestimmte Funktionen missbrauchen kdnnen, dann ware es an der Beklagten gewe-
sen, gerade das zu unterbinden. Auch wenn das dem eigenen Verstandnis der Facebook-Platt-
form zuwiderlaufen mag, dem Interesse der Nutzer an der Wahrung ihrer datenschutzrechtlichen
Belange entsprache das indes sehr wohl (vgl. LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O
95/22 —, juris).

Die Beklagte tragt Uberdies nichts Konkretes dazu vor, was sie gegen die ihr bekannte Mdglich-
keit unternommen haben will. Sie bringt nur vor, sie habe MalRnahmen getroffen, um das Risiko
von Scraping zu unterbinden, und entwickle ihre eigenen Mallnahmen zur Bekampfung von Scra-
ping kontinuierlich und als Reaktion auf die sich standig andernden Techniken und Strategien wei-
ter. Ebenso wenig konkret und nachvollziehbar ist die pauschale Feststellung der Beklagten, in
der Regel wirden lediglich die Methoden, mit denen auf die maf3geblichen Funktionen zugegriffen
werden koénne, beschrankt, um zu verhindern, dass die gesamte zugrundeliegende Funktion be-
seitigt werde. Auch der Hinweis, dass die Telefonnummern von den Daten-Scrapern ,bereitge-
stellt worden sei, entlastet die Beklagte nicht. Es ware an ihr gewesen, ein solches automatisier-
tes Verfahren zu verhindern (vgl. LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, juris).

4. Aufgrund der nach Auffassung des Klagers unzureichenden Auskunft im Zusammenhang mit

dem Daten-Scraping-Vorfall steht diesem ein Anspruch auf immateriellen Schadensersatz dage-
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gen nicht zu. Zwar kann auch eine bloRRe Verletzung einer Auskunftspflicht nach Art. 15 DS-GVO
insoweit einen Schadensersatzanspruch begrinden. Hier ist indes davon auszugehen, dass die
Information des Klagers, wie sie mit Schreiben vom 09.09.2021 (Anlage B 16) erfolgt ist, dessen
Anspruch nach Art. 15 DS-GVO erfilllt hat.

Der Klager hatte sich am 17.06.2021 (Anlage K 1) an die Beklagte ,wegen der im April 2021 be-
kannt gewordenen Onlineverdffentlichung eines Datensatzes mit Facebook-Profilen von Nutzern®
gewandt und konkrete Fragen formuliert, hinsichtlich derer er eine Erklarung der Beklagten win-
sche. Diese betreffen ausschlie3lich die abhanden gekommenen - gescrapten - personenbezo-
genen Daten und nicht die Frage, Uber welche personenbezogenen Daten die Beklagte uberhaupt

verfugt.

Dieses Auskunftsverlangen, das sich aus Art. 15 DS-GVO ableiten Iasst, hat die Beklagte mit
dem Schreiben vom 09.09.2021 (Anlage B 16) erfullt.

Eine Erflllung ist dann anzunehmen, wenn die Angaben nach dem erklarten Willen des Schuld-
ners die Auskunft im geschuldeten Gesamtumfang darstellen. Wird die Auskunft in dieser Form

erteilt, steht ihre etwaige inhaltliche Unrichtigkeit einer Erfullung nicht entgegen.

Die Beklagte hat mitgeteilt, dass sie eine Kopie der Rohdaten, welche die durch Scraping abgeru-
fenen Daten enthielten, nicht habe. Auf Grundlage der bislang vorgenommenen Analysen sei es
ihr jedoch gelungen, der Nutzer-ID des Klagers die folgenden Datenkategorien zuzuordnen, die
nach ihrem Verstandnis in den durch Scraping abgerufenen Daten erschienen und mit den auf
dem Facebook-Profil des Klagers verfugbaren Informationen tbereinstimmten: Nutzer-ID, Vorna-
me, Nachname, Land, Geschlecht. Dagegen sei die Telefonnummer ,nach unserem Verstandnis
in den durch Scraping abgerufenen Daten enthalten®. Zudem hat die Beklagte erlautert, wie das
Daten-Scraping erfolgte. Damit hat die Beklagte zum Ausdruck gebracht, dass sie die von ihr ge-
schuldeten Angaben mitgeteilt hat (vgl. LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —,

juris).

5. Dem Klager ist im Zusammenhang mit dem Daten-Scraping-Vorfall auch ein nach Art. 82
DS-GVO ersatzfahiger - immaterieller - Schaden entstanden, fir den die VerstdRRe der Beklagten

gegen die DS-GVO kausal waren.

a) Es kann insofern dahinstehen, ob ein Datenschutzverstol} als solcher flr das Entstehen eines
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Schadensersatzanspruchs ausreicht oder es dartber hinaus der Darlegung und des Nachweises

eines konkreten - auch immateriellen - Schadens bedarf.

aa) Der Klager hat einen konkreten, mit dem Daten-Scraping in Zusammenhang stehenden
Schaden behauptet und zur Uberzeugung der Kammer im Rahmen seiner persénlichen Anhé-

rung glaubhaft und glaubwirdig nachvollziehbar erlautert.

Danach ist davon auszugehen, dass der Klager Anrufe und SMS-Nachrichten in nicht unerhebli-
chem Umfang erhalten hat, die auf den Daten-Scraping-Vorfall zuriickzufihren sind. Eine nach-
vollziehbare andere Erklarung hierfur liegt - auch wenn es sich bei Anrufen um ein nicht nur ver-
einzeltes, nicht auf Nutzer der Facebook-Plattform begrenztes Phanomen handelt - nicht auf der
Hand, zumal ein zeitlicher Zusammenhang mit der Veroffentlichung der gescrapten Daten ohne

weiteres herstellbar ist.

bb) Nachdem mit Blick auf den Erwagungsgrund 75 der DS-GVO als Schaden ausreichend ist,
dass die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert
werden, die sie betreffenden personenbezogenen Daten zu kontrollieren, folgt aus der glaubhaf-
ten Schilderung eine Uber eine Bagatellgrenze hinausreichende Beeintrachtigung aufgrund des

Daten-Scraping-Vorfalls durch die vom Klager geschilderten Anrufe und SMS-Nachrichten.

Es ist mehr als eine bloRe Bagatelle, wenn Uber einen langen Zeitraum SMS-Nachrichten einge-
hen und Anrufe erfolgen, die den Angerufenen immer wieder vor die Frage stellen, ob er die Num-

mer zurlckrufen soll oder nicht.

b) Dabei ist zugrunde zu legen, dass auch die Mobiltelefonnummer des Klagers Gegenstand des
Daten-Scrapings geworden ist. Denn diese stand den Daten-Scrapern vorab nicht zur Verfiigung,
erst durch die Verbindung mit den weiteren Daten haben diese eine dem Klager zuzuordnende
Telefonnummer erlangt, nicht nur eine elf- oder zwolfstellige Zahl ohne jeden nachvollziehbaren

Bezug zu einer Person.

c) Das Scraping der Daten des Klagers ist ohne die Verletzung der Pflichten der Beklagten nach
Art. 25 Abs. 2 DS-GVO und nach Art. 13 DS-GVO nicht denkbar. Aufgrund des Verstol3es gegen
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die Verpflichtung eines Datenschutzes durch Voreinstellung und durch den unterbliebenen Hin-
weis auf die Auffindbarkeit der Telefonnummer bei Nutzung des Contact-Import-Tools ist es erst
moglich geworden, dass personenbezogene Daten von Dritten abgegriffen worden sind. Damit ist

die erforderliche Mitursachlichkeit gegeben.

6. Ein etwaiges Mitverschulden des Klagers (§ 254 BGB) deswegen, weil er die Datenschutzein-
stellungen seines Facebook-Profils nicht geadndert hat und dadurch auch den Zugriff der Da-
ten-Scraper mit ermdglicht hat, tritt hinter die Verstof3e der Beklagten vollkommen zurtck (vgl. LG

Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, juris).

7. Der dem Klager zuzuerkennende Schadensersatz flr den erlittenen immateriellen Schaden ist
entsprechend seinem Begehren flr den lediglich als gerechtfertigt angesehen Ersatzanspruch
wegen der VerstdRRe im Zusammenhang mit dem Daten-Scraping-Vorfall mit 500 € zu bemessen,

§ 287 Abs. 1 Satz 1 ZPO.

a) Damit kann einerseits der Ausgleichs- und Genugtuungsfunktion gentigt werden, andererseits
der generalpraventiven Funktion des immateriellen Schadensersatzes hinreichend Rechnung ge-
tragen werden. Zum einen ist - mit Blick auf den generalpraventiven Auftrag des Art. 82 DS-GVO
(vgl. Gola/Piltz in Gola/Heckmann, DS-GVO — BDSG, 3. Aufl. DS-GVO Art. 82 Rn. 5) - insoweit zu
berlcksichtigen, dass die Art und Weise der Datenerhebung durch die Beklagte systematisch ge-
gen die Vorgaben der DS-GVO verstof3t, um damit Sinn und Zweck der von ihr betriebenen Face-
book-Plattform zu férdern. Andererseits ist auch der Umfang der Daten des Klagers, die abgegrif-
fen worden sind, zu berlcksichtigen. Sicherlich ist die Telefonnummer darunter, die Uber den Vor-
fall mit seinem Namen verbunden werden kann, ebenso auch das Profil bei Facebook, so dass
der Klager uber diesen Weg kontaktiert werden kann. Weitergehende Daten, die eine Kontaktauf-
nahme ermdglichen koénnten, sind - nach derzeitigem Kenntnisstand - nicht von Dritten gescrapt
worden. Daher ist der mdgliche Schaden, auch wenn die Gefahr eines Identitatsdiebstahls nicht

ausgeschlossen werden kann, im Grunde fur den Klager letztlich noch tUberschaubar.

b) Das zugrunde legend und ausgehend von den geschilderten Beeintrachtigungen ist ein Betrag

von 500 € angemessen und ausreichend.
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c) Soweit in Rede steht, dass die Beklagte - was anzunehmen sein sollte - Gberdies ihre Melde-
pflicht aus Art. 33 DS-GVO verletzt hat und dass sie - was ebenfalls anzunehmen sein sollte -
den Klager nicht entsprechend ihrer unverzuglich zu erfillenden Verpflichtung aus Art. 34 Abs. 1
DS-GVO informiert hat, lasst sich hierauf eine Erh6hung des dem Klager zuzubilligenden Scha-
dens nicht stutzen, da nicht ersichtlich ist, welche Konsequenzen dies gehabt hatte. Durch die
Verletzung dieser Pflichten hat sich der Schaden des Klagers nicht vertieft. Der mafigebliche
Vorwurf an die Beklagten ergibt sich daraus, dass es mdglich war, dass ein Daten-Scraping statt-

fand.

8. Der Zinsanspruch folgt aus §§ 288, 291 BGB, wobei eine Zustellung nicht vor dem Eingang des

Schriftsatzes der Beklagtenvertreter angenommen werden kann.

Nachdem dem Klager ein Schadensersatzanspruch nach Art. 82 Abs. 1 DS-GVO zusteht, ist
auch auf den Klageantrag zu 2 zu erkennen. Es ist nicht ausgeschlossen, dass der Klager kiinftig
infolge der VerstoRe der Beklagten gegen die DS-GVO - auch - materielle Schaden erleidet (vgl.
LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, juris).

Daruber hinaus kann der Klager die mit dem Klageantrag zu 3 beanspruchte Unterlassung erfolg-

reich gegenuber der Beklagten geltend machen.

1. Soweit es fur den vorbeugenden Unterlassungsschutz eine gesonderte Anspruchsgrundlage in
der DS-GVO nicht gibt, bleibt im Hinblick auf die Vorgaben des Art. 79 DS-GVO entweder ein
Ruckgriff auf § 823 Abs. 2, § 1004 BGB analog moglich, um Schutzllicken zu vermeiden, oder ein
solcher Anspruch folgt mit Blick auf die unrechtmaflige Datenverarbeitung seitens der Beklagten
aus Art. 17 Abs. 1 lit. d DS-GVO, falls man annimmt, aus dem dort normierten Loschungsrecht

lasse sich auch ein Unterlassungsanspruch herleiten (vgl. LG Stuttgart, Urteil vom 26. Januar
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2023 — 53 O 95/22 —, juris).

2. Die Beklagte hat wie oben festgestellt jedenfalls gegen Art. 13 und Art. 25 Abs. 2 DS-GVO ver-
stoRen. Diese RechtsverstdoRe geben dem Klager einen darauf bezogenen Anspruch auf Beseiti-

gung und kunftige Unterlassung.

Daher kann der Klager verlangen, dass die Beklagte es unterlasst, personenbezogene Daten un-
befugten Dritten Uber eine Software zum Importieren von Kontakten zuganglich zu machen. In
gleicher Weise kann der Klager beanspruchen, dass die Beklagte es unterlasst, dass seine Mo-
bilfunknummer trotz einer Einstellung auf ,privat noch durch Verwendung des Contact-Im-
port-Tools verwendet werden kann, es sei denn, es wird ausdricklich die Einwilligung hierzu er-

teilt.

Soweit die Beklagte darauf verweist, dass der Klager durch eine Anderung der Einstellungen auf
der Facebook-Plattform die von ihm gewilinschte Rechtsfolge erreichen kann, steht dies Unterlas-
sungsanspruchen des Klagers nicht entgegen. Durch mdgliche, vom Klager selbst vorzuneh-
mende Anderungen von Einstellungen in seinem Facebook-Profil ist eine Wiederholungsgefahr
nicht entfallen, und der Klager kann grundsatzlich Unterlassung jeder einmal getatigten rechtswid-
rigen Datenverarbeitung verlangen (vgl. LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —,

juris).

3. Die Ordnungsmittelandrohung folgt aus § 890 ZPO.

V.

Nachdem die Beklagte einen etwaigen Auskunftsanspruch des Klagers bereits erfiillt hat kann
dieser insoweit den mit dem Klageantrag zu 4 geltend gemachten Anspruch nicht erfolgreich

durchsetzen.

V.

Im Rahmen des ihm zustehenden materiellen Schadensersatzanspruchs nach Art. 82 Abs. 1

DS-GVO kann der Klager auch die Erstattung vorgerichtlich angefallener Rechtsanwaltsgebihren
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beanspruchen.

Ausgehend von den in Ansatz zu bringenden Gegenstandswerten fur die jeweiligen Klageantrage
(dazu unten C) ist der Klager hier hinsichtlich eines Begehrens erfolgreich, dessen Wert mit bis
zu 6.000 € anzunehmen ist. Hinzuzurechnen ist noch das zunachst nicht erflllte Auskunftsver-
langen (500 €). Insgesamt ergeben sich daher Gebuhren nach Ziff. 2300, 7002, 7008 VV RVG
i.H.v. 713,76 €, die ebenfalls nach §§ 288, 291 BGB zu verzinsen sind.

C.

Die Kostenentscheidung folgt aus § 92 Abs. 1 ZPO, wobei das teilweise Unterliegen hinsichtlich
des Antrags zu 1 ebenso wie hinsichtlich des Antrags zu 4 zu Lasten des Klagers zu berlcksich-
tigen ist. Die Entscheidung zur vorlaufigen Vollstreckbarkeit hat ihre Rechtsgrundlage in § 709

ZPO bzw. §§ 709, 711 ZPO.

Der Streitwert ist mit insgesamt bis zu 7.000 € festzusetzen (Antrag zu 1: 1.000 €, Antrag zu 2:
500 €, Antrag zu 3: 5.000 €, Antrag zu 4: 500 €; vgl. dazu OLG Stuttgart, Beschluss vom
03.01.2023 — 4 AR 4/22).

D.

Soweit in nach Schluss der mindlichen Verhandlung eingereichten und nicht nachgelassenen
Schriftsatzen neu vorgetragen wurde ist dieser Vortrag nicht zu berucksichtigen, § 296a ZPO. Ein
Schriftsatzrecht wurde weder beantragt noch gewahrt. Ein Grund fir die Wiedereroffnung der

mundlichen Verhandlung liegt nicht vor.

Richter am Landgericht



