Aktenzeichen:
4 O 115/22

Landgericht Ulm

Im Namen des Volkes

Urteil

In dem Rechtsstreit

- Klager -

Prozessbevollmachtigte:
Rechtsanwalte Wilde, Beuger, Solmecke, Kaiser-Wilhelm-Ring 27 - 29, 50672 Koln, Gz.:

gegen

Meta Platform Ireland LimitedFacebook Ireland Ltd., vertreten durch d. Geschaftsfuhrer (Di-
rector) Gareth Lambe, ebenda, 4 Grand Canal Square, Dublin 2, Irland
- Beklagte -

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer Rechtsanwalte Steuerberater Partnerge-

sellschaft mbB, Bockenheimer Anlage 44, 60322 Frankfurt, Gz.: ||| EGTGTcNGGGGGEE

wegen Personlichkeitsrechtsverletzung, Verstdlie gegen die Datenschutz-Grundverordnung
(nachfolgend: DSGVO)

hat das Landgericht Uim - 4. Zivilkammer - durch den Richter am Landgericht | als Einzel-

richter aufgrund der mindlichen Verhandlung vom 30.03.2023 fiir Recht erkannt:
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1. Die Beklagte wird verurteilt, an den Klager 350,00 EUR immateriellen Schadensersatz
nebst Zinsen seit 26.04.2023 in Hohe von 5 Prozentpunkten tber dem Basiszinssatz zu

zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen materi-
ellen Schaden zu ersetzen, die dem Klager durch den unbefugten Zugriff Dritter auf das
Datenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, durch
die Verknupfung der Mobilfunknummer des Klagers mit seiner Facebook ID und/oder sei-

nem Vor- und Nachnamen und/oder seinem Geschlecht entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-

ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

die Telefonnummer der Klagerseite durch Kontaktvorschlage fir Dritte, welche diese Tele-
fonnummer abfragen, mit dem Facebookprofil des Klagers zu verknupfen, solange der

Klager hierzu nicht ausdricklich einwilligt.

bei Vorliegen einer Einwilligung des Klagers, die es der Beklagten erlaubt, Kontakte auf-
grund eines Abgleichs mittels der Telefonnummer und des Facebookprofils vorzuschla-
gen, keine ausreichenden MaRnahmen nach dem Stand der Technik zu ergreifen, um das

Ausnutzen des Systems fir andere Zwecke als die Kontaktaufnahme zu verhindern.

4, Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in H6-
he von 367,23 EUR zu zahlen zuzlglich Zinsen seit 26.04.2023 in Hohe von 5 Prozent-

punkten Uber dem Basiszinssatz.
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5. Im Ubrigen wird die Klage abgewiesen.
6. Die Kosten des Rechtsstreits werden gegeneinander aufgehoben.
7. Das Urteil ist hinsichtlich des Tenors zu Ziffer 1) und Ziffer 4) vorlaufig vollstreckbar. Die

Beklagte kann die Vollstreckung bezlglich des Klageantrags Ziffer 1 und 4 gegen Sicher-
heitsleistung in Hohe von 110 % des jeweils zu vollstreckenden Betrages, bezuglich der
Klageantrage Ziffer 2 i. H. v. 500 EUR und dem Klageantrag Ziffer 3 in Héhe von 1.500
EUR abwenden, wenn nicht der Klager vor der Vollstreckung Sicherheit in gleicher Hohe
leistet. Im Ubrigen ist das Urteil gegen Sicherheitsleistung in Héhe von 3.500 EUR vorlaufig

vollstreckbar.

Beschluss

Der Streitwert wird auf 5.500,00 € festgesetzt.

Tatbestand

Der Klager macht Ansprliche gegen die Beklagte wegen behaupteter VerstdRe gegen die Daten-

schutzgrundverordnung (fortan: DSGVO) geltend.

Der Klager nutzt privat das soziale Netzwerk Facebook jedenfalls seit dem Jahr 2014, das von

der Beklagten auf dem Gebiet der Europaischen Union betrieben wird.

Bei der Erdffnung eines Facebook-Kontos mussen die Nutzer Informationen Uber sich angeben.
Durch entsprechende Einstellungen des Facebook-Kontos kénnen die Nutzer bestimmen, wel-
che Informationen flir welche Personenkreise einsehbar sind. Die Nutzer-ID, der Vor- und Nach-
name und das Geschlecht sind jedoch immer offentlich einsehbar. Die Angabe der Handynum-
mer ist nicht zwingend, der Klager hinterlegte seine Handynummer jedoch in seinem Face-

book-Konto.

Der Nutzer eines Facebook-Kontos kann bezuglich der hinterlegten Daten individuelle Einstellun-
gen treffen. Bei der sogenannten ,Zielgruppenauswahl® legt der Nutzer fest, wer einzelne Informa-
tionen auf seinem Profil, wie etwa Telefonnummer, Wohnort, Stadt, Beziehungsstatus, Geburts-

tag und E-Mail-Adresse, einsehen kann. Dem Nutzer ist es mdglich, die standardmafige Vorein-
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stellung ,6ffentlich® abzuandern und die einzelnen Informationen nur einem eingeschrankten Per-
sonenkreis wie ,Freunde” auf der Plattform, oder ,Freunde von Freunden“ einsehen zulassen. Le-

diglich die Telefonnummer des Nutzers wird gesondert behandelt.

In den ,Suchbarkeits-Einstellungen” wird festgelegt, wer das Profil eines Nutzers durch die Tele-
fonnummer finden kann. Die Beklagte biete ihre Plattform auch Uber eine Applikation (App) an. In
dieser App fiir Mobiltelefone ist eine Software namens Contact-Import-Tool (CIT) integriert. Das
CIT gleicht die bei Facebook hinterlegten Telefonnummern mit Telefonnummern ab, die bei einem
Nutzer in seinem Smartphone als Kontakte gespeichert sind. Dann werden dem Nutzer die ent-
sprechenden Facebook-Profile angeboten, die zu seinen im Smartphone abgespeicherten Tele-
fonnummern passen. Der Nutzer kann dann diesen Profilen z. B. eine ,Freundschaftsanfrage*
stellen. MaRgeblich fur diese Funktion sind allein die Angaben unter der ,Suchbarkeits-Einstel-
lung®“, nicht die der Zielgruppenauswahl. Demnach war es moglich, Nutzer anhand einer Telefon-
nummer zu finden, solange ihre ,Suchbarkeits-Einstellung® fir Telefonnummern auf der Stan-
dard-Voreinstellung ,Alle* eingestellt war. Daneben waren die Einstellungen nur ,Freunde von
Freunden® oder ,Freunde® auswahlbar. Ab Mai 2019 stand Nutzern auch die Option ,Nur ich® zur
Verfigung. Die Suchbarkeits-Einstellung des Klagers war vor 2019 und ist zum Schluss der
mundlichen Verhandlung so eingestellt gewesen, dass durch das CIT ein Abgleich der Telefon-

nummer fir ,Alle“ Nutzer der Facebook-Plattform erfolgte.

Bei der Registrierung wird der Nutzer auf die Datenrichtlinie der Beklagten hingewiesen. Insoweit
wird auf den in der Anlage B9 zur Akte gereichten Auszug Bezug genommen. Im Hilfebereich ih-
rer Plattform stellt die Beklagte den Nutzern Informationen Uber die Privatsphare-Einstellungen

zur Verfligung.

Nach der Anmeldung konnten die Nutzer im Hilfebereich folgende Information zur Mobilfunknum-

mer finden:
,Mobglicherweise verwenden wir deine Mobilnummer fiir diese Zwecke:

Um dir bei der Anmeldung zu helfen: Wenn du dein Passwort oder deine E-Mail-Adresse
vergessen hast, lber die du dich bei Facebook anmeldest, kannst [du] diese erfragen, in-

dem du die mit deinem Konto verbundene Mobilnummer eingibst.

Um dein Konto mit Opt-in Funktionen wie die zweistufige Authentifizierung oder

SMS-Nachrichten bei Logins liber unbekannte Gerédte zu schiitzen.
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Um dir Personen, die du kennen kbénntest, vorzuschlagen, damit du dich mit ihnen auf

Facebook verbinden kannst.

Beachte, dass du kontrollieren kannst, wer deine Telefonnummer sehen kann. Mehr dazu

erféhrst du in unserer Datenrichtlinie.

Durch einen ,Privatspharencheck® ermdglichte es die Beklagte den Nutzern die Einstellungen zu

den personlichen Daten aktiv zu Uberprifen.

Im Zeitraum von Januar 2018 bis September 2019 sammelten Dritte mittels einem sogenannten
,Datenscraping“, also dem massenhaften, automatisierten Sammeln, persénliche Daten von
Facebook-Nutzern, die auf dem Facebook-Profil entweder ,immer &ffentlich® oder aber zu diesem
Zeitpunkt aufgrund der Privatsphareneinstellungen der Nutzer 6ffentlich einsehbar waren. Dieses
Sammeln von Daten mittels automatisierter Tools und Methoden war und ist nach den Nutzungs-

bedingungen der Beklagten untersagt.

Hierbei wurde die Funktion des CITs genutzt, indem durch systematische Eingaben von Zahlen-
abfolgen bzw. Telefonnummer (sogenannte ,Telefonnummernaufzahlung“) Nutzerprofile Telefon-
nummern zugeordnet werden konnten. So erhielten die ,Scraper die 6ffentlich einsehbaren Infor-
mationen aus dem betreffenden Nutzerprofil und konnten sie mit der Telefonnummer verbinden.
Im Fall des Klagers erzeugten die ,Scraper® einen Datensatz, der jedenfalls seinen Vor- und
Nachnamen, sein Geschlecht, das Land und seine Nutzer-ID beinhalte. Unklar ist, ob das Land
moglicherweise nicht anhand des Nutzer-Profils, sondern auf andere Weise festgestellt wurde

durch z. B. die Handynummer.

Anfang April 2021 verdéffentlichten Unbekannte nach Angaben eines Artikels des ,Business Insi-
der® vom 03.04.2021 die Daten von ca. 533 Millionen Facebook-Nutzern aus 106 Landern im In-
ternet. Die Beklagte veroffentlichte daraufhin am 06.04.2021 den Artikel ,Die Fakten zu Medienbe-
richten Gber Facebook-Daten® (Anlage B10), in dem sie erlauterte, dass die Daten nicht durch ei-
nen Hackerangriff erlangt worden seien, sondern es sich um 6ffentlich einsehbare Informationen

handele.

Die zustandige Datenschutzbehdrde und auch der Klager wurden von der Beklagten nicht Gber

den Vorfall informiert.

Mit E-Mail vom 28.06.2021 forderte der Prozessbevollmachtigten des Klagers die Beklagte zur

Schadensersatzzahlung i.H.v. 500,00 EUR, zur Unterlassung zuktinftiger Zuganglichmachung
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der Klagerdaten an unbefugte Dritte und zur Auskunft darlber auf, welche konkreten Daten im

April 2021 abgegriffen und veroffentlicht worden waren (Anlage K1).

Die Klagerin tragt vor und ist der Auffassung,

durch das Datenscraping hatten Dritte jedenfalls auch die E-Mail-Adresse des Klagers erhalten,
ob weitere Informationen tber den Klager entwendet worden seien, kdnne man aufgrund der nicht
hinreichenden Angaben der Beklagten nicht nachvollziehen. Die personenbezogenen Daten des
Klagers seien auf Internetseiten, die illegale Aktivitaten beglnstigen sollen, wie das ,Hacker-Fo-
rum® raidforums.com® veroffentlicht worden. Folge sei ein Kontrollverlust der Daten des Klagers
gewesen. Der Klager empfange seit 2019 Ubermalig viele Spam-E-Mails. Zudem bekomme er
sogenannte ,Fake-Anrufe® bei denen, unbekannte Dritte versuchen wurden, durch Tauschungen
ihm einen finanziellen Nachteil zuzufligen. Gerade mit seiner Telefonnummer sei der Klager sehr
sorgsam umgegangen. Wahrend er die Spam-Nachrichten per E-Mail, SMS oder andere Mess-
anger-Dienste besser ignorieren kdnne, falle ihm dies bei der Telefonnummer besonders schwer.
Bei Anrufen habe er immer die Sorge, dass es sich um etwas Wichtiges handeln kdnnte, wie z.
B. das Wohlbefinden seiner Kinder. Er gehe daher immer an sein Telefon. Aufgrund der Haufig-
keit der ,Fake-Anrufe®, seien auch schon Problemen mit seinem Arbeitgeber entstanden. Zudem
habe er Angst, dass es Dritten aufgrund der entwendeten Daten gelingen kdnnte, sich als Klager
gegenlber Bekannten und Verwandten auszugeben und somit ihm nahestehende Personen zu
schadigen. Die Sorge Gber den mdglichen Missbrauch der ihn betreffenden Daten flihre zu einem

Zustand des Unwohlseins und Angst.

Die Beklagte habe die Einstellungen zu Sicherheit der Telefonnummer bewusst kompliziert und
unubersichtlich gestaltet, sodass Nutzer nur unter groRen Aufwand sichere Einstellungen Uber-
haupt erreichen konnten. Durch den Aufbau der Einstellungen, insbesondere der getrennten Be-
handlung der Telefonnummer unter den Suchbarkeitseinstellungen, sei der Eindruck bei den Nut-
zern entstanden, dass die Telefonnummer nicht veroffentlicht werde. Genau dies habe die Be-

klagte jedoch durch die Implementierung der CIT-Software in ihrer App zugelassen.

Zudem habe die Beklagte keine hinreichenden MalRnahmen ergriffen, um Datenscraping zu ver-
hindern. Der Beklagten sei es ohne Weiteres mdglich gewesen, durch Abfragebegrenzungen
oder sogenannten Captchaabfragen Datenscraping zu verhindern oder jedenfalls deutlich zu er-

schweren.
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Aullerdem ware die Beklagte verpflichtet gewesen, den Klager und die zustandige Aufsichtsbe-

hdrde Gber ihr Datenleck zu benachrichtigen.

Die Datenauskunft sei nicht vollstandig erfolgt, da nicht mitgeteilt worden sei, wem die Daten des

Klagers zur Verfigung gestellt worden seien.

Hatte der Klager gewusst, dass seine Telefonnummer Uber das CIT auch von Dritten in Erfah-
rung gebracht werden konne, hatte er die Zustimmung zur Nutzung der Telefonnummer nicht er-

teilt.

Der Klager beantragt:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in angemes-
sener Hohe zu zahlen, dessen Hohe in das pflichtgemale Ermessen des Gerichts gestellt
wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit 26.04.2023 in Hohe von 5 Pro-

zentpunkten Uber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen Scha-
den zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenar-
chiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden

sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-

ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,
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a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebookID,
Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus un-
befugten Dritten Uber eine Software zum Importieren von Kontakten zuganglich zu ma-
chen, ohne die nach dem Stand der Technik méglichen SicherheitsmalRnahmen vorzuse-
hen, um die Ausnutzung des Systems fur andere Zwecke als der Kontaktaufnahme zu ver-

hindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten, die
wegen der unubersichtlichen und Informationen durch die Beklagte unvollstandigen erlangt
wurde, namentlich ohne eindeutige Informationen dartiber, dass die Telefonnummer auch
bei Einstellung auf ,privat‘ noch durch Verwendung des Kontaktimporttools verwendet wer-
den kann, wenn nicht explizit hierfiir die Berechtigung verweigert und, im Falle der Nutzung

der Facebook-Messenger App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt, der Klagerseite Auskunft Uber die Klagerseite betreffende per-
sonenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche
Daten durch welche Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping

oder durch Anwendung des Kontaktimporttools erlangt werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in H6-
he von 887,03 € zu zahlen zuzlglich Zinsen seit 26.04.2022 in Hohe von 5 Prozentpunkten

Uuber dem Basiszinssatz.

Die Beklagte beantragt,

die Klage abzuweisen.
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Die Beklagte tragt vor und ist der Auffassung,

alle Daten, die durch Scraping bei der Beklagten erlangt wurden, seien Daten, die auf dem Face-
book-Konto als éffentliche Nutzerinformationen abrufbar gewesen seien, oder es handele sich um
Daten, die aufgrund der jeweiligen Zielgruppenauswahl offentlich einsehbar gewesen seien. Der

Missbrauch der klagerischen Daten werde mit Nichtwissen bestritten.

Kern der Facebook-Plattform sei es, den verschiedenen Nutzern zu ermdglichen, miteinander in
Kontakt zutreten bzw. eine Kontaktierung untereinander zu erleichtern. Das vollstandige Verhin-
dern von Scraping sei unmaoglich, da sonst der Zweck der Facebook-Plattform nicht mehr erreicht
werden konne. Die Beklagte versuche jedoch einen mdglichen Missbrauch mit entsprechenden
SicherheitsmalRnahmen zu verhindern. Hierflr stehe ein Team von Datenwissenschaftlern, -ana-
lysten und Softwareingenieuren zur Verfligung. Eine der Malinahmen der Beklagten zur Verringe-
rung von Scraping seien die implementierten Ubertragungsbeschrankungen, die die Anzahl von
Anfragen von bestimmten Daten reduzierten, welche pro Nutzer oder von einer bestimmten
IP-Adresse in einem bestimmten Zeitraum gemacht werden koénnten. Ferner gehe die Beklagte
grundsatzlich mittels Unterlassungsaufforderungen, Kontosperrungen und Gerichtsverfahren ge-
gen Scraper und Hosting-Anbieter, also Unternehmen, auf deren Systemen die Daten zur Verfu-

gung gestellt werden, vor. Die Beklagte nutze auch Captcha-Abfragen.

Die Einstellungen und Hinweise zur Privatsphare auf der Facebook-Plattform seien Gbersichtlich

und klar. Jedem Nutzer werde es ermdglicht, seine Daten hinreichend zu schitzen.

Die Beklagte besitze keine Kopie der Rohdaten, welche die durch Scraping abgerufenen Daten

enthalte.

VerstolRe der Beklagten gegen datenschutzrechtliche Vorschriften lagen nicht vor, weshalb keine

Informationspflicht gegenliber dem Klager oder der Aufsichtsbehdrde bestanden habe.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf die zwischen den Partei-
en gewechselten Schriftsatze der Parteien nebst Anlagen sowie auf die Sitzungsniederschrift

vom 30.03.2023 (BI. 424 ff. d.A.) Bezug genommen.



40115/22 - 10 -

Entscheidungsgrunde

Die Klage ist Uberwiegend zulassig (A.) und teilweise begrindet (b.).

A.

Das Landgericht Ulm ist fur die Klage ortlich und international gemaf Art. 18 Abs. 1 2. Alt EuGV-
VO sowie sachlich gemaf § 71 GVG i.V.m. § 23 Nr. 1 GVG zustandig. Der Klageantrag Ziffer 1 ist
hinreichend bestimmt und daher zulassig (l.). Der Klageantrag Ziffer 2 ist nur zulassig, soweit er
sich auf kiinftige materielle Schaden bezieht (l1.). Die Klageantrage Ziffer 3a und 3b sind zulassig,

da sie nach entsprechender Auslegung jedenfalls hinreichend bestimmbar sind (lll.).

Klageantrag Ziffer 1 ist gemaf § 253 Abs. 2 Nr. 2 ZPO hinreichend bestimmt.

Grundsatzlich kann eine hinreichende Bestimmtheit des Antrags im Sinne des § 253 Abs. 2 Nr. 2
ZPO angenommen werden, wenn er den Anspruch konkret bezeichnet, den Rahmen der gericht-
lichen Entscheidungsbefugnis erkennbar abgrenzt, den Inhalt und Umfang der materiellen
Rechtskraft erkennen lasst, das Risiko des Unterliegens des Klagers nicht durch vermeidbare
Ungenauigkeit auf den Beklagten abwalzt und wenn er die Zwangsvollstreckung aus dem bean-
tragten Urteil ohne eine Fortsetzung des Streits im Vollstreckungsverfahren erwarten lasst (BGH,
Urteil vom 21. November 2017 - Il ZR 180/15 -, juris, Rn. 8 m.w.N.). Der Klageantrag ist dabei der
Auslegung zuganglich, wobei auch die Klagebegriindung heranzuziehen ist (Zoller/Greger, ZPO,

33. Auflage 2022, § 253 Rn. 13 m.w.N.).

Aus der Klageschrift ergibt sich eindeutig, dass die Klagerseite ihren Anspruch auf den Scra-
ping-Vorfall aus dem Jahr 2019 stutzt, bei dem es zu einem Kontrollverlust der personlichen Da-
ten des Klagers gekommen sein soll. Insbesondere die Verbindung der Telefonnummer des Kla-
gers mit seinem Facebook-Konto bzw. den dort abrufbaren Informationen ist Gegenstand der
Klage. Die Klagerseite stutzt ihren Schadensersatzanspruch zwar auf mehrere datenschutz-
rechtliche VerstoRe, wie z. B. die fehlende Mitteilung an den Klager oder der Aufsichtsbehdrde,

der Kernsachverhalt ist jedoch eindeutig bestimmbar und abgeschlossen. Es liegen keine alterna-
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tiven Sachverhalte vor, die einen Antrag unzuldssig erscheinen lassen wurden. Gerade wegen
des Grundsatzes der Einheitlichkeit des Schmerzensgeldes ist es unschadlich, dass bei der Be-
urteilung des Schmerzensgeldes verschiedene Auspragungen des Sachverhalts mitbertcksich-

tigt werden.

Der Klageantrag Ziffer 2 ist zulassig, soweit er die Feststellung einer Einstandspflicht der Beklag-

tenseite fur kiinftige materielle Schaden betrifft. Der Klageantrag war entsprechend auszulegen.

Die Auslegung darf auch im Prozessrecht nicht am buchstablichen Sinn des Ausdrucks haften,
sondern hat den wirklichen Willen der Partei zu erforschen. Bei der Auslegung von Prozesserkla-
rungen ist der Grundsatz zu beachten, dass im Zweifel dasjenige gewollt ist, was nach den Mal-
staben der Rechtsordnung verninftig ist und der wohlverstandenen Interessenlage entspricht

(BGH, Urteil vom 16. Mai 2017 — Xl ZR 586/15 —, Rn. 11, juris)

Die Formulierung des Klageantrags Ziffer 2 ... ,alle kiinftigen Schéden®... ,entstanden sind
und/oder noch entstehen werden.“ ist widersprichlich, da unklar ist, ob der Feststellungsantrag
sich nur auf kiinftige Schaden beziehen soll, oder auch eine allgemeine Feststellung fir entstan-
dene Schaden beinhaltet. Die Beklagte hat in der Klageerwiderung vom 05.09.2022 (Bl. 154 d.
eA.) hierauf hingewiesen. Im Schriftsatz vom 26.10.2022 (BI. 265 d. eA.) stellte die Klagerseite
klar, dass sie nur eine Feststellung fur kunftige Schaden begehre. Der Klageantrag Ziffer 2 ist im
Zuge der sachgerechten Auslegung dahingehend zu verstehen, dass nur die Feststellung einer

Erstattungspflicht fur kinftige Schaden begehrt wird.

Mit dem auf eine unbeschrankte Klage insgesamt zuerkennenden Schmerzensgeld sind nicht nur
alle bereits eingetretenen, sondern auch alle erkennbaren und objektiv vorhersehbaren kunftigen
unfallbedingten Verletzungsfolgen abgegolten (BGH, Urteil vom 20. Januar 2004 — VI ZR 70/03 —,
Rn. 9, juris).

Im Klageantrag Ziffer 1 wird ein unbegrenzter Schmerzensgeldanspruch gelten gemacht, sodass
sich die kinftigen Schaden im Klageantrag Ziffer 2, nach sachgerechter Auslegung, nur auf mate-
rielle Schaden beziehen kénnen. Auch die Formulierung ,unbefugt® erscheint fir sich genommen
wenig prazise, konnte jedoch im Zuge der Auslegung genauer bestimmt werden und war mit den

entsprechenden Erganzungen zulassig.
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Auch die Klageantrage Ziffer 3a und 3b sind zulassig, insbesondere hinreichend bestimmbar ge-

maf § 253 Abs. 2 Nr. 2 ZPO.

Der Klageantrag Ziffer 3a, der die Formulierung ,nach dem Stand der Technik méglichen Si-

cherheitsmalBnahmen* ist ausreichend bestimmbar und fuhrt nicht zur Unzulassigkeit der Klage.

Nach § 253 Abs. 2 Nr. 2 ZPO darf ein Unterlassungsantrag nicht derart undeutlich gefasst sein,
dass der Streitgegenstand und der Umfang der Prifungs- und Entscheidungsbefugnis des Ge-
richts (§ 308 Abs. 1 ZPO) nicht erkennbar abgegrenzt sind, sich der Beklagte deshalb nicht er-
schopfend verteidigen kann und die Entscheidung dartber, was dem Beklagten verboten ist, letzt-
lich dem Vollstreckungsgericht Uberlassen bleibt (BGH, Urteil vom 26. Januar 2017 — | ZR
207/14 —, Rn. 18, juris). Doch ist eine auslegungsbedurftige Antragsformulierung dann hinzuneh-
men, wenn eine weitergehende Konkretisierung nicht moglich und die gewahlte Antragsformulie-

rung zu Gewahrleistung eines effektiven Rechtsschutzes erforderlich ist (BGH GRUR 2017, 422).

Unter Berlcksichtigung der dargelegten Grundsatze ist der Antrag hinreichend bestimmt und im

Lichte des Art. 32 DSGVO auszulegen und zu vollstrecken.

Aufgrund der standigen Weiterentwicklungen im Bereich der Informatik erscheint es der Klager-
seite nicht moglich, genaue Mal3nahmen zu benennen. Vor dieser Problematik stand auch Art. 32
DSGVO, weshalb ebenfalls die Formulierung ,Stand der Technik” dort Verwendung fand. Denn
letztendlich ist allgemein bekannt, dass Dritte Llcken in verschiedenen Programmen versuchen
auszunutzen, bis sie geschlossen werden. Danach erfolgte dann die Suche einer neuen
Schwachstelle in der Software. Dies zeigt auch der vorliegende Fall. Der relative Ansatz, der im
Hinblick auf Art. 32 DSGVO entwickelt wurde, und zu einer hinreichenden Balance zwischen dem
Schutzniveau der Nutzer und dem zu gewahrleistenden Aufwand fur die Verantwortlichen flhren
soll (vgl. (BeckOK DatenschutzR/Paulus, 43. Ed. 1.11.2021, DS-GVO Art. 32 Rn. 7), kann hier
ebenfalls angewandt werden. Das Gericht verkennt nicht, dass hier schwierige Entscheidungen
auf das Vollstreckungsgericht zukommen kdénnen, dies ist jedoch im Wege des effektiven
Rechtsschutzes hinzunehmen, zumal aufgrund der gesetzlichen Regelungen in Art. 32 DSGVO

hinreichend Kriterien flr eine Bestimmbarkeit zur Verfligung stehen.
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Bezuglich des Klageantrags Ziffer 3b rugt, nach Auffassung des Gerichts, die Beklagtenseite zu-
treffen, dass die Formulierung ,unubersichtlichen und unvollstandigen Informationen® zu unbe-

stimmt sein dirfte.

Bei der Auslegung von Prozesserklarungen ist nicht am buchstablichen Sinne des Ausdrucks zu
haften, sondern schon wegen des verfassungsrechtlichen Anspruchs auf effektiven Rechts-
schutz und rechtliches Gehor grundsatzlich dasjenige als gewollt anzusehen, was nach den
Malistaben der Rechtsordnung verninftig ist und der Interessenlage des Erklarenden entspricht
(BGH, Urteile vom 16.05.2017 - XI ZR 586/15, juris Rn. 11). Inhalt und Reichweite des Klagebe-
gehrens werden deshalb nicht allein durch den Wortlaut des jeweiligen Klageantrags bestimmt.
Klageantrage sind vielmehr immer auch unter Berlcksichtigung der Klagebegrindung auszule-
gen, denn der prozessuale Anspruch im Sinne des § 253 Abs. 2 Nr. 2 ZPO wird erganzend durch
die vom Klager in Anspruch genommene Rechtsfolge konkretisiert und den gesamten Lebens-
sachverhalt, aus dem er die begehrte Rechtsfolge herleitet (vgl. BGH, Urteile vom 17.03.2016 - IX
ZR 142/14, juris Rn. 17, Brandenburgisches Oberlandesgericht, Urteil vom 5. April 2019 — 4 U
68/18 —, Rn. 14, juris).

Aus der Klageschrift geht jedoch nach Auffassung des Gerichts eindeutig hervor, dass die Kla-
gerseite begehrt, die Verwendung der Telefonnummer zum Zwecke der Kontaktsuche zu unter-
lassen. Nach verstandiger Auslegung war der Klageantrag Ziffer 3b dahingehend auszulegen und

ist dann auch nicht zu unbestimmt.

Die Klage ist teilweise begrindet.

Dem Klager steht ein Schadensersatzanspruch gegen die Beklagte i. H. v. 350,00 EUR geman
Art. 82 Abs. 1 DSGVO zu (l.). Auch der Feststellungsantrag ist gemaf Art. 82 DSGVO begrundet
(I1.). Ein Unterlassungsanspruch steht dem Klager gegen die Beklagte in der im Tenor formulier-
ten Weise zu (lll.). Der Auskunftsanspruch war abzuweisen (VI.). Der Klager kann die begehrten

vorgerichtlichen Rechtsanwaltskosten nicht in voller Hohe verlangen (V.).

Die Beklagte ist nach Art. 4 Nr. 7 DSGVO Verantwortlicher fur die personenbezogenen Daten, die
der Klager bei der Beklagten auf der Plattform Facebook hinterlegt hat.
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Der Klager hat einen Schadensersatzanspruch gegen die Beklagte in Héhe von 350,00 EUR ge-
maR Art. 82 Abs. 1 DSGVO, da die Beklagte gegen Art. 13 DSGVO (1.), Art. 32, 24, 5 Abs. 1 f)
DSGVO (2.), Art. 33 DSGVO (3.) und Art. 34 DSGVO (4.) verstolden hat. Die Beklagte kann sich
nicht exkulpieren (5.). Es ist dem Klager ein kausaler immaterieller Schaden entstanden, der mit

einem angemessenen Schmerzensgeld i. H. v. 350,00 EUR abzugelten ist (6.).

Es liegt ein Verstold der Beklagten gegen Art. 13 DSGVO vor, da sie die ihr auferlegten Informati-

ons- und Aufklarungspflichten nicht vollstandig erfullt hat.

Gemal Art. 13 DSGVO hat der Verantwortliche eines Datenverarbeitungsprozesses gegeniber
dem Betroffenen, dessen personenbezogene Daten verarbeitet und bei diesem erhoben werden,
umfangreiche Informations- und Aufklarungspflichten zu erfiillen. Entsprechend der Legaldefiniti-
on des Art. 4 Ziffer 2 DSGVO entstehen diese Informations- und Aufklarungspflichten bereits mit
der Erhebung personenbezogener Daten. Teilt der Verantwortliche dem Betroffenen bereits bei
Datenerhebung die in Art. 13 Abs. 1 und Abs. 2 DSGVO vorgesehenen Informationen nicht voll-
standig oder inhaltlich unrichtig mit, verletzt er seine Informationspflichten. Nach Art. 13 Abs. 1 lit.
c) DSGVO besteht eine Informationspflicht insbesondere dahingehend, dass der Verantwortliche
dem Betroffenen die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen so-
wie die Rechtsgrundlage fiir die Verarbeitung mitteilt. Sinn und Zweck dieser Regelung ist, dass
der Betroffene eines Datenverarbeitungsprozesses unter Berucksichtigung der Grundsatze einer
fairen und transparenten Verarbeitung von personenbezogenen Daten nicht nur tber die Existenz
des Verarbeitungsvorganges, sondern dariber hinaus auch tber die Zwecke der Verarbeitung un-
terrichtet wird (Ehmann/Selmayr/Knyrim, 2. Aufl. 2018, DS-GVO Art. 13 Rn. 1).

Unter Anwendung der dargelegten Grundsatze, hatte die Beklagte den Klager bei der Angabe sei-
ner Mobilfunknummer dariber aufklaren missen, dass die Mobilfunknummer durch die CIT-Soft-
ware von allen Nutzern abgefragt bzw. abgeglichen wird. Diese fehlende Aufklarung stellt ein Ver-
stol’ gegen Art. 13 Abs. 1 lit. C DSGVO dar. Durch die Eingabe einer beliebigen Telefonnummer
kdnnen Profile und Telefonnummer zusammengefugt werden. Hierdurch wird dem Missbrauch
von Daten Vorschub geleistet. AuRerdem sind Falle denkbar, bei denen ein Nutzer der Face-

book-Plattform eine Verbindung zu seiner Mobilfunknummer gerade nicht méchten. Insofern ist
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eine ausreichende Aufklarung Uber das CIT und seine Funktionsweise zwingend, erfolgte jedoch
weder in Hinweisen auf die Datenschutzrichtlinie der Beklagten, noch ergibt es sich aus den Anla-

gen B5, B6 oder B8.

Auch der Hinweis nach der Anmeldung im Hilfebereich der Beklagten zur Verwendung der Mobil-

funknummer ist nicht ausreichend bzw. nicht rechtzeitig. Dort wird u. a. ausgefuhrt:

,Um dir Personen, die du kennen kbénntest, vorzuschlagen, damit du dich mit ihnen auf

Facebook verbinden kannst.“

Aus dem Hinweis ergibt sich nicht, dass Dritte durch diese Funktion an die Mobilfunknummer der
Nutzer gelangen kénnen. Denn die Funktionsweise des CIT wird nicht erklart. Ein Nutzer kann al-
so nicht den Schluss ziehen, dass Dritte durch die Funktionsweise des CIT seine Mobilfunknum-

mer in Erfahrung bringen kénnen.

Zudem erfolgte der Hinweis jedenfalls nicht rechtzeitig. Entsprechend der Legaldefinition des Art.
4 Ziffer 2 DSGVO entstehen die Informations- und Aufklarungspflichten des Art. 13 DSGVO be-
reits mit der Erhebung personenbezogener Daten. Bereits zu diesem Zeitpunkt hat der Verant-
wortliche gegenuber dem Betroffenen umfangreiche Informationspflichten zu erfillen. Bildet - wie
hier - die Einwilligung des Betroffenen nach Art. 6 Abs. 1 lit. a) DSGVO die Grundlage des Daten-
erhebungs- und somit auch des Datenverarbeitungsvorganges, kann eine solche Einwilligung un-
ter Berlcksichtigung der in der DSGVO vorherrschenden Grundsatze einer fairen und transpa-
renten Verarbeitung von personenbezogenen Daten keinen Bestand haben, wenn dem Betroffe-
nen nicht bereits bei Datenerhebung samtliche nach Art. 13 DSGVO erforderlichen Informationen

mitgeteilt werden (LG Ulm, Urteil vom 16.02.2023, Az. 4 O 86/22).

Aulerdem hat die Beklagte keine hinreichenden SicherheitsmaRnahmen vorgehalten, um einen
Missbrauch von Daten durch das CIT zu verhindern und daher gegen Art. 32, 24, 5 Abs. 1 f) DS-
GVO verstolRen.

Nach Art. 32 Abs. 1 gehort die Implementierung von geeigneten technischen und organisatori-
schen Maltnahmen zu den Pflichten des fiir die Verarbeitung Verantwortlichen und des Auftrags-
verarbeiters. Dabei sind diejenigen MaRnahmen zu treffen, die unter Berucksichtigung von acht

Kriterien ein dem Risiko angemessenes Schutzniveau gewahrleisten. Diese acht Kriterien sind:
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Stand der Technik, Implementierungskosten, Art, Umfang, Umstande und Zwecke der Verarbei-
tung sowie unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte
und Freiheiten natlrlicher Personen. Teilweise wird dieser Ansatz auch mit IT-Compliance als
Teil des Risikomanagements umschrieben. Der Begriff der Geeignetheit ist daher nicht im Sinne
einer Einschrankung auf bestimmte MalRnahmen zu verstehen. Vielmehr ist beabsichtigt, alle in
Betracht kommenden Malinahmen einzubeziehen. Grundsatzlich ist es moglich, die Sicherheit
der Verarbeitung personenbezogener Daten immer weiter zu erhdhen, allerdings oft nur mit
gleichzeitig wachsendem Aufwand. Daher legt die DSGVO zur Bemessung der geeigneten Mal3-
nahmen fest, dass diese ein dem Risiko der Verarbeitung angemessenes Schutzniveau bieten
mussen. Dabei kommt es letztlich darauf an, wie grof3 die Risiken sind, die den Rechten und
Freiheiten der betroffenen Person drohen und wie hoch die Wahrscheinlichkeit eines Schadens-
eintritts ist. Damit ergibt sich, dass die Malinahmen umso wirksamer sein mussen, je hoher die

drohenden Schaden sind (Ehmann/Selmayr/Hladjk, 2. Aufl. 2018, DS-GVO Art. 32 Rn. 4).

Die Auswahl der geeigneten technischen und organisatorischen MaRnahmen hat die Balance
zwischen dem Schutzniveau, das dem Stand der Technik entspricht und dem Risiko zu finden.
Dies entspricht einem sog. relativen Ansatz, letztlich ist es stetig ein ins Verhaltnis setzen von
Schutzaufwand und Risiko (BeckOK DatenschutzR/Paulus, 43. Ed. 1.11.2021, DS-GVO Art. 32
Rn. 7).

Die von der Beklagten vorgetragenen SchutzmalRnahmen genugen den Anforderungen des Art.
32 DSGVO nicht. Dabei verkennt das Gericht nicht, dass es eine absolute Sicherheit der perso-
nenbezogenen Daten nicht verlangt werden kann und ein angemessenes Verhaltnis zwischen
dem Schutzniveau fir die Nutzer und dem abverlangten Aufwand fiir die Beklagten gefunden wer-

den muss.

Das CIT ermdglicht jedoch einen unbefugten Zugang i.S.d. Art. 32 Abs. 2 DSGVO. Durch die
missbrauchliche Verwendung des CITs konnten Mobilfunknummern mit weiteren personlichen
Daten verknipft und die Datensatze potenziell flir gezielten Phishing-Attacken, Identitatsdiebstahl
und weiteren Missbrauch der Daten genutzt werden. Bei einer solchen missbrauchlichen Ver-
wendung von Daten drohen erhebliche materielle oder immaterielle Schaden. Das Schutzniveau
fur die Daten ist daher hoch anzusetzen. Andres als die Beklagte meint, sind die Daten auch
nicht 6ffentlich zuganglich und daher weniger schutzwiirdig, denn erst durch die Verknlpfung der
offentlich einsehbaren Daten mit der Mobilfunknummer entstehen die oben genannten Risiken.
Die von der Beklagten vorgetragenen Malinahmen wie Unterlassungsaufforderungen, Kontosper-

rungen und Ahnliches sind repressiv und geniigen nicht als Schutzmafnahmen. Soweit die Be-
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klagtenseite ausfuhrt, Teams von Datenwissenschaftlern, -analysten und Softwareingenieuren
zur Bekadmpfung von Scraping zu unterhalten und auch Ubertragungsbeschréankungen sowie
Captcha-Abfragen in ihr Kontrollsystem integriert zu haben, waren diese Malinahmen offensicht-
lich nicht ausreichend. Die Beklagte blieb es schuldig schlissig darzulegen, wie es zu einem
Scraping-Vorfall in diesem Ausmal} trotz ihrer praventiven Sicherheitsvorkehrungen kommen
konnte. Hierbei muss berlcksichtigt werden, dass keinerlei Veranderung des CITs durch die
,Scraper‘ vorgenommen wurden oder die Plattform (mit hohen technischen Aufwand) ,gehackt*
wurde. Es handelt sich letztendlich um eine einfache missbrauchliche Verwendung des CIT im
Wege einer Telefonnummeraufzahlung. Die Mdglichkeit solcher Vorgehensweisen musste der
Beklagten, als eines der grofiten Unternehmen in der Technologiebranche weltweit, auch damals
schon bekannt gewesen sein. Die Beklagte hat nicht dargelegt, wie das Scraping in diesem Aus-
mal trotz Ubertragungsbeschrankungen mdglich war, noch warum Captcha-Anfragen (sollten
sie Uberhaupt und in der erforderlichen Anzahl implementiert gewesen sein) nicht ausreichten,
um das Vorgehen der ,Scraper® rechtzeitig aufzudecken. Wegen des hohen Risikopotenzials,
das von einem Missbrauch des CIT ausgeht, waren weitergehende Malinahmen fir ein ange-
messenes Schutzniveau erforderlich, die beispielsweise so hatten ausgestaltet werden koénnen,
dass weitergehende Informationen neben der Telefonnummer fur die Nutzung des CIT anzuge-

ben sind.

Des Weiteren hat die Beklagte gegen Art. 33 DSGVO verstolden.

Gemal Art. 33 Abs. 1 DSGVO meldet der Verantwortliche eine Verletzung des Schutzes perso-
nenbezogener Daten unverzuglich und mdglichst binnen 72 Stunden, nachdem ihm die Verlet-
zung bekannt wurde, der gemafy Art. 55 DSGVO zustandigen Aufsichtsbehérde, es sei denn,
dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Ri-
siko fur die Rechte und Freiheiten natlrlicher Personen flhrt. Erfolgt die Meldung an die Auf-
sichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine Begriindung fur die Verzégerung beizufu-

gen. Der Mindestinhalt der Meldung ist in Art. 33 Abs. 3 DSGVO festgelegt.

Die Beklagte hat die Aufsichtsbehdrde unstreitig Uber den ,Scraping“-Vorfall nicht informiert. Eine
Anzeigepflicht nach Art. 33 DSGVO besteht, wenn der Schutz personenbezogener Daten im Sin-
ne des Art. 4 Nr. 12 DSGVO verletzt wird. Dies ist der u. a. der Fall, wenn Daten unbefugt offen-

gelegt werden, oder unbefugt Zugang zu personenbezogenen Daten entsteht.
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Ein unbefugter Zugang liegt vor, wenn nicht hierzu autorisierte Personen Kenntnis von den perso-
nenbezogenen Daten oder auch nur Zugang zu den Geraten, mit denen personenbezogene Da-
ten verarbeitet werden, erlangt haben (Sydow, Europédische Datenschutzgrundverordnung, DS-
GVO Art. 4 Rn. 179, beck-online; ZD 2020, 175, beck-online)

Unstreitig ist das Scraping von Daten schon nach den eigenen Nutzungsbedingungen der Beklag-
ten untersagt. Unstreitig haben hier Dritte, die keine regularen Nutzer der Plattform sind, die Tele-
fonnummer jedenfalls mit dem Namen, dem Geschlecht und der Facebook-Nutzer-ID zusam-
mengefihrt und entsprechend Kenntnis davon erhalten. Es liegt daher ein unbefugter Zugang

nach Art. 4 Nr. 12 DSGVO vor.

Die Meldepflicht entfallt auch nicht nach Art. 33 Abs. 1 S. 1 2. Halbsatz DSGVO, da bei den hier
vom Scraping betroffenen Daten, die Gefahr von kriminellen Handeln durch die Verwendung der
Daten, z. B. durch Phishing, Identitatsdiebstahl und Ahnliches sehr hoch ist. Vor diesem Hinter-
grund dirfte die Beklagte (unter anderem) auch die entsprechenden Sicherheitsvorkehrungen ge-

gen Scraping getroffen haben.

Die Beklagte hat auch entgegen Art. 34 Abs. 1 DSGVO den Klager nicht Uber den ,Scraping“-Vor-

fall informiert.

Durch den Kontrollverlust der Daten Uber den Klager besteht hohes Risiko, dass seine Rechte
verletzt werden, da insbesondere mit Phishing zu rechnen ist, welches der Klager auch glaubhaft

in der mundlichen Verhandlung beschrieb.

Die Benachrichtigung war auch nicht nach Art. 34 Abs. 3 lit a DSGVO entbehrlich, da keine aus-

reichenden Sicherungsmalnahmen getroffen wurden (siehe oben B. I. 2.).

Sind die betroffenen Personen bekannt und liegen deren E-Mail-Adressen vor, kann von einem
unverhaltnismafligen Aufwand nicht ausgegangen werden (Gola/Heckmann/Reif, 3. Aufl. 2022,
DS-GVO Art. 34 Rn. 17). Genau so liegt der Fall hier. Der Beklagten waren Personen,
E-Mai-Adressen und Mobilfunknummer bekannt. Eine Benachrichtigung der Betroffenen hatten er-

folgen mussen, erfolgte jedoch nicht (rechtzeitig).
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Da sich aus einem Verstol3 gegen Art. 25 DSGVO wegen seines organisatorischen Charakters
ein Anspruch auf Schadensersatz nach Art. 82 DSGVO nicht begrinden Ilasst
(Kahling/Buchner/Hartung, 3. Aufl. 2020, DS-GVO Art. 25 Rn. 31; Ehmann/Selmayr/Baumgartner,
2. Aufl. 2018, DS-GVO Art. 25 Rn. 25), kann dahinstehen, ob zudem noch ein Verstol3 der Beklag-
ten gegen Art. 25 DSGVO vorliegt.

Die Beklagte kann sich auch nicht geman Art. 82 Abs. 3 DSGVO exkulpieren.

Gemal Art. 82 Abs. 3 DSGVO wird der Verantwortliche von der Haftung nach Art. 82 Absatz 2
DSGVO befreit, wenn er nachweist, dass er in keinerlei Hinsicht flir den Umstand, durch den der
Schaden eingetreten ist, verantwortlich ist. Unabhangig davon, ob man den Begriff der Verant-
wortlichkeit mit Teilen der Rechtsprechung und der Literatur mit dem Begriff des Verschuldens
gleichgesetzt (OLG Stuttgart, Urteil vom 31. Marz 2021 — 9 U 34/21 —, juris) oder Art. 82 DSGVO
als Gefahrdungshaftungstatbestand versteht (Sydow/Marsch DS-GVO/BDSG/Krefde, 3. Aufl.
2022, DS GVO Art. 82 Rn. 19 ff.) kann sich die Beklagte nicht entlasten.

Die Beklagte kann nicht nachweisen, dass sie kein Verschulden fir den ,Scraping“-Vorfall trifft.
Hierfur muss der Verantwortliche oder Auftragsverarbeiter den Vollbeweis flihren, dass er samtli-
che Vorschriften der DSGVO eingehalten hat (vgl. Kihling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO
Art. 82 Rn. 48). Wie oben ausgefuhrt, hat die Beklagte jedoch gegen die DSGVO, insbesondere
gegen Art. 32 DSGVO (siehe oben B. I. 2), verstol3en, weshalb ihr eine Exkulpation nicht gelingen

kann.

Dem Klager ist auch ein kausaler immaterieller Schaden im Sinne des Art. 82 DSGVO entstan-

den, der mit 350,00 EUR abzugelten ist.

Die Verstole gegen Art. 13, 32, 33, 34 DSGVO sind als kausal fur die Schadensverursachung zu

betrachten.
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Nicht ausdrucklich gesetzlich geregelt ist, wen die Beweislast hinsichtlich der Kausalitat des Ver-
stolRes fur den Schaden trifft, es ist jedoch von einer Beweislastumkehr zu Lasten des Schadi-

gers auszugehen (vgl. Kihling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 47).

Die Beklagte kann nicht nachweisen, dass die vom Klager beschriebenen Spam-Nachrichten,

Fake-Anrufe nicht erfolgt waren, hatte sie nicht gegen die DSGVO verstol3en.
Dem Klager ist auch ein immaterieller Schaden entstanden.

Fiar den immateriellen Schadensersatz gelten die iRv § 253 BGB entwickelten Grundsatze, die
Ermittlung obliegt dem Gericht nach § 287 ZPO (ausdr. so BAG NJW 2022, 2779), da die DS-
GVO insoweit keine Verfahrensmodalitaten regelt. Es kdnnen — mussen aber nicht — fur die Be-
messung die Kriterien des Art. 83 Abs. 2 herangezogen werden (so auch LAG Hamm BeckRS
2021, 21866), bspw. die Art, Schwere und Dauer des Verstol3es unter Berucksichtigung der Art,
des Umfangs oder des Zwecks der betreffenden Verarbeitung, der Grad des Verschuldens, MaR-
nahmen zur Minderung des entstandenen Schadens, frihere Verstd3e sowie die Kategorien der
betroffenen personenbezogenen Daten, die betroffenen Kategorien personenbezogener Daten

zur Ermittlung (BeckOK DatenschutzR/Quaas, 43. Ed. 1.2.2023, DS-GVO Art. 82 Rn. 31).

Eine Straf- oder Abschreckungswirkung war bei Ermittlung der Schadenshéhe nicht zu bertick-
sichtigten. Nach den Grundsatzen der Schadensbemessung ist der Schadensersatz in Anse-
hung der tatsachlich erlittenen Beeintrachtigung(en) festzusetzen. Systematik, Wortlaut und Ziel-
setzung von Art. 82 DS-GVO stehen an der Pravention orientierten Zuschlagen oder Strafzielset-
zungen entgegen. Der Zuspruch von immateriellem Schadensersatz auferhalb der Kompensati-
onsfunktion wiirde zu einer Uberkompensation und damit einer Bereicherung des Anspruchstel-
lers fUhren; darlber hinaus drohte die Entstehung von Fehlanreizen zu einem kommerziellen
Missbrauch des Schadensersatzes (vgl. NJW 2022, 3673 Rn. 21, beck-online; Hohe des Ersat-
zes immaterieller Schaden nach Art. 82 DS-GVO von Prof. Dr. Boris Paal). Zudem kann auch be-
zweifelt werden, ob eine Schadensersatzforderung im dreistelligen Bereich in der Lage ist, eine
Straf- bzw. Abschreckungswirkung bei einem der grofiten Konzerne weltweit (der Jahresumsatz

des Meta-Konzerns belief sich im Jahr 2022 auf 116,6 Milliarden US-Dollar) zu entfalten.

Moglicherweise anderweitig drohende Schadensersatzanspriiche gegen die Beklagte wirken je-
doch nicht schadensmindernd. Auch wenn die Beklagtenseite auf den Multiplikationsfaktor von
533 Mio. betroffenen Nutzern hinweist, beachtet sie nicht, dass vollig unklar ist, ob die weltweiten
Nutzer in ihren jeweiligen Rechtssystemen uberhaupt einen Schadensersatzanspruch haben und

ob sie ihn geltend machen. Zudem ware es dem deutschen Schadensrecht vollig systemfremd,
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anderweitige Schadensersatzanspriche schadensmindernd zu bertcksichtigen. Denn das deut-
sche Schadensrecht ist auf eine reine Kompensation des erlittenen Schadens ausgerichtet. Der

eigene Schaden kann sich nicht durch Schadensersatzanspriche anderer verringern.

Ob eine Erheblichkeitsschwelle erreicht sein muss, kann dahingestellt bleiben, da sie vorliegen-

den jedenfalls erreicht ist.

In der mundlichen Verhandlung vom 30.03.2023 legte der Klager ohne Belastungsdrang, prazise
und glaubhaft dar, dass er seit 2019 erheblich mehr Spam-Nachrichten erhalte und ihn dies be-
laste. Nachvollziehbar und schlissig erlauterte er, dass ihn die Fake-Anrufe stark beeintrachtigen
wirden, da er hierbei auch mit Notfallen, insbesondere in der Familie, rechne. Spam-Nachrichten
kénne er vor diesem Hintergrund besser handhaben. Auch die Angst des Klagers, was mit seinen
Daten noch geschehe, konnte er glaubhaft darlegen. Auf Nachfragen konnte der Klager sofort re-
agieren und Ungereimtheiten umgehend aufklaren. Ankntpfungspunkte, die Zweifel an den Schil-
derungen des Klagers aufkommen lassen kénnten, waren nicht ersichtlich und sind auch von der
Beklagtenseite nicht vorgetragen. Fir das Gericht stehen dies Schilderung des Klagers daher ge-

maf § 287 ZPO fest und waren dem Schmerzensgeldanspruch zugrunde zulegen.

Nicht zu bertcksichtigen war bei der Bemessung des Schmerzensgeldes, dass der Klager sich
uber Spam-E-Mails verargert zeigte. Die Klagerseite hat erst in der mindlichen Verhandlung vor-
getragen, dass auch die E-Mail-Adresse des Klagers vom ,Scraping“-Vorfall betroffen sein soll.
Dieser Vortrag war als verspatet zurickzuweisen gemaf § 296 Abs. 2 ZPO. Es ist nicht ersicht-
lich, warum die Klagerseite diesen Vortrag erst in der mundlichen Verhandlung vorbrachte, eine
Erklarung erfolgte hierzu nicht. Folglich liegt eine grobe Nachlassigkeit der Klagerseite vor. Der
Vortrag hatte auch zu einer Verzogerung des Rechtsstreits geflihrt, da eine Stellungnahme der
Beklagtenseite nicht mehr moglich war und die mandliche Verhandlung nicht geschlossen hatte

werden konnen.

Der Klager hat die Suchbarkeitseinstellungen bis heute nicht gedndert, was nach Auffassung des
Gerichts dafir spricht, dass ihn die Risiken des Datenverlusts nicht schwerwiegend treffen. Die
Klagerseite verlangte vorgerichtlich noch ein Schmerzensgeld von 500 EUR, eine Begriindung fir
die nun beantragte Verdoppelung i. H. v. 1.000,00 EUR ist nicht ersichtlich. Aufgrund der mehrfa-
chen VerstdRe der Beklagten, dem sehr weitgehenden Kontrollverlust der personenbezogenen
Daten des Klagers, sowie den hieraus resultierenden Beeintrachtigungen des Klagers, halt das
Gericht eine Festsetzung des Schmerzensgeldes i. H. v. 350,00 EUR fur angemessen, aber

auch ausreichend.
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Dem Klager steht gegen die Beklagte ein Schadensersatzanspruch nach Art. 82 DSGVO zu (vgl.
oben B. |.). Der Schadensersatzanspruch umfasst auch materielle Schaden. Aufgrund des Da-
tenverlustes kénnen auch kinftige materielle Schaden nicht ausgeschlossen werden. Die jeweili-

gen Gesetzesverletzungen sind zudem kausal fur den unkontrollierten Datenverlust des Klagers.

Der Klager kann gemafy Art. 17 DSGVO verlangen, seine Mobilfunknummer nicht weiter ohne Zu-
stimmung in der CIT-Software zu verwenden und bei Zustimmung ausreichenden MaRnahmen
nach dem Stand der Technik zu ergreifen, um das Ausnutzen des Systems fiir andere Zwecke
als die Kontaktaufnahme zu verhindern. Im Ubrigen ist der begehrte Unterlassungsanspruch un-

begrindet.

Zwar sieht Art. 17 DSGVO i.V.m. Art. 6 DSGVO ein Recht auf Léschung und nicht auf Unterlas-
sung vor, doch lasst sich aus dem in Art. 17 Abs. 1 DSGVO normierten Recht betroffener Perso-
nen, unter gewissen Umstanden vom Verantwortlichen zu verlangen, sie betreffende personen-
bezogene Daten unverzlglich zu I6schen, auch ein Anspruch auf Unterlassung ihrer Verarbeitung
fir die Zukunft ableiten (LG Frankfurt/M., Urteil vom 28.6.2019 — 2-03 O 315/17; BGH NJW 2022,
1098).

Eine Verarbeitung personenbezogener Daten liegt nach Art. 4 Nr. 2 DSGVO liegt auch vor, wenn
personenbezogene Daten verknipft werden. Durch den vom CIT durchgefiihrten Abgleich der
Mobilfunknummer mit den jeweiligen Facebook-Profilen wurden Daten i. S. d. Art. 4 Nr. 2 DSGVO
miteinander verknlpft. Unerheblich ist, dass der Klager die Zustimmung fir die Offenlegung sei-
nes Namens erteilt hat. Denn die beanstandete VerknUpfung liegt in der Verbindung von Telefon-
nummer und Namen, die fir Dritte einsehbar sind. Einer solchen Verknipfung hat der Klager
nicht zugestimmt. Solange der Klager daher der Verwendung seiner Telefonnummer durch das
CIT nicht zustimmt, darf die Telefonnummer nicht hierflir verwendet werden. Durch die Beein-
trachtigung besteht eine tatsachliche Vermutung fir die Wiederholungsgefahr, die die Beklagte

nicht widerlegt hat.

Der Anspruch des Klagers bei einer Zustimmung zur Verwendung seiner Mobilfunknummer durch

das CIT von der Beklagten ausreichenden MaRnahmen nach dem Stand der Technik zu ergrei-
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fen, um das Ausnutzen des Systems fur andere Zwecke als die Kontaktaufnahme zu verhindern,
ergibt sich aus Art. 17, 6, 32 DSGVO.

Gemal Art. 32 DSGVO mussen die entsprechenden hinreichend Sicherheitsvorkehrungen ge-

troffen werden (vgl. B. I. 2.).

Im Ubrigen ist der Antrag unbegriindet, insbesondere besteht kein Anspruch des Klagers gegen
die Beklagte eine Datenverarbeitung ohne Erfillung der Informationspflichten hinsichtlich der
Funktionsweise des CIT und der Verwendung von Telefonnummern zu unterlassen. Denn die
Pflichtverletzung der Beklagten beziglich ihrer Informationspflichten kann keine Folgen mehr ha-
ben, da der Klager spatestens durch diesen Rechtsstreit umfassend uber das CIT und die fragli-

che Art und Weise der Datenverarbeitung informiert wurde.

V.

Der vom Klager begehrte Auskunftsanspruch gegen die Beklagte nach Art. 15 DSGVO steht dem

Klager nicht zu.

Die Beklagte hat den Auskunftsanspruch durch das Schreiben vom 13. September 2021 (Anlage
B16, Bl. 45 eA, Anlagenheft Beklagte) ordnungsgemaf beantwortet und den Auskunftsanspruch
der Klagepartei damit erfullt. Weitergehende Auskunft kann der Klager nicht verlangen. Ihm ist
namlich einerseits bekannt, welche Daten durch den Scraping-Vorfall erlangt wurden und zum

anderen hat die Beklagte mehrfach versichert, keine ,Rohdaten” des Scraping-Vorfalls zu halten.

V.

Der Klager kann die vorgerichtlichen Rechtsanwaltskosten gemaf Art. 82 Abs. 1 DSGVO von der
Beklagten erstattet verlangen. Aufgrund der Schwierigkeit der Sach- und Rechtslage war die Hin-
zuziehung eines Rechtsanwalts zur effektiven Durchsetzung der klagerischen Ansprliche erfor-
derlich und notwendig. Der Streitwert der berechtigten Anspriche ist auf bis zu 3.000 EUR fest-
zusetzen, sodass sich ein Anspruch fiir die aul3ergerichtliche Tatigkeit in Hohe von 367,23 EUR

(1,3-fache Geschaftsgebuhr nebst Pauschale nach Nr. 7002 VV RVG zzgl. 19% MwsSt.) ergibt.



40115/22 - 24 -

VI.

Das Schriftsatzrecht der Klagerseite war zurlickzuweisen, da beziglich der Anhérung des Kia-
gers jederzeit Stellung genommen werden kann. Soweit der Klagervertreter ein Schriftsatzrecht
beantragte, um weiter ausflihren zu kénnen, dass der Klager vor dem Scraping-Vorfall 2019 keine
oder deutliche weniger Spam-E-Mails erhalten habe, ist dies rechtlich unerheblich und das
Schriftsatzrecht war nicht zu gewahren. Der Vortrag der Klagerseite, die E-Mail-Adresse sei bei
dem Scraping-Vorfall erlangt worden, war verspatet und daher nicht zu berlcksichtigen. Es ist
daher unerheblich, ob und wann der Klager auf seine E-Mail-Adresse Spam-Nachrichten magli-

cherweise erhalten hat.

Der Antrag der Beklagtenseite nach § 283 ZPO im Hinblick auf die Spam-Nachrichten und des-
sen Auswirkungen sowie auf die rechtlichen Hinweise des Gerichts Stellung zu nehmen, war
ebenfalls zurtickzuweisen. Wie schon dargelegt, ist der Erhalt von Spam-E-Mails rechtlich uner-
heblich. Zur Anhdrung des Klagers und der rechtlichen Wurdigung des Gerichts kann jederzeit

Stellung genommen werden.

Es wird angemerkt, dass jede Fristsetzung die Méglichkeit der Parteien zu erwidern nur verkirzt

hatte. Hierauf wurden die Parteien in der miindlichen Verhandlung hingewiesen.

C.

Die Kostenentscheidung beruht auf § 92 Abs. 1 Satz 1 ZPO; die Entscheidung Uber die vorlaufige
Vollstreckbarkeit beruht auf §§ 708 Nr. 11, 711, 709 ZPO.

Der Streitwert fur den Klageantrag Ziffer 1 erfolgte in Hohe des Zahlbetrags von 1.000 EUR. Der
Klageantrag Ziffer 2 war mit 1.000 EUR zu bemessen. Hierbei hat das Gericht bertcksichtigt,
dass der Klageantrag nur kiinftige materielle Schaden abdecken sollte. Der Klager hat, trotz er-
heblichen Zeitablaufs, bisher keine materiellen Schaden erlitten, weshalb auch kiinftig keine ho-
hen Schaden mehr zu erwarten sind. Zudem handelt es sich um einen Feststellungsantrag, bei
dem ein entsprechender Abschlag Ublich ist. Der Klageantrag Ziffer 3 ist nach Auffassung des
Gerichts der umfangreichste Antrag und dirfte von seiner Zielsetzung mit einem Wert von 2.000
EUR ausreichend bemessen sein. Da der Klageantrag Ziffer 4 ist mit 1.500 EUR zu bewerten, da
die Anzahl der gescrapten Daten gering ist und in ein angemessenes Verhaltnis zu den anderen

Antragen gewahrt bleiben muss. Im Ubrigen gilt § 43 GKG.
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Rechtsbehelfsbelehrung:

Gegen die Entscheidung kann das Rechtsmittel der Berufung eingelegt werden. Die Berufung ist nur zulas-
sig, wenn der Wert des Beschwerdegegenstands 600 Euro Ubersteigt oder das Gericht des ersten Rechtszu-
ges die Berufung im Urteil zugelassen hat.

Die Berufung ist binnen einer Notfrist von einem Monat bei dem

Oberlandesgericht Stuttgart
Olgastrale 2
70182 Stuttgart

einzulegen.

Die Frist beginnt mit der Zustellung der vollstandigen Entscheidung, spatestens mit Ablauf von fiinf Monaten
nach der Verkiindung der Entscheidung.

Die Berufung muss mit Schriftsatz durch eine Rechtsanwaltin oder einen Rechtsanwalt eingelegt werden. Die
Berufungsschrift muss die Bezeichnung der angefochtenen Entscheidung und die Erklarung enthalten, dass
Berufung eingelegt werde.

Die Berufung muss binnen zwei Monaten mit Anwaltsschriftsatz begriindet werden. Auch diese Frist beginnt
mit der Zustellung der vollstandigen Entscheidung.

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Ulm
OlgastralRe 106
89073 Ulm

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschéaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschéftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kénnen auch als elektronisches Dokument eingelegt werden. Eine Einlegung per E-Mail ist
nicht zulassig. Wie Sie bei Gericht elektronisch einreichen kdénnen, wird auf www.ejustice-bw.de beschrie-
ben.
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Schriftlich einzureichende Antrage und Erklarungen, die durch einen Rechtsanwalt, durch eine Behdrde oder
durch eine juristische Person des o6ffentlichen Rechts einschlie3lich der von ihr zu Erflllung ihrer 6ffentlichen
Aufgaben gebildeten Zusammenschllsse eingereicht werden, sind als elektronisches Dokument zu tGbermit-
teln. Ist dies aus technischen Griinden voriibergehend nicht maglich, bleibt die Ubermittlung nach den allge-
meinen Vorschriften zulassig. Die voriibergehende Unmaoglichkeit ist bei der Ersatzeinreichung oder unverziig-
lich danach glaubhaft zu machen; auf Anforderung ist ein elektronisches Dokument nachzureichen.

Richter am Landgericht



