Beglaubigte Abschrift

Landgericht Lineburg Verkiindet am:
Geschafts-Nr.: 24. Januar 2023
3081/22

Michel, Justizamtsinspektorin
als Urkundsbeamtin der Geschéaftsstelle

Information zum Datenschutz unter www.landgericht-
lueneburg.niedersachsen.de

Im Namen des Volkes!

Urteil

In dem Rechtsstreit

des Herrn
klagende Partei

Prozessbevollméachtigte:
Rechtsanw. Wilde Beuger Solmecke, Kaiser-Wilhelm-Ring 27 - 29, 50672 Kdln,
Geschaftszeichen: 4305/21

gegen

Meta Platforms Ireland LimitedFacebook Ireland, vertreten durch d. Geschéftsfiihrer,
4 Grand Canal Square, IRL Dublin 2,
Beklagte

Prozessbevollmachtigte:

Rechtsanw. Freshfields Bruckhaus Deringer, Bockenheimer Anlage 44, 60322 Frankfurt am
Main,

Geschaftszeichen: 169638-0036 MCM/AMO/jma

hat die 3. Zivilkammer des Landgerichts Lineburg auf die mindliche Verhandlung vom 13.
Dezember 2022 durch

den Vizeprasidenten des Landgerichts Heintzmann,
die Richterin Petersen und
die Richterin am Landgericht Dr. Kastendieck

fir Rec ht erkannt:

1. Die Beklagte wird verurteilt, an die klagende Partei immateriellen Schadensersatz in Hohe
von 300,00 € nebst Zinsen in H6he von 5 Prozentpunkten Uber dem jeweiligen

Basiszinssatz seit dem 1. Marz 2022 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der klagenden Partei alle weiteren
materiellen Schaden zu ersetzen, die dieser durch den unbefugten Zugriff Dritter, der nach

Aussage der Beklagten im Jahr 2019 erfolgte, auf ihre bei der Beklagten hinterlegte
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Telefonnummer und auf die auf inrem Facebook-Profil offentlich einsehbaren Daten,

entstanden sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, an die klagende Partei vorgerichtliche Rechtsanwaltskosten in
Hoéhe von 99,60 € zuzlglich Zinsen in Héhe von 5 Prozentpunkten Uiber dem jeweiligen

Basiszinssatz seit dem 1. Marz 2022 zu zahlen.

4. Im Ubrigen wird die Klage abgewiesen.

5. Die Kosten des Rechtsstreits tragt die klagende Partei.

6. Das Urteil ist vorlaufig vollstreckbar; fir die Beklagte jedoch nur gegen Leistung einer
Sicherheit in Hohe von 110 % des jeweils zu vollstreckenden Betrages. Der Beklagten wird
nachgelassen, die Vollstreckung durch die klagende Parteidurch Leistung einer Sicherheit
in Hohe von 110 % des aufgrund des Urteils vollstreckbaren Betrages abzuwenden, wenn
nicht die klagende Partei vor der Vollstreckung Sicherheit in Hohe von 110 % des jeweils

zu vollstreckenden Betrages leistet.

Tatbestand

Die klagende Partei begehrt von der Beklagten Schadensersatz sowie Unterlassung und
Auskunft hinsichtlich etwaiger Persdnlichkeitsverletzungen und Verstolen gegen die
Datenschutz-Grundverordnung (DS-GVO) im Zusammenhang mit einem sogenannten Scraping-
Vorfall bei der Beklagten.

Die Beklagte ist Betreiberin der Social Media Plattform facebook.com. Die klagende Partei ist
Nutzerin dieser Plattform. Die Dienste der Beklagten erméglichen es den Nutzern, persénliche
Profile zu erstellen und diese mit Freunden zu teilen. Auf ihrem Profil kbnnen die Nutzer
verschiedene Daten zu ihrer Person angeben. Bei den Angaben zu Name, Geschlecht und
Nutzer-ID handelt es sich um immer 6ffentliche Nutzerinformationen, die flr jeden sichtbar sind.
Diese Daten sind auch auf dem Profil der klagenden Partei 6ffentlich einsehbar. Hinsichtlich der
sonstigen Informationen bzw. Angaben kénnen die Nutzer Privatsphare-Einstellungen treffen und
damit selbst darlber entscheiden, welche anderen Nutzer auf ihre Daten zugreifen kénnen. Fir
das Verfahren relevant sind insbesondere die Zielgruppenauswahl und die Suchbarkeits-
Einstellung. Im Rahmen der Zielgruppenauswahl kann der Nutzer festlegen, welche
Personengruppe einzelne Informationen wie Wohnort, Stadt, Beziehungsstatus, Geburtstag, E-
Mail-Adresse etc. in seinem Facebook-Profil sehen kann. Mit der Suchbarkeits-Einstellung kann

der Nutzer festlegen, wer sein Profil anhand der von ihm angegebenen Telefonnummer,
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unabhangig davon, ob die Telefonnummer auf dem Profil 6ffentlich einsehbar ist, finden kann. In
dem Zeitraum von Januar 2018 bis September 2019 war die Suchbarkeits-Einstellung der
klagenden Partei entsprechend der von der Beklagten vorgenommenen Voreinstellungen auf
,2alle” eingestellt (Anlage B 17). Hierbei blieb es, auch wenn der Nutzer im Rahmen der
Zielgruppenauswahl die Sichtbarkeit der Telefonnummer in seinem Profil auf ,privat* einstellte.
Die Suche nach Personen war mit der Facebook-Suchfunktion, welche sowohl ein Suchen
anhand der Telefonnummer als auch anhand des Namens ermdglichte, wobei letztere Ublicher
war, als auch Uber das sog. Kontakt-Importer-Tool moglich. Eine Suche anhand der
Telefonnummer erfolgte seitens der Facebook-Nutzer Ublicherweise Uber die Kontakt-Importer-
Funktion. Das Kontakt-Importer-Tool funktionierte dabei so, dass ein Nutzer eine Telefonnummer
als Kontakt in seinem Smartphone abspeicherte und die Beklagte dem Nutzer Uber das Kontakt-
Importer-Tool erlaubte, seine abgespeicherten Kontakte mit den bei Facebook hinterlegten — in
der Regel nicht offentlich einsehbaren — Telefonnummern abzugleichen, um die mit der
Telefonnummer bei Facebook registrierte Person angezeigt zu bekommen und als Freund

hinzufiigen zu kénnen.

Die Beklagte informierte ihre Nutzer auf verschiedenen Kanalen utber die ihnen zur Verfliigung
stehenden Privatsphare-Einstellungen und zwar im Hilfebereich, in Privatsphare-Tools und in

Datenrichtlinien.

Anfang April 2021 verbreiteten Dritte im sogenannten Darknet 6ffentlich Datensatze einer Vielzahl
von Facebook-Nutzern. Davon betroffen ist auch die klagende Partei. Die Datensatze enthalten
Daten wie Telefonnummer, FacebooklD, Name und Vorname, Geschlecht und gegebenenfalls
weitere korrelierende Daten. Die der Datenverdffentlichung vorausgegangene Datengewinnung
beruht auf einer Nutzung des sogenannten Kontakt-Importer-Tools und des sogenannten
~ocrapings®, d.h. eines automatisierten, massenhaften Sammelns 6ffentlich einsehbarer Daten.
Die Parteien gehen davon aus, dass mithilfe des Kontakt-Importer-Tools durch Generieren einer
Vielzahl an Telefonnummern, eine Verknipfung mit einem Facebook-Profil hergestellt wurde.
Sodann wurden jedenfalls die o&ffentlich einsehbaren Informationen aus dem betreffenden
Nutzerprofil kopiert und die Telefonnummer den abgerufenen Daten hinzugefugt. So auch bei der

klagenden Partei.

Die klagende Partei forderte die Beklagte mit vorgerichtlichem anwaltlichen Schreiben zur
Zahlung von 500 € und Unterlassung zukinftiger Zuganglichmachung der Daten der klagenden
Partei an unbefugte Dritte und zur Auskunft gemaf Art. 15 DS-GVO auf, insbesondere welche
konkreten Daten von wem abgegriffen worden seien (vgl. Anlage K 1). Wegen der Antwort der

Beklagten wird auf die vorgerichtlichen Schreiben, Anlagen K2 und B 16, Bezug genommen.

Am 25. November 2022 verhangte die irische Datenschutzbehérde (Data Protection Commission)

gegen die Beklagte ein BuRgeld wegen Verstdlien gegen die DS-GVO im Zusammenhang mit
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dem auch in dem hiesigen Verfahren unstreitig erfolgten Scraping-Vorfall. Die irische
Datenschutzbehérde sah die von der Beklagten implementierten Malknahmen zur
Ratenbegrenzung und Bot-Erkennung im Sinne von Art. 25 Abs. 1 DS-GVO als nicht ausreichend
an. Die Beklagte habe keine angemessenen technischen und organisatorischen MalRnahmen
getroffen, die daflir ausgelegt seien, die Datenschutzgrundsatze, insbesondere die in Art. 5 Abs.
1 lit. b) und f) vorgesehenen Grundsatze, wirksam umzusetzen. Zudem nahm die irische
Datenschutzbehérde einen VerstoR gegen Art. 25 Abs. 2 DS-GVO an, indem die
Sucheinstellungen fir Benutzer so voreingestellt worden seien, dass die Telefonnummer ohne
Eingreifen des Einzelnen fiir eine unbestimmte Anzahl natlrlicher Personen zuganglich gemacht

worden sei.

Die klagende Partei behauptet, von ihr seien Uber die Telefonnummer hinaus weitere Daten
abgegriffen worden. Es handele sich bei den ,gescrapten Daten um nur zum Teil &ffentlich
zugangliche Daten. Es sei ein Programm verwendet worden, welches nach der Uberpriifung und
Verknupfung unzahliger Telefonnummer-Kombinationen mit Facebook-Profilen sdmtliche Daten
des Nutzers habe abfragen und exportieren kdnnen. Der Datenabgriff durch Dritte sei aufgrund
einer Sicherheitslicke mdglich gewesen. Die Beklagte habe keine ausreichenden
SicherheitsmalRnahmen vorgehalten, um ein Ausnutzen des bereitgestellten Kontakt-Importer-
Tools zu verhindern. Die Beklagte habe keine Sicherheitscaptchas verwendet, um
sicherzustellen, dass es sich bei der Anfrage zur Synchronisierung der Kontakte um die Anfrage
eines Menschen und nicht um eine automatisch generierte Anfrage handele. Die Beklagte habe
keinen Mechanismus zur Uberpriifung der Plausibilitit der Anfragen verwendet, um
ungewohnlich viele Anfragen derselben IP-Adresse auf einmal zu blocken oder Adressbiicher mit

auffalligen Telefonnummernabfolgen automatisch abzulehnen.

Die klagende Partei meint, die Einstellungen zur Sicherheit insbesondere der Telefonnummer auf
Facebook seien so undurchsichtig und kompliziert dargestellt, dass ein Nutzer tatsachlich keine
sicheren Einstellungen erreichen kdnne. Sie ist der Ansicht, die Voreinstellungen seien nicht
datenschutzfreundlich, weil z.B. die Voreinstellung hinsichtlich der Suchbarkeit ,&ffentlich® sei.
Aufgrund der Vielzahl an Einstellungsmdglichkeiten sei mit hoher Wahrscheinlichkeit damit zu
rechnen, dass ein Nutzer die voreingestellten Standardeinstellungen beibehalte und nicht
selbststandig andere. Bei der Registrierung werde der Nutzer nur auf die Datenschutzrichtlinie
und Nutzungsbedingungen verwiesen, welche keine transparenten und konkreten Informationen
Uber die Verarbeitungstatigkeiten, insbesondere Uber die Zwecke der Verarbeitung der
Telefonnummer und die Funktionsweise der Kontakt-Importer-Funktion, tGber immer 6ffentliche

Nutzerinformationen, Zielgruppenauswahl und Drittlandibermittlungen enthalte.

Die Beklagte habe ihre Nutzer nicht hinreichend Uber die ihr bekannten Gefahren informiert,

insbesondere fehle der Hinweis, dass unberechtigte Dritte offentlich zugangliche Daten leicht mit
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Hilfe von ,Facebook-Tools" anreichern, diese im Darknet veroffentlichen kénnten und die

Beklagte die betroffenen Personen nicht tber solche Vorfalle informiere.

Die klagende Partei behauptet, die Verdéffentlichung ihrer Daten habe weitreichende Folgen flr
sie. Sie habe einen erheblichen Kontrollverlust Uber ihre Daten erlitten, welcher grofies
Unwohlsein und grof3e Sorge Uber einen moglichen Missbrauch der sie betreffenden Daten
ausgelost habe. Die klagende Partei habe ein verstarktes Misstrauen beziiglich E-Mails und
Anrufen von unbekannten Nummern und Adressen entwickelt. Sie habe seit dem Vorfall
unregelmafig unbekannte Kontaktversuche per SMS oder E-Mail mit offensichtlichen
Betrugsversuchen und potentiellen Virenlinks erhalten. Sie kdnne nur noch mit duRerster Vorsicht

auf E-Mails und Nachrichten reagieren.

Es kdénne zudem zum jetzigen Zeitpunkt noch nicht abgesehen werden, welche Dritte Zugriff auf
die Daten der klagenden Partei erhalten hatten und fir welche konkreten kriminellen Zwecke die
Daten missbraucht wirden. Folgen von Datenschutzverletzungen wirden sich inrem Wesen nach
erst spat zeigen und lange unerkannt bleiben. Es erscheine auf Grund der Veroffentlichung der
Telefonnummern mdglich, dass die klagende Partei durch eine Vielzahl betriigerischer Anrufe
belastigt werde. Es sei méglich, dass sich Anrufer als Bankmitarbeiter ausgeben, um an sensible

Kontodaten zu gelangen.

Die klagende Partei ist der Ansicht, die Beklagte habe sie nicht rechtzeitig dartber informiert,
dass ihre personenbezogenen Daten durch Dritte verdffentlich worden seien, so dass sie, die

klagende Partei, auch nicht rechtzeitig SchutzmalRnahmen habe ergreifen kénnen.

Die Beklagte trage die Darlegungs- und Beweislast, soweit die Einhaltung der DS-GVO in Streit

stehe.
Die klagende Partei beantragt (BI.3 f. d. A.),

1. die Beklagte zu verurteilen, an sie immateriellen Schadensersatz in angemessener Hohe
zu zahlen, dessen Hohe in das pflichtgemaRe Ermessen des Gerichts gestellt wird,
mindestens jedoch 1.000,00 EUR nebst Zinsen seit dem 1. Marz 2022

(Rechtshangigkeitszinsen) in Hohe von 5 Prozentpunkten tUber dem Basiszinssatz;

2. festzustellen, dass die Beklagte verpflichtet ist, der klagenden Partei alle kinftigen
Schaden zu ersetzen, die dieser durch den unbefugten Zugriff Dritter auf das Datenarchiv
der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind

und/oder noch entstehen werden;

3. die Beklagte zu verurteilen, es bei Meidung eines fir jeden Fall der Zuwiderhandlung vom

Gericht festzusetzenden Ordnungsgeldes bis zu 250.000,00 EUR, ersatzweise an ihrem



6
gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem
gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten,

im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogene Daten der klagenden Partei, namentlich Telefonnummer,
FacebookID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt,
Beziehungsstatus unbefugten Dritten Uber eine Software zum Importieren von
Kontakten zuganglich zu machen, ohne die nach dem Stand der Technik moglichen
Sicherheitsmallnahmen vorzusehen, um die Ausnutzung des Systems flr andere

Zwecke als der Kontaktaufnahme zu verhindern;

b. die Telefonnummer der klagenden Partei auf Grundlage einer Einwilligung zu
verarbeiten, die wegen der unubersichtlichen und unvollstandigen Informationen durch
die Beklagte erlangt wurde, namentlich ohne eindeutige Informationen dartber, dass
die Telefonnummer auch bei Einstellung auf ,privat® noch durch Verwendung des
Kontaktimporttools verwendet werden kann, wenn nicht explizit hierflir die
Berechtigung verweigert und, im Falle der Nutzung der Facebook-Messenger-App, hier

ebenfalls explizit die Berechtigung verweigert wird;

4. die Beklagte zu verurteilen, der klagenden Partei Auskunft Uber die klagende Partei
betreffende personenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen,
namentlich welche Daten durch welche Empfanger zu welchem Zeitpunkt bei der
Beklagten durch Scraping oder durch Anwendung des Kontaktimporttools erlangt werden

konnten;

5. die Beklagte zu verurteilen, an die klagende Partei vorgerichtliche Rechtsanwaltskosten in
Héhe von 887,03 € zu zahlen zuziglich Zinsen seit dem 1. Marz 2022

(Rechtshangigkeitszinsen) in Héhe von 5 Prozentpunkten tGber dem Basiszinssatz.

Die Beklagte beantragt,
die Klage abzuweisen.

Die Beklagte behauptet, es seien neben der Telefonnummer nur 6ffentlich auf dem Facebook-
Profil der klagenden Partei einsehbare Informationen gesammelt worden, d.h. die immer
offentlichen Nutzerinformationen wie Vorname, Name, Geschlecht und die Nutzer-ID oder solche

die aufgrund der Zielgruppenauswahl der klagenden Partei 6ffentlich einsehbar gewesen seien.

Die Beklagte behauptet, dass sie zur Bekampfung von ,Scraping“ Ubertragungsbegrenzungen /-
beschrankungen und Bot-Erkennung eingerichtet habe und diese auch fortlaufend

weiterentwickle und ein Team von ,Datenwissenschaftlern, -analysten und Softwareingenieuren
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beschéaftige. Sie habe im April 2018 die Suche von Nutzern anhand der Telefonnummer in der
Facebook-Suchfunktion deaktiviert. Zudem habe sie die Ubertragungsbeschrankungen innerhalb
der Kontakt-Importer-Funktion gesenkt, auch wenn sie zu diesem Zeitpunkt keine Scraping-
Aktivitat Uber diese Funktion festgestellt habe. Als weitere Schutzmalinahme habe sie nach dem
Vorfall fir den Kontakt-Import eine Funktion errichtet, die darauf abziele, einen
Ubereinstimmenden Kontakt nur dann anzuzeigen, wenn die beiden Nutzer einander zu kennen
schienen (,Social Connection Check®). Wenn ein Nutzer seine Kontaktliste von seinem
Mobiltelefon Uber das Kontakt-Importer-Tool auf die Plattform hochlade, werde der
Ubereinstimmende Nutzer nur dann dem importieren Nutzer angezeigt, wenn dieser zugleich
einen Namen sowie die Telefonnummer flr den hochgeladenen Kontakt importiere, der dem
Namen des uUbereinstimmenden Nutzers &ahnele oder der Ubereinstimmende Nutzer den
importierenden Nutzer bereits in seinen Kontakten habe. Schliel3lich habe die Beklagte die
Kontakt-Importer-Funktion in eine Liste mit Kontaktvorschlagen umgewandelt, die ,Menschen,

die du kennen kénntest“ anzeige - ,people you may know-Funktion“ (PYMK-Funktion).

Die Beklagte behauptet, die im Internet erfolgte Verdoffentlichung von Daten der klagenden Partei
habe sich nicht signifikant auf das ohnehin bestehende Risiko der Cyber-Kriminalitat ausgewirkt.
Es sei Teil des allgemeinen Lebensrisikos, Opfer von Internetkriminalitdt beziehungsweise

Identitatsdiebstahl zu werden.

Wegen des weiteren Vorbringens der Parteien wird auf die zu den Akten gelangten Schriftsatze

nebst Anlagen sowie das Protokoll zur mindlichen Verhandlung Bezug genommen.

Entscheidungsgriinde

Die Klage ist zulassig (I.) und in dem aus dem Tenor ersichtlichen Umfang begriindet; im Ubrigen

unbegrindet (11.)
I. Die Klage ist zulassig.
1. Der Klageantrag zu Ziff. 1 ist hinreichend bestimmt im Sinne des § 253 Abs. 2 Nr. 2 ZPO.

Insbesondere liegt — entgegen der Auffassung der Beklagten — keine alternative Klagehaufung
vor, bei der die klagende Partei ein einheitliches Klagebegehren aus mehreren prozessualen
Anspruchen (Streitgegenstanden) herleiten und dem Gericht die Auswahl Uberlassen wirde, auf
welchen Klagegrund es die Verurteilung stltzt. Zum Streitgegenstand sind alle Tatsachen zu
rechnen, die bei einer nattrlichen, vom Standpunkt der Parteien ausgehenden, den Sachverhalt
,seinem Wesen nach® erfassenden Betrachtungsweise zu dem zur Entscheidung gestellten

Tatsachenkomplex gehoren, den der Klager zur Stitzung seines Rechtsschutzbegehrens dem
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Gericht zu unterbreiten hat (vgl. BGH, Urteil vom 24.01.2008 — VIl ZR 46/07 Rn. 15, juris). Die
Klage bestimmt den Streitgegenstand, wobei Klageantrag und Klagegrund gleichwertige
Bestimmungsfaktoren sind (Zoller/\Vollkommer, ZPO, 33. Auflage 2020, Einl. Rn. 63). Dies
zugrunde gelegt, handelt es sich hier um einen einheitlichen Streitgegenstand. Aus der Klage,
dort insbesondere der Klagebegriindung, ergibt sich, dass sich die mit dem Klageantrag zu Ziff.
1 geltend gemachte Zahlungsforderung auf einen zusammenhangenden Lebenssachverhalt
stutzt. Dieser liegt darin, dass die klagende Partei zum Zeitpunkt des Scrapings auf der von der
Beklagten betriebenen Plattform angemeldet war und betrifft die Frage, ob die Beklagte zu
diesem Zeitpunkt hinreichende Datenschutzvorkehrungen getroffen hatte. Die von der klagenden
Partei behaupteten Verstdlie der Beklagten gegen die DS-GVO miindeten kumulativ in dem
moglichen Schaden im Zusammenhang mit der Offenbarung der Telefonnummer der klagenden
Partei. Auch etwaige nachtragliche VerstoRe durch Verletzung von Informationspflichten knnen

lediglich eine Vertiefung des mdglichen Gesamtschadens darstellen.
2. Auch der Klageantrag zu Ziff. 2 ist zulassig.

a) Der Klageantrag zu Ziff. 2 ist hinreichend bestimmt im Sinne des § 253 Abs. 2 Nr. 2 ZPO. Das
festzustellende Rechtsverhaltnis muss derart genau bezeichnet werden, dass Uber dessen
Identitat und damit Gber den Umfang der Rechtskraft der Feststellung keine Ungewissheit besteht
(vgl. BGH, Urteil vom 22.11.2007 - | ZR 12/05, Rn. 22, beck-online). Hierbei sind die Klageantrage
der Auslegung (§ 133 BGB) zuganglich (vgl. BGH, Urteil vom 24.04.2018 — XI ZR 207/17, Rn 10,
beck-online mwN). Zwar genlgt der Antrag zu Ziff. 2 auf Feststellung der Ersatzpflicht fir
Lkunftige (...) Schadden®, die ,entstanden sind“ fir sich gesehen nicht dem Bestimmtheitsgebot
des § 253 Abs. 2 Nr. 2 ZPO. Dieser ist ohne Hinzutreten weiterer Umstande widersprichlich.
Allerdings kann die Bestimmtheit des Antrages durch Auslegung des Prozessvortrages der
klagenden Partei hinreichend hergestellt werden. Die klagende Partei hat in ihrer Klage
vorgetragen, dass noch nicht absehbar sei, welche Schaden durch den Zugriff auf die Daten
abschlieRend entstanden seien. Hieraus folgt, dass der Antrag zu Ziff. 2 dahingehend zu
verstehen ist, dass es ihr auf die ,weiteren“ Schaden ankommt, die bereits entstanden sind oder

noch entstehen werden.

b) Auch das fir den Klageantrag zu Ziff. 2 erforderliche Feststellungsinteresse nach § 256 Abs.
1 ZPO liegt vor. Voraussetzung hierfir ist es, dass dem Recht oder der Rechtslage der klagenden
Partei eine gegenwartige Gefahr oder Unsicherheit droht, die das erstrebte Urteil beseitigen kann
(vgl. st. Rspr. BGH, Urteil vom 22.06.1977 — VIII ZR 5/76, Rn 11, juris mwN). Eine Klage auf
Feststellung der Verpflichtung zum Ersatz bereits eingetretener und klnftiger Schaden, bei
Verletzung absoluter Rechtsglter, ist zuldssig, wenn die Mdglichkeit eines Schadenseintritts
besteht. Das Feststellungsinteresse ist nur zu verneinen, wenn aus der Sicht des Geschadigten

bei verstandiger Wirdigung kein Grund gegeben ist, mit dem Eintritt eines Schadens wenigstens
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zu rechnen (vgl. BGH, Urteil vom 20.03.2001 — VI ZR 325/99, Rn. 11, juris). Vorliegend ist
maglicherweise das allgemeine Persdnlichkeitsrecht der klagenden Partei betroffen. Die nicht von
den Bestimmungen der DS-GVO gedeckte Ubermittlung oder Verarbeitung personenbezogener
Daten kann eine Verletzung des allgemeinen Persdnlichkeitsrechts als sonstiges Recht im Sinne
des § 823 Abs. 1 BGB darstellen (vgl. OLG Frankfurt, Urteil vom 14. April 2022 — 3 U 21/20 —,
Rn. 29, juris mwN; Schleswig-Holsteinisches Oberlandesgericht, Urteil vom 2. Juli 2021 — 17 U
15/21 —, Rn. 70, juris). Diese Moglichkeit des Schadenseintritts hat die klagende Partei nach den
allgemeinen zivilprozessualen Grundsatzen substantiiert darzutun. Gemessen an diesen
Voraussetzungen wird die klagende Partei den Anforderungen an die Darlegung des
Feststellungsinteresses gerecht. Hinsichtlich der weiteren materiellen Schaden hat diese
zunachst ausgeflhrt, es kbnne noch nicht abgesehen werden, welche Dritte Zugriff auf die Daten
erhalten hatten und fir welche kriminellen Zwecke diese missbraucht wirden. Die klagende
Partei hat ihren Vortrag sodann dahingehend konkretisiert, dass es moglich erscheine, dass sie
eine Vielzahl an betrigerischen Anrufen erhalte. Es sei nicht selten so, dass sich Anrufer als
Bankmitarbeiter ausgeben wirden, um an sensible Kontodaten zu gelangen. Gerade durch die
Kenntnis der Daten bestehe die Mdglichkeit, dass die Anrufer derart Uberzeugend auftraten, dass
die Angerufenen auf die Betrugsmasche hereinfallen wirden. Auf dieser Grundlage besteht

zumindest die Mdglichkeit, dass ein weiterer materieller Schaden hervorgerufen wird.

Soweit die Beklagte meint, es liege - hinsichtlich der immateriellen Schaden - ein Verstol3 gegen
den Grundsatz der Einheitlichkeit des Schmerzensgeldes vor, so verfangt dieser Einwand nicht.
Unter Bertlicksichtigung des weiteren Prozessvorbringens der klagenden Partei ist der Antrag
gem. § 133 BGB dahingehend auszulegen, dass diese ausschlieRlich den Ersatz kunftiger
materieller Schaden begehrt. Die klagende Partei hat ihren Vortrag nadmlich dahingehend
konkretisiert, dass diese lediglich die Feststellung materieller Schaden begehre. Zudem kann
auch dem Wortlaut des Klageantrages nicht entnommen werden, dass die klagende Partei die
Feststellung immaterieller Schaden begehrt. Dieser spricht lediglich allgemein von ,Schaden®,

konkretisiert diese aber nicht weiter.

Il. Die Klage ist jedoch nur teilweise begriindet. Der klagenden Partei steht ein Anspruch gegen
die Beklagte auf Ersatz des immateriellen Schadensersatzes, der aulergerichtlichen
Rechtsanwaltskosten jeweils nebst Zinsen in tenorierter Hohe sowie Ersatz weiterer materieller
Schaden zu. Alle weiteren mit der Klage geltend gemachten Anspriiche stehen der klagenden

Partei hingegen nicht zu.

1. Die klagende Partei hat gegen die Beklagte einen Anspruch auf Zahlung eines immateriellen
Schadensersatzes in Hohe von 300,00 Euro gemal Art. 82 Abs. 1 DS-GVO.
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Der zeitliche Anwendungsbereich der Datenschutz-Grundverordnung (DS-GVO) ist nach Art. 99
Abs. 2 DS-GVO eréffnet, weil sich nach dem unbestrittenen Vortrag der klagenden Partei der
streitgegenstandliche Vorfall im Jahre 2019 ereignete. Auch ist die DS-GVO raumlich (Art. 3
Abs. 1 DS-GVO) und sachlich anwendbar (Art. 2 Abs. 1 DS-GVO).

Art. 82 Abs. 1 DS-GVO legt fest, dass jeder Person, der wegen eines Verstolies gegen die DS-
GVO ein materieller oder immaterieller Schaden entstanden ist, Anspruch auf Schadensersatz
gegen den Verantwortlichen oder gegen den Auftragsverarbeiter hat. Diese Voraussetzungen
sind vorliegend erfillt. Die Beklagte hat gegen die DS-GVO verstolien (dazu unter a.) und den
ihr obliegenden Exkulpationsnachweis nicht geflihrt (dazu unter b.). Die klagende Partei hat einen
ersatzfahigen Schaden erlitten (dazu unter c.), der kausal auf die Verstdlie der Beklagten

zurickzufuihren ist (dazu unter d.) und den die Kammer mit 300,00 Euro beziffert (dazu unter e.).

a. Die Beklagte hat als Verantwortliche nach Art. 4 Nr. 7 DS-GVO gegen die Vorschriften der DS-
GVO verstolRen. Die Beklagte hat keine geeigneten technischen und organisatorischen
MalRnahmen getroffen, um die personenbezogenen Daten der klagenden Partei zu schitzen
(dazu unter aa. und bb.). Uber das Vorliegen der weiteren von der klagenden Partei behaupteten
Verstolle der Beklagten gegen die DS-GVO braucht die Kammer nicht zu entscheiden (dazu unter

cc.).

aa) Die Beklagte hat gegen die ihr gemafl Art. 25 Abs. 1 DS-GVO auferlegte Obliegenheit
verstolen, geeignete MaRnahmen zu treffen, um die Rechte der klagenden Partei und ihre

personenbezogenen Daten zu schiitzen.

Nach Art. 25 Abs. 1 DS-GVO hat der Verantwortliche sowohl zum Zeitpunkt der Festlegung der
Mittel flr die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische Malnahmen zu treffen, die dafir ausgelegt sind, die
Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu

genugen und die Rechte der betroffenen Personen zu schitzen.

Unter Verarbeitung fallt nach Art. 4 Nr. 2 DS-GVO u.a. die Offenlegung personenbezogener
Daten durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung. Hiervon werden
alle Vorgange erfasst, durch die der Verantwortliche personenbezogene Daten anderen Stellen
in der Weise zuganglich macht, dass diese Kenntnis vom Informationsgehalt der betreffenden
Daten erlangen kénnen (Kihling/Buchner/Herbst, DS-GVO BDSG, 3. Auflage 2020, DS-GVO
Art. 4 Nr. 2, Rn. 29).

Unter personenbezogenen Daten versteht man nach Art. 4 Nr. 1 DS-GVO alle Informationen, die
sich auf eine identifizierte oder identifizierbare natirliche Person beziehen. Die durch das

Scraping unstreitig abgegriffenen Daten der klagenden Partei betrafen die Telefonnummer und
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den Vor- und Nachnamen der betroffenen Person. Damit ist es mdglich, die klagende Partei zu

identifizieren. Es handelt sich mithin um personenbezogene Daten.

Eine Verarbeitung im vorgenannten Sinne liegt vor. Das von der Beklagten zur Verfligung
gestellte Kontakt-Importer-Tool ermdglichte es unbekannten Dritten, mit den von den Dritten
eingegebenen Telefonnummern Nutzerprofile aufzufinden und die darauf befindlichen 6ffentlich
einsehbaren, personenbezogenen Daten der Nutzer abzugreifen und mit der eingegebenen
Telefonnummer zu verknlpfen. Das Kontakt-Importer-Tool konnte von jedermann genutzt
werden, mit der Folge, dass die Beklagte durch die Ausgestaltung dieses Tools die Daten ihrer

Nutzer zum Abruf durch Dritte grundsatzlich erméglichte und jedermann zuganglich machte.

Die von der Beklagten implementierten Sicherheitsmalinahmen waren nicht ausreichend, um die
Rechte der klagenden Partei und ihre personenbezogenen Daten insbesondere vor unbefugter
oder unrechtmalfiger Verarbeitung durch Dritte zu schitzen. Dabei kann dahinstehen, ob die
Beklagte die von ihr behaupteten MalRnahmen zur Bekdmpfung von Scraping tatsachlich ergriffen
hat, denn diese MaRnahmen waren jedenfalls fir sich allein nicht geeignet, einen angemessenen

Schutz der personenbezogenen Daten der klagenden Partei zu gewahrleisten.

Die (angeblich) von der Beklagten implementierten Ma3nahmen in Form von Ratenbegrenzung
und Bot-Erkennungsmalinahmen waren fir die Zwecke des Art. 25 Abs. 1 DS-GVO nicht
ausreichend, weshalb die Beklagte gegen Art. 25 Abs. 1 DS-GVO verstofen hat. Insoweit
befindet sich die Kammer im Einklang mit der irischen Datenschutzbehérde, die ebenfalls der
Beklagten vorwirft, keine hinreichenden Sicherheitsmalinahmen getroffen und damit gegen Art.
25 Abs. 1 DS-GVO verstolRen zu haben. Dabei berlcksichtigt die Kammer, dass Scraping weit
verbreitet und damit zum Zeitpunkt des Vorfalls unstreitig auch ein der Beklagten bekanntes
Risiko gewesen ist. Hinsichtlich der von der Beklagten eingesetzten
Ubertragungsbeschrankungen war es nach dem eigenen Vortrag der Beklagten méglich, diese
Beschrankungen zu umgehen. Trotz Kenntnis dieser Moglichkeit und auch des grundsatzlichen
Risikos von ,Scraping” hat es die Beklagte indessen unterlassen, weitergehende Ma3hahmen zu
treffen, was hier nach Auffassung der Kammer jedoch notwendig gewesen ware. Es ware fir die
Beklagte beispielsweise moglich gewesen, das Kontakt-Importer-Tool derart auszugestalten,
dass eine Suche nach Nutzerprofilen nicht nur anhand von Telefonnummern erfolgen kann. Das
Tool hatte beispielsweise neben der Telefonnummer weitere Variablen, wie den von dem Nutzer
in seinem Adressbuch hinterlegten Vor- oder Nachname berticksichtigen kdnnen. Dies vor allem
deshalb, weil Nutzer die Telefonnummern haufig mit dem dazugehérigen Klarnamen ihres
Kontakts abspeichern. Entsprechend hat die Beklagte die Funktionsweise des Tools nach

Bekanntwerden des Vorfalls auch umgestaltet.

bb) Weiterhin hat die Beklagte gegen Art. 25 Abs. 2 DS-GVO verstol3en, indem sie keine

geeigneten technischen und organisatorischen MalRnahmen getroffen hat, die sicherstellen
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wirden, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person

einer unbestimmten Zahl von natirlichen Personen zuganglich gemacht werden.

Eine Verarbeitung im oben genannten Sinne liegt vor. Die Suchbarkeit umfasste automatisch die
Telefonnummer der Nutzer. Die Suchbarkeits-Einstellungen hatte die Beklagte im hier relevanten
Zeitraum auf ,Alle“ voreingestellt, das heil}t, dass jedermann mit der Telefonnummer nach einem
Nutzerprofil suchen konnte und von jedermann auch Uber das Kontakt-Importer-Tool eine
Verknipfung zwischen Telefonnummer und dazugehoérigem Nutzerprofil hergestellt werden
konnte. Eine Ausnahme bestand nur dann, wenn der Nutzer nach seiner Registrierung die
entsprechende Suchbarkeits-Einstellung in seinen Privatsphare-Einstellungen aktiv anderte. Mit
der Bereitstellung dieses Systems machte die Beklagte die personenbezogenen Daten der
klagenden Partei ohne das Eingreifen der klagenden Partei einer unbestimmten Anzahl von
Personen zuganglich. Entsprechend hat auch die irische Datenschutzbehdrde einen Verstol} der

Beklagten gegen Art. 25 Abs. 2 DS-GVO angenommen.

Im Hinblick auf die von der Beklagten behaupteten Sicherheitsmalinahmen gilt das zuvor unter

aa) Ausgeflihrte entsprechend.

cc) Es kommt insoweit hier nicht darauf an, ob die Beklagte zudem auch gegen Art. 13, 14, 33,
34 Abs. 1 und 2, 15 DS-GVO verstolien hat, indem sie (1) die klagende Partei nicht ausreichend
im Sinne der DS-GVO Uber die Verarbeitung der personenbezogenen Daten informierte,
weiterhin (2) die klagende Partei nach dem Scraping-Vorfall nicht von der Verletzung des
Schutzes der personenbezogenen Daten der klagenden Partei und auch die zustandige
Datenschutzbehdrde nicht benachrichtigte und (3) der klagenden Partei in nicht ausreichendem
Male Auskunft erteilt hat.

(i) Die Kammer ist der Auffassung, dass nicht jeglicher Versto? gegen die DS-GVO
anspruchsbegriindend im Sinne des Art. 82 Abs. 1 DS-GVO ist. Vielmehr ist erforderlich, dass
der Verstol3 im Rahmen einer Verarbeitung der personenbezogenen Daten begangen worden ist
(vgl. Ehmann/Selmayr/Nemitz, Datenschutz-Grundverordnung, 2. Auflage 2018; DS-GVO Art. 82
Haftung und Recht auf Schadenersatz, Rn. 8; Sydow/Marsch/Krel3e, DS-GVO | BDSG, 3. Auflage
2022, DS GVO Art. 82 Haftung und Recht auf Schadensersatz, Rn. 7; Gola/Heckmann/Gola/Piltz,
Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Auflage 2022, DS-GVO Art. 82
Haftung und Recht auf Schadenersatz Rn. 5; Schaffland/Wiltfang/Schaffland/Holthaus,
Datenschutz-Grundverordnung/Bundesdatenschutzgesetz, Artikel 82 Haftung und Recht auf
Schadenersatz, Rn. 5). Zwar ist Art. 82 Abs. 1 DS-GVO dem Wortlaut nach weit gefasst, wenn
als Voraussetzung dort lediglich ein Verstol gegen die DS-GVO verlangt wird. Art. 82 Abs. 1 DS-
GVO ist jedoch unter Berlcksichtigung des Art. 82 Abs. 2 DS-GVO und des Erwagungsgrunds
146 DS-GVO dahingehend auszulegen, dass von der Schadensersatzpflicht nur solche Schaden

umfasst sind, die auf Grund einer Verarbeitung entstehen. Dies folgt zum einen aus dem Wortlaut
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des Absatzes 2 des Art. 82 DS-GVO, der die Anspruchsverpflichtung regelt, und explizit auf eine
Verarbeitung Bezug nimmt. Anknipfungspunkt fir eine Haftung ist also eine der Verordnung nicht
entsprechende Verarbeitung im Sinne des Art. 4 Nr. 2 DS-GVO. Dies steht im Einklang mit dem
Wortlaut des Erwagungsgrundes 146 DS-GVO, wonach der Verantwortliche oder der
Auftragsverarbeiter Schaden, die einer Person aufgrund einer Verarbeitung entstehen, die mit
der DS-GVO nicht im Einklang stehen, ersetzen sollte. Daher kommt nur ein Verstol3 durch die
Verarbeitung selbst in Betracht, die verordnungswidrig sein muss, um einen
Schadensersatzanspruch auszulésen (vgl. LG Disseldorf, Urteil vom 28.10.2021 — 16 O 128/20,
ZD 2022, 48; LG Essen, Urteil vom 10.11.2022 — 6 O 111/22, GRUR-RS 2022, 34818;
abweichend u.a. OLG KaélIn, Urteil vom 14. Juli 2022 — 1-15 U 137/21 - juris).

Das Verhalten der Beklagten, durch welches sie moglicherweise ihre Auskunfts-, Informations-
oder Benachrichtigungspflichten verletzt hat, stellt evident keine Verarbeitung im Sinne der oben
genannten Legaldefinition dar und I6st deshalb auch keinen Schadensersatzanspruch gemaf
Art. 82 Abs. 1 DS-GVO aus.

(ii) Ferner begriindet ein blofRer Versto? des Verantwortlichen gegen die DS-GVO, ohne dass
eine Schadenfolge eintritt, keine Haftung. Einen konkreten ersatzfahigen Schaden durch die
(vermeintliche) Verletzung der Auskunfts-, der Informations- und der Benachrichtigungspflicht
durch die Beklagte hat die klagende Partei nicht einmal behauptet. Die klagende Partei hat
lediglich unsubstantiiert behauptet, dass sie bei zeitnaher Benachrichtigung durch die Beklagte
L~Schritte zur Risikominimierung und Absicherung® ergriffen hatte. Selbst eine hinreichende
Substantiierung dieser (bestrittenen) Behauptung unterstellt, ware die klagende Partei mangels

eines entsprechenden Beweisangebotes jedenfalls diesbezliglich beweisfallig geblieben.
b.

Die Beklagte hat sich nicht gemaR Art. 82 Abs. 3 DS-GVO von der vermuteten Haftung befreit.
Die Verantwortung des Anspruchsverpflichteten wird zunachst grundsatzlich vermutet. Nach Art.
82 Abs. 3 DS-GVO wird der Anspruchsverpflichtete von der Haftung befreit, wenn er in keinerlei
Hinsicht fir den schadensverursachenden Umstand verantwortlich ist. Der Begriff der
Verantwortlichkeit wird nicht definiert. Es kann vorliegend dahingestellt bleiben, ob dieser Begriff
mit dem Begriff des Verschuldens nach der deutschen Rechtsterminologie gleichzusetzen ist
oder ob Art. 82 DS-GVO als Gefahrdungshaftungstatbestand zu verstehen ist, mit der Folge, dass
eine Haftung des Verantwortlichen nur bei atypischen Kausalverlaufen oder bei héherer Gewalt
entfiele. Der Beklagten gelingt vorliegend namlich weder der Nachweis fehlenden Verschuldens

noch des Vorliegens eines solchen Ausnahmefalls.

Die Haftungsbefreiung greift bei Annahme, dass ein Verschulden vorauszusetzen ist, nur dann

ein, wenn der Verantwortliche samtliche Sorgfaltsanforderungen erfillt hat und ihm nicht die
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geringste Fahrlassigkeit vorzuwerfen ist (vgl. AG Hildesheim, Urteil vom 5. Oktober 2020 — 43 C
145/19, ZD 2021, 384; Kihling/Buchner/Bergt, a.a.0., Rn. 54;
Spindler/Schuster/Spindler/Horvath, Recht der elektronischen Medien, 4. Auflage 2019, DS-GVO
Art. 82 Haftung und Recht auf Schadensersatz, Rn. 11; Sydow/Marsch/KrelRe, a.a.O., Rn. 20
(,Mitverschulden in H6he von 100%*)).

Die Beklagte hat fahrlassig gehandelt. Der Beklagten war das Risiko von ,Scraping” bekannt.
Weiterhin war ihr bekannt, dass Ubertragungsbeschrankungen umgangen werden kénnen wie
ihr auch bekannt war, dass die Suchbarkeit der Telefonnummer der Nutzer auch dann aufgrund
ihrer Voreinstellungen gegeben war, wenn der Nutzer die diesbeziigliche Zielgruppenauswahl auf
Lprivat® einstellte. Die Beklagte hatte deshalb erkennen kénnen, dass Dritte das Kontakt-Importer-

Tool wie geschehen ausnutzen wirden.

Die Beklagte kann sich auch nicht unter Hinweis auf ein mégliches Mitverschulden seitens der
klagenden Partei von ihrer Haftung befreien. Selbst wenn man der klagenden Partei ein
Mitverschulden anlasten wollte, weil diese durch die Privatsphare-Einstellungen selbst
bestimmen konnte, inwieweit ihre Telefonnummer suchbar ist, erreicht das (mdgliche)
Mitverschulden jedoch nicht die 100%-Schwelle, wodurch die Haftung der Beklagten
ausgeschlossen ware. Das fahrlassige Verhalten der Beklagten tritt nicht vollstandig hinter dem

Verhalten der klagenden Partei zurlck.

Die klagende Partei erlitt durch das Verhalten der Beklagten einen konkreten ersatzfahigen

immateriellen Schaden.

Der Begriff des Schadens im Sinne des Art. 82 Abs. 1 DS-GVO ist nach dem Erwagungsgrund
146 Satz 3 DS-GVO weit auszulegen. Die Auslegung soll den Zielen der DS-GVO in vollem
Umfang entsprechen, auch dem Ziel der Sanktion und Pravention (BeckOK Datenschutzrecht,
Wolff/Brink/Quaas, 42. Edition, Stand: 01.08.2022, DS-GVO Art. 82 Haftung und Recht aus
Schadenersatz, Rn. 25c). Ausreichend ist gemaf Art. 82 Abs. 1 DS-GVO auch ein immaterieller
Schaden. Die Erwagungsgrinde 75 und 85 DS-GVO zahlen beispielhaft auf, welche konkreten
Beeintrachtigungen einen immateriellen Schaden darstellen kdnnen, darunter der Verlust der
Kontrolle Gber die eigenen Daten. Ob eine Erheblichkeitsschwelle erreicht bzw. tiberschritten sein
muss und so genannte Bagatellschaden auszuschlief3en sind, kann im hiesigen Fall dahingestellt
bleiben, weil die von der klagenden Partei geltend gemachte Beeintrachtigung tber eine reine

Bagatelle hinausgeht.

Vorliegend erlitt die klagende Partei einen erheblichen Kontrollverlust Gber ihre
personenbezogenen Daten durch die Offenbarung ihrer Telefonnummer, insbesondere auch,

aber nicht nur durch die Verknipfung dieser Telefonnummer mit weiteren personenbezogenen
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Daten wie Vor- und Nachname der klagenden Partei. Die abgegriffenen und veréffentlichen Daten
bedeuten fur die klagende Partei ein hohes Risiko, dass diese Daten unbefugt benutzt werden.
Dies auch deshalb, weil die Daten im Darknet verdffentlicht wurden, welches bei entsprechender
Kenntnis bekanntermal3en flir jedermann zuganglich ist. Die negativen Folgen kdnnen dabei
vielfaltig sein und schwere Nachteile mit sich bringen, wie zum Beispiel die Belastigung durch
Spam- und Werbenachrichten, die Zusendung von Viren oder vermégenswirksame Handlungen

zu Lasten der klagenden Partei, sodass ein Schadensersatzanspruch gerechtfertigt ist.
d.

Es liegt auch die erforderliche Kausalitat zwischen dem Verstol der Beklagten gegen die DS-
GVO und dem Schaden der klagenden Partei vor. Der Schaden der klagenden Partei ist auf die
genannten VerstoRe der Beklagten zurtickzufiihren. Der Schaden der klagenden Partei war fur
die Beklagte auch vorhersehbar. Ein véllig atypischer Verlauf, der die Kausalitat ausschlieen

wurde, liegt gerade nicht vor.

Ein Schadensersatz in Héhe von 300,00 Euro ist vorliegend angemessen.

Art. 82 Abs. 1 DS-GVO macht bezlglich der Hoéhe des Schadensersatzanspruchs keine
Vorgaben, sodass die Ermittlung gemaR § 287 ZPO dem Gericht obliegt. Fir die Bemessung der
Hohe des Schadensersatzes kdénnen die Kriterien des Art. 83 Abs. 2 DS-GVO herangezogen
werden, wie etwa die Art, Schwere und Dauer des Verstoldes unter Berticksichtigung der Art, des
Umfangs und des Zwecks der betreffenden Verarbeitung, weiterhin das Ausmal des von der
klagenden Partei erlittenen Schadens sowie die betroffenen Kategorien personenbezogener
Daten (vgl. LG Minchen I, Urteil vom 09.12.2021 — 31 O 16606/20 Rn. 44, juris; BeckOK
Datenschutzrecht, Wolff/Brink/Quaas, a.a.0., Rn.31). Zudem st das Ziel des
Schadensersatzanspruchs nach Art. 82 Abs. 1 DS-GVO zu berlcksichtigen, Verstof3e gegen die
DS-GVO effektiv und abschreckend zu sanktionieren. Wesentlich fir die Bemessung der Hohe

des Schadensersatzes sind die konkreten Umstande des Einzelfalls.

Vorliegend muss bei der Bemessung der Hohe des immateriellen Schadensersatzes der
klagenden Partei zunachst berucksichtigt werden, dass der Kontrollverlust dber die Daten hier
zwar tatsachlich eingetreten ist und die oben beispielhaft dargestellten Risiken flir die klagende
Partei birgt. Allerdings ist auch zu bertcksichtigen, dass die Gefahr von Spam- oder Fishing-
Mails, sowie von mit krimineller Intention geflihrten Telefongesprachen auch zum allgemeinen
Lebensrisiko gehdrt, mit welcher auch ohne den Verstold gegen die DS-GVO gerechnet werden
muss. Eine gesunde Skepsis gegeniber Mails und Anrufen ist damit in gewisser Weise ohnehin
berechtigt. In ganz erheblichem Male wirkt sich vorliegend auch aus, dass die klagende Partei

den Kontrollverlust ihrer Daten durch einen Wechsel ihrer Telefonnummer, die mit
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vergleichsweise wenig Umstanden und Kosten verbunden ist, beseitigen kann. Aus diesem
Grunde hatte die Kammer der Behauptung der klagenden Partei, wonach diese unter
psychischen Beeintrachtigungen wie einem Unwohlsein leide, nicht weiter nachzugehen.
Berticksichtigt werden muss daneben fir die Bemessung der Schadensersatzhéhe auch die
gesetzgeberisch beabsichtigte abschreckende Wirkung des Schadensersatzes, wobei die
Kammer die hohe Abschreckungswirkung insbesondere in der Gesamtsumme aller immateriellen
Schadensersatzanspriiche gegen die Beklagte erblickt und berlcksichtigt, dass das
Allgemeininteresse im Schwerpunkt nach Art. 83 DS-GVO durch die Verhangung von Bul3geldern
gewahrt wird. Die Ho6he des von der Kammer angesetzten immateriellen
Schadensersatzanspruchs berticksichtigt danach auch den Grundsatz der Verhaltnismafigkeit.
Unter Abwagung dieser gesamten Gesichtspunkte erachtet die Kammer einen (immateriellen)

Schadensersatz in Héhe von 300,00 Euro fir angemessen, aber auch ausreichend.
2

Die Entscheidung Uber die Zinsen folgt aus § 291, § 288 Abs. 1 BGB beginnend ab dem Tag

nach Klagezustellung.
3.

Der Feststellungsantrag zu Ziff. 2 ist im tenorierten Umfang begriindet. Er war im Hinblick auf das
festgestellte Schadensereignis wie erfolgt zu prazisieren, weil er ansonsten zu weit gefasst
gewesen ware. Ein zulassiger Feststellungsantrag ist begrindet, wenn die sachlichen und
rechtlichen Voraussetzungen eines Schadensersatzanspruchs vorliegen, also ein
haftungsrechtlich relevanter Tatbestand gegeben ist, der zu mdglichen kinftigen Schaden fluhren
kann (vgl. BGH, Beschluss vom 9. 1. 2007 - VI ZR 133/06, Rn. 6, beck-online). Es bedarf im
Rahmen der Begrundetheit - entgegen der Auffassung der Beklagten - keiner
dartuberhinausgehender gewissen Wahrscheinlichkeit des Schadenseintritts. An der
Erforderlichkeit eines solchen zuséatzlichen Begriindungselements hat der BGH - jedenfalls flr
den Fall, dass Gegenstand der Feststellungsklage ein beflrchteter Folgeschaden aus der
Verletzung eines deliktsrechtlich geschitzten absoluten Rechtsguts ist — Zweifel gedulert (vgl.
BGH, Urteil vom 16.01.2001 — VI ZR 381/99, VersR 2001, 874). Streitgegenstandlich sind die
nicht von den Bestimmungen der DS-GVO gedeckten Ubermittlungen oder Verarbeitungen
personenbezogener Daten, welche eine Verletzung des allgemeinen Persénlichkeitsrechts als
sonstiges Recht im Sinne des § 823 Abs. 1 BGB darstellen kénnen (siehe dazu bereits unter I. 2.
b). Die erkennende Kammer schlief3t sich diesbeziglich der vom Bundesgerichtshof vertretenen
Ansicht ausdriicklich an. Demnach reicht vorliegend bereits die Mdglichkeit eines Schadens aus.
Es liegen, wie dargelegt, die Voraussetzungen des Schadensersatzanspruches aus Art. 82 Abs.
1 DS-GVO vor. Auch die Méglichkeit kinftiger materieller Schaden ist zu bejahen. Diese

Méglichkeit folgt — wie bereits angefihrt — daraus, dass nicht absehbar ist, welche Dritte
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moglicherweise Zugriff auf die Daten erhalten haben und fir welche kriminellen Zwecke diese
maglicherweise missbraucht werden. Es erscheint eben nicht von vorneherein ausgeschlossen,
dass die klagende Partei z.B. betriigerische Anrufe erhalt, welche sich durch Ausgabe als

Bankmitarbeiter Zugriff zu sensiblen Kontodaten der klagenden Partei erschleichen.
4.

Der klagenden Partei stehen keine Unterlassungsanspriiche gemaf den Klageantragen zu 3 a)
und b) aus § 1004 Abs. 1 S. 2, § 823 Abs. 1 BGB oder § 1004 Abs. 1 S. 2, § 823 Abs. 2 BGB iVm
Art. 25 Abs. 1 u. 2 DS-GVO zu.

Ein Anspruch scheitert bereits an der Sperrwirkung der DS-GVO. Die DS-GVO sieht
individualrechtliche Anspruche in Art. 17 mit einem Léschungsanspruch und in Art. 82 mit einem
Schadensersatzanspruch sowie in Art. 77 und 78 mit Anspriichen gegen Aufsichtsbehdrden vor,
nicht aber einen Unterlassungsanspruch gegen den sog. Auftragsverarbeiter oder
Verantwortlichen bei einem Datenschutzrechtsverstof3. Zugleich ist die DS-GVO angesichts des
Anwendungsvorrangs des hierdurch unionsweit vereinheitlichten Datenschutzrechts als
abschliefdend anzusehen (vgl. BGH, Urteil vom 3. Mai 2022 — VI ZR 832/20 —, Rn. 10, juris zum
Auslistungsbegehren nach Art. 17 DS-GVO). Die klagende Partei kann ihren Anspruch nicht auf
sonstige Vorschriften des nationalen deutschen Rechts stiitzen (vgl. aaO; LG Wiesbaden, Urteil
vom 20. Januar 2022 — 10 O 14/21 -, Rn. 39, juris). Wie Art. 17 enthalt auch Art. 32 DS-GVO,
der die Sicherheit der Verarbeitung regelt, eine ausdifferenzierte Guterabwagung und
unbestimmte Rechtsbegriffe wie ,nach dem Stand der Technik mégliche SicherheitsmaRnahmen*
und ,ein dem Risiko angemessenes Schutzniveau“, deren Prifung nicht sinnvoll in das
Vollstreckungsverfahren verlagert werden kann und nicht durch einen hiervon abweichenden
Unterlassungsanspruch unterlaufen werden darf. Das Recht jeder betroffenen Person auf einen
wirksamen gerichtlichen Rechtsbehelf nach Art. 79 Abs. 1 DS-GVO bezieht sich ausdrucklich nur
auf die ihr aufgrund der DS-GVO zustehenden Rechte.

b.

Selbst bei einer fehlenden Sperrwirkung der DS-GVO waren vorliegend die von der klagenden

Partei begehrten, vorbeugenden Unterlassungsanspriiche nicht gegeben.

Solche Anspriiche kénnten nur auf § 1004 Abs. 1 S. 2 (analog) iVm § 823 Abs. 1 BGB und § 823
Abs. 2 BGB iVm Art. 25 Abs. 1 u. 2 DS-GVO gestiitzt werden, wobei die nicht von den
Bestimmungen der DS-GVO gedeckte Ubermittlung oder Verarbeitung personenbezogener
Daten eine Verletzung des allgemeinen Persoénlichkeitsrechts als sonstiges Recht im Sinne des
§ 823 Abs. 1 BGB darstellen wirde (vgl. OLG Frankfurt, Urteil vom 14. April 2022 — 3 U 21/20 —,
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Rn. 29, juris mwN; Schleswig-Holsteinisches Oberlandesgericht, Urteil vom 2. Juli 2021 — 17 U
15/21 -, Rn. 70, juris und vgl. oben unter | 2 b).

Voraussetzung eines jeden vorbeugenden Unterlassungsanspruch ist die Wiederholungsgefahr
(vgl. BGH, Urteil vom 19. Oktober 2004 — VI ZR 292/03 —, Rn. 17, juris, mwN), an der es
vorliegend fehlt. Zwar begriindet eine vorausgegangene, rechtswidrige Beeintrachtigung
(Erstbegehung) eine tatsachliche Vermutung fir die Wiederholungsgefahr, an deren Widerlegung
hohe Anforderungen zu stellen sind (vgl. BGH, Urteil vom 30. Oktober 1998 — V ZR 64/98 —,
BGHZ 140, 1-11, Rn. 20). Vorliegend kann die Wiederholungsgefahr aber vollstandig dadurch
abgewendet werden, dass die klagende Partei die Suchbarkeit ihrer Telefonnummer auf der
streitgegenstandlichen Plattform der Beklagten auf ,privat® einstellt. Wie oben (unter 1.)
ausgefuhrt, liegt der von der klagenden Partei geriigte und festgestellte Verstol gegen die DS-
GVO durch die Beklagte allein darin, dass es Dritten mdglich war, die Telefonnummer der
klagenden Partei mit den auf ihrem Profil ohnehin 6ffentlich zuganglichen Daten durch einen
Missbrauch des Kontakt-Importer-Tools zu verknlpfen, weil die Suchbarkeit der Telefonnummer
auf fur alle* voreingestellt war bzw. die Beklagte hierliber nicht hinreichend informiert hat. Darin
kann, wie die klagende Partei selbst vortragt, nur dann ein Verstol3 gegen die Datenschutzrechte
gesehen werden, wenn die klagende Partei bei hinreichender Information bzw. anderer
Voreinstellung ihre Telefonnummer (auch) hinsichtlich der Suchbarkeit auf ,privat® gestellt hatte
bzw. nach Kenntnis von dem datenschutzrechtlichen Vorfall auf ,privat® stellt. Ob sie das
vorliegend tatsachlich getan hat oder nicht, ist unerheblich, denn entweder hat sie damit die
Wiederholungsgefahr ausgerdumt oder aber sie verstof3t gegen den Grundsatz von Treu und
Glauben nach § 242 BGB, indem sie sich selbst in einen unauflésbaren Selbstwiderspruch setzt.
Eine Rechtsauslibung kann dann unzulassig sein, wenn sich objektiv das Gesamtbild eines
widerspruchlichen Verhaltens ergibt, weil das frihere Verhalten mit dem spateren sachlich
unvereinbar ist und die Interessen der Gegenpartei im Hinblick hierauf vorrangig schutzwirdig
erscheinen (vgl. BGH, Urteil vom 15. November 2012 — IX ZR 103/11 —, Rn. 12, juris). Diese
engen Voraussetzungen sind vorliegend gegeben. Die klagende Partei kann namlich nicht
einerseits einen Verstol? gegen Art. 25 Abs. 1 u. 2 DS-GVO daraus herleiten, dass sie bei
zutreffender Information bzw. richtiger Voreinstellung die Suchbarkeit der Telefonnummer auf
Lprivat gestellt hatte, andererseits aber nach entsprechender Kenntnis hiertiber die Suchbarkeit
auf fur alle” belassen, obwohl ihr die Umstellung aufgrund der entsprechenden Kenntnis hierliber
unproblematisch méglich ware, und dann darauf einen vorbeugenden Unterlassungsanspruch

stitzen.

Auch ist die klagende Partei den ausfihrlichen Darlegungen Uber die Malinahmen, durch die die
Beklagte ein Abgreifen der fir alle suchbaren Telefonnummer mittlerweile verhindert hat, nicht
substantiiert entgegengetreten. Ein einfaches Bestreiten (vgl. Protokoll zur muindlichen

Verhandlung) reicht hierfir nicht aus, weil die geanderte Funktionsweise des Kontakt-Importer-
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Tools auch fir den Anwender ohne besondere Fachkunde Uberprift werden kann. Nach dem
Vortrag der Beklagten ist namlich ein erneuter, gleicher Missbrauch des Kontakt-Importer-Tools
durch dessen Neugestaltung erheblich erschwert bis unméglich geworden. Im ersten Schritt habe
die Beklagte das Kontakt-Importer-Tool derart geandert, dass wenn ein Nutzer seine Kontaktliste
von seinem Mobiltelefon Uber das Kontakt-Importer-Tool auf die Plattform hochgeladen habe, der
Ubereinstimmende Nutzer nur dann dem importierenden Nutzer angezeigt worden sei, wenn
dieser zugleich einen Namen sowie die Telefonnummer fiir den hochgeladenen Kontakt importiert
habe, der dem Namen des Ubereinstimmenden Nutzers geahnelt habe oder der
Ubereinstimmende Nutzer den importierenden Nutzer bereits in seinen Kontakten gehabt habe
(vgl. Duplik der Beklagten ). Die Beklagte habe die Kontakt-Importer-Funktion schlief3lich
dergestalt Uberarbeitet, dass nach dem Import der Kontakte nur noch eine Liste von Personen
angezeigt werde, die die importierende Person kennen kénnte, deren Telefonnummern aber nicht
zwingend mit den importierten Kontakten Gbereinstimme (,Menschen, die du kennen kénntest* -
.people you may know-Funktion, PYMK-Funktion; Duplik aaO). Diese Ma3nahmen sind ohne

Weiteres Uberprfbar.

Soweit die Unterlassungsantrage tber den oben unter 1. festgestellten, konkreten Verstol} gegen
die DS-GVO hinausgehen, indem sie allgemeiner formuliert sind, fehlt es bereits an der
Erstbegehung und damit an der tatsachlichen Vermutung der Wiederholungsgefahr. Insoweit
besteht auch keine erstmalige konkret drohende Beeintrachtigung (vgl. zu diesem Erfordernis
BGH, Urteil vom 5. Juli 2019 - V ZR 96/18 —, Rn. 28, juris; Urteil vom 17. September 2004 — V
ZR 230/03 —, BGHZ 160, 232-240, Rn. 11). Dies qilt etwa fur: ,die Telefonnummer auf Grundlage
einer Einwilligung zu verarbeiten, die wegen der unubersichtlichen und unvollstandigen

Information dartber erlangt wurde* gemall dem Klageantrag zu 3 b).

Auch soweit der Antrag zu 3 a) uber die Telefonnummer hinausgehende, personenbezogene
Daten benennt, ist er jedenfalls deswegen unbegriindet, weil keine Erstbegehung vorliegt. Daflr,
dass Uber das Kontakt-Importer-Tool andere Daten als die jeweilige Telefonnummer abgegriffen
wurden (und dadurch die Verbindung zu den ohnehin 6ffentlich einsehbaren Daten hergestellt

wurde), ist die klagende Partei beweisfallig geblieben.
5.
Auch der auf Auskunft gerichtete Klageantrag zu 4) hat keinen Erfolg.

Der allein in Betracht kommende datenschutzrechtliche Auskunftsanspruch der klagenden Partei
nach Art. 15 DS-GVO ist durch Erflillung nach § 361 BGB erloschen. Nach Art. 15 Abs. 1 DS-
GVO hat die betroffene Person das Recht, von dem Verantwortlichen eine Bestatigung dariber
zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall,

so hat sie ein Recht auf Auskunft liber diese personenbezogenen Daten und bestimmte weitere
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Informationen. Der klagenden Partei stand nach dieser Vorschrift grundsatzlich ein
Auskunftsanspruch Uber die bei der Beklagten als Verantwortliche im Sinne des Art. 4 Nr. 7 HS.
1 DS-GVO verarbeiteten sie betreffenden personenbezogenen Daten zu. Erflllt ist ein
Auskunftsanspruch grundsatzlich dann, wenn die Angaben nach dem erklarten Willen des
Schuldners die Auskunft im geschuldeten Gesamtumfang darstellen (BGH, Urteil vom 15. Juni
2021 — VI ZR 576/19 —, Rn. 17 - 24, juris). Wird die Auskunft in dieser Form erteilt, steht ihre
etwaige inhaltliche Unrichtigkeit einer Erflllung nicht entgegen (aaO). Der Verdacht, dass die
erteilte Auskunft unvollstandig oder unrichtig ist, kann einen Anspruch auf Auskunft in
weitergehendem Umfang nicht begriinden (aaO). Wesentlich fir die Erfillung des
Auskunftsanspruchs ist daher die - gegebenenfalls konkludente - Erklarung des
Auskunftsschuldners, dass die Auskunft vollstandig ist (aaO). Die Annahme eines derartigen
Erklarungsinhalts setzt demnach voraus, dass die erteilte Auskunft erkennbar den Gegenstand

des berechtigten Auskunftsbegehrens vollstandig abdecken soll (aaO).

Vorliegend hat die Beklagte gemessen an diesen Grundsatzen, die Auskunft zum Teil
vorgerichtlich und im Ubrigen wahrend des Rechtsstreits vollstandig erfillt. Das
Auskunftsverlangen der klagenden Partei gemall dem Klageantrag zu 4) setzt sich aus zwei
Teilen zusammen: einem allgemeinen, gerichtet auf die sie betreffenden personenbezogenen
Daten und einem besonderen, gerichtet darauf, welche Daten durch welche Empfanger wann bei
der Beklagten durch Scraping oder Anwendung des Kontakt-Importer-Tools erlangt werden

konnten.

Das allgemeine Auskunftsverlangen hat die Beklagte mit ihren vorgerichtlichen Schreiben,
inhaltsgleich zu den Anlagen K2 und Anlage B 16, erflllt. Mit der Klagebegriindung zeigt die
klagende Partei nicht auf, welche Informationen ihr insoweit fehlen. Auch begegnet es keinen
Bedenken, dass sich die klagende Partei die gewinschten Informationen mithilfe der
ausfuhrlichen Anleitung durch die Beklagte (vgl. Anlage K16) selbst von der Plattform
herunterladen kann bzw. muss. Fur die Auskunft und die Datenkopie ist keine bestimmte Form
vorgeschrieben (BeckOK DatenschutzR/Schmidt-Wudy, 42. Ed. 1.11.2022, DS-GVO Art. 15 Rn.
83).

Was den besonderen Teil des Auskunftsverlangens angeht, kann die klagende Partei diesen —
entgegen der Ansicht der Beklagten - auch auf Art. 15 DS-GVO stltzen. Der Anspruch aus Art.
15 Abs. 1 Nr. 1 ¢ DS-GVO umfasst die Empfanger oder Kategorien von Empfangern, gegentber
denen die personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden.
Eine Offenlegung liegt schon dann vor, wenn Daten blo3 zum Abruf bereitgehalten werden
(Kdhling/Buchner/Herbst DS-GVO Art. 4 Nr. 2 Rn 30). Der Ausdruck ,andere Form der
Bereitstellung® in Art. 4 Nr. 2 DS-GVO verdeutlicht den Charakter der Offenlegung als

L<Zuganglichmachen® (aaO, Rn. 33). Fir die Auskunft Uber die Empfanger kommt es nicht darauf
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an, ob die Offenlegung rechtmaRig erfolgte (Gola/Heckmann/Franck DS-GVO Art. 15 Rn. 11).
Auch entsprechende Schutzverletzungen sind insoweit mitzuteilen (aaO). Da somit ein
Bereithalten der Daten zum Abruf fir eine Offenlegung ausreichend ist, kann diese bereits in der
Suchbarkeit der Telefonnummer des betroffenen Nutzers fir alle sowie der Darstellung der
offentlich einsehbaren Daten in den jeweiligen Profilen gesehen werden. Der Begriff des
Empfangers wird in Art. 4 Nr. 9 S. 1 DS-GVO als jede Stelle definiert, der personenbezogene
Daten offengelegt wurden (Kihling/Buchner/Backer, 3. Aufl. 2020, DS-GVO Art. 13 Rn. 28). Er
muss kein Dritter iSv Art. 4 Nr. 10 DS-GVO sein (aaO).

Die Beklagte hat vorgetragen, dass unbekannte Dritte die auf dem Profil des jeweiligen Nutzers
offentlich einsehbaren Informationen abgegriffen und diese mit dessen Handynummer verknuipft
haben. Damit hat sie sich darlber erklart, welche Daten betroffen waren. Sie hat im Termin zur
mundlichen Verhandlung auf Nachfrage durch die Kammer zudem erklart, keine weiteren
Angaben zur Identitat der Dritten, also der Empfanger, machen zu kénnen (vgl. Protokoll vom 13.
Dezember 2022, S. 2). Sie hat weiter erklart, auch zur Kenntnisbeschaffung hiertiber bisher nicht
in der Lage gewesen zu sein (aa0O). Der Auskunftsanspruch erstreckt sich jedoch nur soweit, wie
der Anspruchsgegner die Empfanger der Daten noch oder schon kennt (vgl.
Kuhling/Buchner/Backer, 3. Aufl. 2020, DS-GVO Art. 15 Rn. 16). Soweit die Beklagte im Termin
zur mundlichen Verhandlung mitgeteilt hat, dass eine ,Art Logbuch® fir den damaligen Zeitraum
nicht mehr bestehe, so 16st auch dies keine Erganzung des Auskunftsanspruchs aus, denn der
Verantwortliche muss grundsatzlich keine Auskunft Gber Daten erteilen, die er in der
Vergangenheit verarbeitet hat, Uber die er jedoch nicht mehr verfigt, wenn er sie nicht auf das
Auskunftsersuchen hin geléscht hat (vgl. Kiihling/Buchner/Backer, 3. Aufl. 2020, DS-GVO Art. 15
Rn. 8a). Letzteres ist vorliegend nicht ersichtlich. Ein Datenermittlungs- oder -
beschaffungsanspruch ist, anders als die klagende Partei meint, mit dem Auskunftsrecht nach
Art. 15 DS-GVO nicht verbunden.

Als Teil des der klagenden Partei zustehenden Schadensersatzanspruchs hat sie gegen die
Beklagte des Weiteren einen Anspruch auf Zahlung der auf3ergerichtlichen Rechtsanwaltskosten,
allerdings nur nach einem Gegenstandswert in Héhe von bis zu 300 €, so dass sich ein Anspruch
in Héhe von 99,60 € (1,3 Geschaftsgebihri. H. v. 63,70 € zzgl. Auslagenpauschale i. H. v. 20,00
€ zzgl. Mwst. i. H. v. 15,90 €) ergibt. AulRergerichtlich ist als Schadensersatz nur der immaterielle

Schaden geltend gemacht worden.

lll. Die nach dem Schluss der mindlichen Verhandlung eingegangenen, nicht nachgelassenen
Schriftsatze geben keinen Anlass zur Wiedererdffnung der mindlichen Verhandlung nach § 156
ZPO.
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IV. Die Entscheidung uber die Kosten beruht auf § 92 Abs. 2 Nr. 1 ZPO, die Entscheidung zur
vorlaufigen Vollstreckbarkeit auf § 708 Nr. 11, § 711 S.1u. 2und § 709 S. 1 u. 2 ZPO.

Heintzmann Petersen Dr. Kastendieck

Vorstehende Abschrift stimmt mit der Urschrift
wortlich uberein und wird hiermit beglaubigt.
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