Beglaubigte Abschrift

Landgericht Miinchen |

Az.:. 1506231/22

o £ A

IM NAEN DES VOLKES

In dem Rechtsstreit

- Klager -

Prozessbevollméchtigte:
Rechtsanwélte Wilde Beuger Solmecke, Rechtsanwalte Partnerschaft mbB, Kaiser-Wil-
helm-Ring 27-29, 50672 KéIn, Gz.: 1605/21

gegen

Meta Platforms Ireland Limited (zuvor: Facebook Ireland Ltd.), vertreten durch d. Geschafts-
fahrer Gareth Lambe, 4 Grand Canal Square, Dublin 2, Iland
- Beklagte -

p I Imachtiate:
Rechtsanwaélte Freshfields Bruckhaus Deringer, Rechtsanwalte Steuerberater PartG mbB,
Bockenheimer Anlage 44, 60322 Frankfurt, Gz.: 169638-0036 MCM/AMO

wegen Forderung

erlasst das Landgericht Manchen | - 15. Zivilkammer - durch die Richterin am Landgericht
Neumeier als Einzelrichterin am 20.04.2023 aufgrund der mundlichen Verhandlung vom
10.02.2023 folgendes

Endurteil

1. Die Beklagte wird verurteilt, an den Klager 500,00 € nebst Zinsen hieraus in Héhe von 5
Prozentpunkten Uber dem Basiszinssatz seit 13.07.2022 sowie weitere 220,70 € nebst
Zinsen hieraus in Héhe von 5 Prozentpunkten Uber dem Basiszinssatz seit 13.07.2022 zu

zahlen.
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2.

Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-

ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebookID, Fa-
miliennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus unbe-
fugten Dritten Gber eine Software zum Importieren von Kontakten zugénglich zu machen,
ohne die nach dem Stand der Technik méglichen Sicherheitsmal3nahmen vorzusehen, um

die Ausnutzung des Systems fur andere Zwecke als der Kontaktaufnahme zu verhindern.
Im Ubrigen wird die Klage abgewiesen.

Von den Kosten des Rechtsstreits haben der Klager 65 % und die Beklagte 35 % zu tra-

gen.

Das Urteil ist in Ziffer 1. und 4. vorlaufig vollstreckbar. Die Beklagte kann die Vollstreckung
des Klagers durch Sicherheitsleistung in H6he von 110 % des aufgrund des Urteils voll-
streckbaren Betrags abwenden, wenn nicht der Klager vor der Vollstreckung Sicherheit in
Hoéhe von 110 % des zu vollstreckenden Betrags leistet. Der Klager kann die Vollstreckung
der Beklagten aus Ziffer 4. durch Sicherheitsleistung in H6he von 110 % des aufgrund des
Urteils vollstreckbaren Betrags abwenden, wenn nicht die Beklagte vor der Vollstreckung
Sicherheit in Héhe von 110 % des zu vollstreckenden Betrags leistet.

Das Urteil ist in Ziffer 2. gegen Sicherheitsleistung in Héhe von 2.000 € vorlaufig vollstreck-

bar.

Beschluss

Der Streitwert wird auf 4.300,00 € festgesetzt.

Tatbestand

Die Parteien streiten um Schadensersatz, Auskunfts- und Unterlassungsanspriiche nach einem

Daten-Scraping.
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Die Klagepartei ist Nutzer des sozialen Netzwerks Facebook. Fiir Nutzer im Gebiet der Europai-

schen Union ist die Beklagte Anbieterin dieser Plattform.

Anfang April 2021 wurden Daten von ca. 533 Millionen Facebook-Nutzern aus 106 Landern im In-
ternet durch unbekannte Dritte 6ffentlich verbreitet. Bei den Datensatzen handelte es sich um Te-
lefonnummer, Facebook-ID, Name, Vorname, Geschlecht, Bundesland, Land, Stadt, Beziehungs-

status und weitere Daten.

Teile der von dem Vorfall betroffenen Daten wurden in den Jahren 2018 und 2019 bei der Beklag-
ten mittels des Facebook-Tools Kontakt-Importer (CIT, Contact-Import-Tool) ,gescraped®, d.h.
aus zum Teil éffentlich zuganglichen Daten durch automatisierte Abfragen in groRer Zahl ausge-
lesen. Bei dem Scraping-Vorgang wurden durch die unbekannten Tater virtuelle Adressbucher
mit einer groBen Zahl an willkiirlich gewahlten Telefonnummern erstellt (nach Angabe der Klage-
partei etwa fur den Rufnummernblock eines deutschen Mobilfunkanbieters ca. 10 Millionen Ruf-
nummern; dies wurde durch die Beklagte mit Nichtwissen bestritten), um sodann tber das Kon-
takt-Importer=Tool (CIT) automatisiert herauszufinden, ob bei der Beklagten zu diesen Telefon=-
nummern Facebook-Profile bestanden. Wurde hierbei ein Facebook=Profil gefunden, so fragten
die unbekannten Tater die bei Facebook zum Profil gespeicherten (6ffentlich einsehbaren) Daten

ab und exportierten diese.

Automatisierte Scraping-Aktivitdten ohne Erlaubnis der Beklagten waren wahrend des hier gegen-
standlichen Zeitraums durch die Nutzungsbedingungen fir die Facebook-Plattform verboten und

sind auch weiterhin untersagt.

Unabhangig von etwaigen Einstellungen sind auf der Plattform der Beklagten die Nutzerdaten Na-
me, Facebook ID und Geschlecht immer 6ffentlich einsehbar. Einstellungen bzgl. der Telefon-
nummer konnten Facebook=Nutzer an zwei Orten vornehmen. Im Rahmen der ,Privatsphéare-Ein-
stellungen® konnten unter den von der Beklagtenseite so bezeichneten Bereichen ,Zielgruppen=-
auswahl“ und ,Suchbarkeits-Einstellungen® Einstellungen vorgenommen werden. In Bezug auf
die Telefonnummer konnte zum einen eingestellt werden, wer die Telefonnummer auf dem Face-
book-Profil des Nutzers sehen koénne (,Zielgruppenauswahl®), wobei die Optionen ,6ffentlich”,

.Freunde“ und ,Freunde von Freunden“ méglich waren. Zum andere konnte eingestellt werden,

wer den Nutzer Uber die Telefonnummer finden kénne (Suchbarkeits-Einstellungen). Insofern war
als Voreinstellung eingestellt, dass ,alle/jeder” den Nutzer Uber die Telefonnummer finden kénne.

In den Suchbarkeits-Einstellungen im Profil der Klagepartei war die Einstellung hinsichtlich der Te-

lefonnummer auf ,alle” eingestellt und nicht veréandert seit 04.05.2013 (Screenshot Anlage B17).
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Mit vorgerichtlicher E-Mail vom 28.05.2021 forderte die Klagepartei die Beklagte zur Zahlung von
500,00 EUR Schadensersatz nach Art, 82 Abs.1 DSGVO, zur Unterlassung zukunftiger Zugang-
lichmachung der Daten der Klagepartei an unbefugte Dritte sowie zur Auskunft dartuber auf, wel-

che konkreten Daten im April 2021 abgegriffen und veréffentlicht worden seien (Anlage K 1)

Mit Schreiben vom 23.08.2021 (Anlage K 2) wies die Beklagte Anspriiche auf Schadensersatz
und Unterlassung zurlick und erteilte der Klagepartei Auskinfte. Mit Schreiben vom 26.08.2021
(Anlage B 16) erteilte die beklagte Partei ebenfalls Auskunfte,

Die Klagepartei tragt vor, neben den Einstellméglichkeiten an zwei verschiedenen Orten auf der
Facebook-Plattform seien in der Messenger-App separate Sicherheitseinstellungen méglich. Die
App diene als Schnittstelle fur Facebook-Applikationen auf Mobilgeraten, Sicherheitseinstellungen
seien dort unabhangig vom sonstigen Facebook-Dienst méglich. Die Einstellung, dass Telefon-
kontakte mit dem Facebook-Dienst synchronisiert wirden, sei méglich. Eine Anfrage zur Syn-
chronisierung erfolge bei der Erstanmeldung. Hierbei erfolge keine Information Uber Risiken der

Uber die Verwendung der Telefonnummern bei Verwendung des Kontakt-Import-Tools.

Zudem werde durch die Beklagte angeboten, die Telefonnummer zu hinterlegen um die Sicher-
heit des Accounts zu erhéhen (Zwei Faktor-Authentifizierung). Hierbei werde nicht erwahnt, dass
die Nummer verwendet werden kénne, um das Profil des Nutzers zu identifizieren. Nutzer hatten

deshalb ihre Nummer preisgegeben, um mehr personliche Sicherheit zu erreichen.

Die Klagepartei tragt vor, die beklagte Partei habe keine zureichenden SicherheitsmalRnahmen
ergriffen, um ein Ausnutzen des Kontakt-Import-Tools zu verhindern. Insbesondere habe die Be-
klagte keine Sicherheitscaptchas bei der Verwendung des Kontakt-Import-Tools eingesetzt sowie
keinen Mechanismus zur Priufung der Plausibilitat von Anfragen. Dies, obwohl Scraping als Me-
thode der Informationsgewinnung bekannt und weit verbreitet sei. Zudem lagen datenschutzun-
freundliche Voreinstellungen vor, da durch die technische Gestaltung wesentliche Informationen
des Nutzers als ,6ffentlich” voreingestellt seien. Das Resultat seien die Veréffentlichung von Da-
tensatzen auf Internetseiten, die illegale Aktivititen begunstigten, bspw. der Seite raidfo-
rums.com“, Namen und Rufnummern von Nutzern wirden fur gezielte Phishing-Attacken ge-
nutzt.

Die Klagepartei bringt in der Klageschrift vor, die Klagerseite habe deswegen einen erheblichen
Kontrollverlust Uber ihre Daten erlitten und sei in einem Zustand groRen Unwohlseins und groRer
Sorge Uber méglichen Missbrauch ihrer sie betreffenden Daten verblieben. Dies manifestiere sich

in einem verstarkten Misstrauen bezilglich E-Mails und Anrufen von unbekannten Nummern und
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Adressen. Die Klagerseite erhalte seit dem Vorfall unregelmagig unbekannte Kontaktversuche via
SMS und E-Mail. Diese enthielten Nachrichten mit offensichtlichen Betrugsversuchen und poten-
ziellen Virenlinks. Im Einzelnen wird insoweit auf den Vortrag auf S. 23 ff. der Klageschrift verwie-
sen.

Mit Schriftsatz vom 01.02.2023 tragt die Klagepartei vor, die Klagerseite habe regelmanig Anrufe
von unbekannten Telefonnummern erhalten. Zudem habe sie SMS-Benachrichtigungen mit dubio-

sen Aufforderungen zum Anklicken von unbekannten Links erhalten (Bl. 242 d. A.).

Die Klagepartei ist der Auffassung, durch die Verwendung des Kontakt-Import-Tools und durch
die Gestaltung ihres Plattform- Angebots habe die beklagte Partei gegen zahlreiche Bestimmun-
gen der DSGVO verstoRen. Insbesondere liege ein Verstol3 gegen Art. 25 DSGVO vor, den auch
die irische Datenschutzbehérde in ihrer Entscheidung vom 28.11.2022 festgestellt und bzgl. des-

sen sie ein Bullgeld gegen die Beklagte verhangt habe.

Es lagen datenschutzunfreundliche Einstellungen vor. An drei unterschiedlichen Orten bestinden
Einstellméglichkeiten, die zudem unlbersichtlich seien. Sie befanden sich in verschiedenen Apps
teilweise rdumlich getrennt, ein Abweichen von aufgedréngten Einstellungen sei erforderlich, um
zu verhindern, dass die Telefonnummer mit sonstigen Daten verknipft werden kénnen - wie ge-

schehen.
Der Klagepartei stehe ein Schadensersatzanspruch nach Art. 82 DSGVO zu.

Zudem, bestehe ein Unterlassungsanspruch nach Art. 17 DSGVO. Durch die Rechtsverletzung
werde die Wiederholungsgefahr indiziert. Das Auskunftsbegehren der Klagepartei sei nicht im er-
forderlichen Umfang erfillt, so dass der geltend gemachte weitere Auskunftsanspruch bestehe.

Es fehlten Angaben zu den konkreten Empfangern der personenbezogenen Daten.

Die Klagepartei beantragt:

|. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in ange-
messener Héhe zu zahlen, dessen Hohe in das pflichtgemaRe Ermessen des Gerichts
gestellt wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Héhe

von 5 Prozentpunkten Gber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kunftigen

Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Da-
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tenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstan-

den sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung
vom Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise
an ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an
ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mo-

naten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebookiD,
Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus un-
befugten Dritten Uber eine Software zum Importieren von Kontakten zuganglich zu ma-
chen, ohne die nach dem Stand der Technik méglichen SicherheitsmalRnahmen vorzuse-
hen, um die Ausnutzung des Systems fur andere Zwecke als der Kontaktaufnahme zu ver-

hindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten, die
wegen der unubersichtlichen und unvollstandigen Informationen durch die Beklagte erlangt
wurde, namentlich ohne eindeutige Informationen dariiber, dass die Telefonnummer auch
bei Einstellung auf ,privat® noch durch Verwendung des Kontaktimporttools verwendet wer-
den kann, wenn nicht explizit hierfir die Berechtigung verweigert und, im Falle der Nutzung

der Facebook-Messenger App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft Gber die Klagerseite betreffende
personenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche
Daten durch welche Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping

oder durch Anwendung des Kontaktimporttools erlangt werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in
Héhe von 887,03 € zu zahlen zuzuglich Zinsen seit Rechtshangigkeit in Hohe von 5 Pro-

zentpunkten Uber dem Basiszinssatz.

Die beklagte Partei beantragt:

Klageabweisung.
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Die beklagte Partei tragt vor, die Klagepartei zahle Datenpunkte auf, bei denen unklar sei, ob sie
Gegenstand des Scraping-Sachverhalts sein sollen, Teilweise wiurden auch Datenpunkte ge-

nannte, die keinen Profilfeldern bei Facebook entsprachen (Bundesland, Geburtsort).

Sie bestreite, dass Dritte einen bestimmten Nutzer Uber das Kontakt-Import-Tool hatten finden
kénnen unter Bezugnahme auf eine Telefonnummer, die ausschlieRlich fur die Zwei-Faktor-Au-
thentifizierung hinterlegt worden sei.

Einstellungen in der Messenger-App entspréachen den Einstellungen im Facebook-Konto, Ande-
rungen bei Privatsphéare- Einstellungen auf der Facebook-Plattform wirden automatisch auch im
Messenger angewandt. Eigene Einstellungsmdéglichkeiten unabhangig von der Facebook-Platt-

form bestiinden nicht,

Die Beklagte bringt vor, sie habe bereits zum Zeitpunkt des hier gegenstandlichen Scraping-Fal-
les SicherheitsmalRnahmen implementiert gehabt, mit denen die Ausnutzung des CIT habe ver-

hindert werden sollen (Ubertragungsbegrenzungen, Bot-Erkennung).

Sie ist der Auffassung, sie hab eine ausfuhrliche Unterrichtung der Klagepartei vorgenommen.
Die Mdéglichkeit, Einstellungen vorzunehmen sei im Privatspharebereich des Haupteinstellungs-
menus leicht zu finden. Insbesondere im Hilfebereich wirden umfassend und verstandlich erklart,

zu welchen Zwecken die Telefonnummer verwendet werde.

Die Beklagte ist der Rechtsauffassung, die Klage sei weitgehend unzulassig. Der Klageantrag zu
Ziffer 1) sei nicht hinreichend bestimmt i.S.d. § 253 Abs. 2 Nr. 2 ZPO. Die Klagepartei mache ei=
nen Zahlungsantrag geltend, stutze das Begehren jedoch auf zwei zeitlich auseinanderfallende
angebliche VerstéRe und damit auf unterschiedliche Lebenssachverhalte. Auch der Klageantrag
zu Ziffer 2) sei zu unbestimmt, zudem habe die Klagepartei kein Feststellungsinteresse gem.

§ 256 Abs. 2 ZPO dargelegt. Zuletzt sei auch der Klageantrag zu Ziffer 3) zu unbestimmt.

Die Beklagte meint weiter, es bestinden keine Anspriiche der Klagepartei, weil nur ohnehin 6f-
fentlich einsehbare Daten der Klagepartei ,gescraped” worden seien. VerstéRe gegen die Art. 13,
14, 24, 25 und 34 DSGVO koénnten ohnehin keinen Schadensersatzanspruch nach Art. 82 DS-
GVO auslésen. Eine Benachrichtigungspflicht in Scraping-Fallen bestehe nach der Kommentarli-
teratur nicht. Im Hinblick auf Art. 82 DSGVO fehle es zudem an einem der Beklagten zurechenba-
ren ersatzfahigen immateriellen Schaden im Sinne des Art. 82 DSGVO. Die Kausalitat des Sra-
ping Vorgangs bzw. der Ausnutzung des Kontakt-Import-Tools fur etwaige SMS, die die Klagepar-
tei erhalten zu haben behaupte, werde bestritten. Auch treffe die Beklagte kein Verschulden.

Fur einen Unterlassungsanspruch gebe es keine Anspruchsgrundlage. Der geltend gemachte An-
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spruch stelle tatsachlich keinen Unterlassungsanspruch dar. Die Klagepartei verlange von der

Beklagten ein aktives Tun, namlich die Implementierung von (nicht naher definierten) Sicherheits-
maRnahmen und die Erteilung von (nicht naher definierten) Informationen bzgl. der Erteilung ihrer
Telefonnummer. Ein Anspruch auf Implementierung von ,nach dem Stand der Technik mégli-
chen” SicherheitsmalRnahmen bestehe schon deshalb nicht, weil dieser Anspruch nicht hinrei-
chend bestimmt sei. Zudem finde sich in der DSGVO keine Anspruchsgrundlage fur einen Unter-
lassungsanspruch, andere Anspruchsgrundlagen wie § 1004 BGB seien nicht anwendbar, Uber-
dies beruhe der Unterlassungsanspruch auf der unzutreffenden Annahme, dass die Beklagte un-
befugten Dritten Zugriff auf Nutzerdaten gewahrt habe. Vor diesem Hintergrund mangle es sowohl
an einer Erstbegehungs- als auch an einer Wiederholungsgefahr,

Der Auskunftsanspruch sei erfllt, ein Anspruch Gber die erteilte Auskunft hinaus bestehe nicht.

Die Beklagte habe das klagerische Auskunftsersuchen ordnungsgemaR beantwortet und den

Auskunftsanspruch vollumfanglich erfillt (Rn. 240, 87 der Klageerwiderung). Die von der Klage-
partei begehrte Auskunft, welche Daten durch welche Empfanger durch Scraping erlangt werden

konnten, sei nicht von Art. 15 DSGVO erfasst. Es handle sich um Verarbeitungstatigkeiten Dritter
und nicht um eigene Verarbeitungstatigkeiten der Beklagten. Die Beklagte sei zur Beantwortung

der Fragen bzgl. Verarbeitungstatigkeiten Dritter weder imstande noch rechtlich verpflichtet. Die

Klagepartei begehre zudem Auskunft bzgl. potenzieller Verarbeitungstatigkeiten und nicht bzgl.

tatsachlich erfolgter Verarbeitungen. Soweit die Klagepartei allgemeine Informationen nach Art. 15
DSGVO begehre, welche Daten die beklagte Partei verarbeite (Uber das Schreiben vom

26.08.2021 hinausgehend), verweise die Beklagte darauf, dass die Auskunft bereits durch den

Verweis auf das Selbstbedienungstool der Beklagten mit Hinweis im Schreiben vom 26.08.2021

erteilt sei (Rn. 240 der Klageerwiderung).

Die Beklagte verweist zudem darauf, dass die Entscheidung der irischen Datenschutzbehérde
vom 25.11.2022 bzgl. des streitgegenstandlichen Scraping-Vorfalls nicht rechtskraftig sei, die Be=-
klagte habe Berufung eingelegt.

Im Hinblick auf den Schadensbegriff sprachen u. a. die Ausfihrungen des Generalanwalts Cam-
pos Sanchez Bordona im Verfahren C 300/12 daflr, dass pauschale, nicht nachprufbare Behaup-
tungen wie es lage ein ,Gefluhl der Hilflosigkeit infolge eines Kontrollverlusts iber die personenbe-

zogenen Daten” vor, nicht ausreichten, um einen Schaden nach Art. 82 DSGVO zu begrinden.

Das Gericht hat in Bezug auf die sachliche Zustandigkeit mit Verfligung vom 08.12.2022 Hinweise
erteilt. Die beklagte Partei hat die sachliche Zustandigkeit des Landgerichts Munchen | nicht ge-
rugt.
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In der mindlichen Verhandlung vom 10.02.2023 hat das Gericht die Klagepartei informatorisch

angehort,

Zur Ergénzung des Sachverhalts wird Bezug genommen auf die gewechselten Schriftsatze der

Parteien nebst Anlagen sowie das Protokoll Uber die mandliche Verhandlung vom 10.02,2023.

Entscheidungsgriinde

A.

Die zulassige Klage erweist sich teilweise als begriindet.

Die Klage ist zulassig.

1. Das Landgericht Minchen | ist gemaBR §§ 39 ZPO sachlich und gemag Art. 17, 18 EuGVVO
bzw. Art. 7 Nr. 2 EuGVVO értlich fur die Entscheidung zustandig.

2. Die Klageantréage sind hinreichend bestimmt.
a) der Klageantrag in Ziff. 1. ist entgegen der Auffassung der Beklagten hinreichend bestimmt.

Insoweit hat das LG Muanchen | im Urteil vom 02.03.2023, Az. 4 O 4944/22 in Verfahren mit gleich-
gelagerten Antragen zutreffend ausgefuhrt:

»Eine hinreichende Bestimmtheit des Antrags im Sinne des § 253 Abs. 2 Nr. 2 ZPO
kann grundséatzlich angenommen werden, wenn er den Anspruch konkret bezeichnet, den
Rahmen der gerichtlichen Entscheidungsbefugnis erkennbar abgrenzt, den Inhalt und Um-
fang der materiellen Rechtskraft erkennen ldsst, das Risiko des Unterliegens des Kléagers
nicht durch vermeidbare Ungenauigkeit auf den Beklagten abwélzt und wenn er die
Zwangsvollstreckung aus dem beantragten Urteil ohne eine Fortsetzung des Streits im
Vollstreckungsverfahren erwarten lasst (BGH, Urteil vom 21. November 2017 - Il ZR
180/15 -, juris, Rn. 8 m.w.N.).

Aus der Klageschrift ergibt sich, dass dem Klageantrag zu Ziff. 1 ein zusammenh&ngen -
der, sich zwar auf einen ldngeren Zeitraum erstreckender, aber in sich abgeschlossener
Lebenssachverhalt zu Grunde liegt. Der Schadensersatzanspruch bezieht sich nach dem

Vortrag des Kléagers auf die Vorgdnge ab der Anmeldung des Kldgers auf der Plattform
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Facebook lber das ,Scraping“ seiner Daten bis hin zu einer angeblich unzureichenden In-
formation von ihm. Der Klageschrift ldsst sich (berdies entnehmen, dass der Schaden
aufgrund eines kumulativen Zusammenwirkens der geriigten Datenschutzverstélle geltend
gemacht wird, die Bezifferung des Schadens dabei indes in zuldssiger Weise in das Er-
messen des Gerichts gestellt wird (Urteil des LG Paderborn vom 19.12.2022, Az.. 3 O
99/22, GRUR-RS 2022, 39349.

Gleiches gilt im vorliegenden Fall mit gleichlautenden Antragen.

b) Auch die Klageantrage zu Ziff. 3 a) und b) sind hinreichend bestimmt.

Soweit die Beklagte rugt, dass die Formulierung ,nach dem Stand der Technik méglichen Sicher-
heitsmaRnahmen® im Klageantrag zu Ziff. 3 a) zu unbestimmt sei, fuhrt dies nicht zur Unzulassig-
keit des Antrags. Denn dieser unbestimmte Begriff ist der DSGVO immanent und eine weitere
Konkretisierung im Klageantrag auch angesichts des sich standig wandelnden Stands der Tech-

nik nicht mdéglich.

Hierzu hat das LG Paderborn in seinem Urteil vom 19.12.2022 (siehe oben) ausgefuhrt:

.,Nach der stédndigen hdchstrichterlichen Rechtsprechung darf ein Verbotsantrag im Hin-
blick auf § 2563 Abs. 2 Nr. 2 ZPO nicht derart undeutlich gefasst sein, dass Gegenstand
und Umfang der Entscheidungsbefugnis des Gerichts (§ 308 ZPQ) nicht erkennbar abge -
grenzt sind, sich die Beklagte deshalb nicht erschépfend verteidigen kann und letztlich die
Entscheidung dartiber, was der Beklagten verboten ist, dem \Vollstreckungsgericht (iberlas-
sen bleibt. Aus diesem Grund sind Unterlassungsantrédge, die lediglich den Wortlaut eines
Gesetzes wiederholen, grundsétzlich als zu unbestimmt und damit unzuldssig anzusehen.
Etwas anderes kann dann gelten, wenn entweder bereits der gesetzliche Verbotstatbestand
selbst entsprechend eindeutig und konkret gefasst oder der Anwendungsbereich einer
Rechtsnorm durch eine gefestigte Auslegung gekléart ist oder wenn der Klager hinreichend
deutlich macht, dass er nicht ein Verbot im Umfang des Gesetzeswortlauts beansprucht,
sondern sich mit seinem Unterlassungsbegehren an der konkreten Verletzungshandlung
orientiert. Die Bejahung der Bestimmtheit setzt in solchen Féllen allerdings grundsétzlich
voraus, dass zwischen den Parteien kein Streit dariiber besteht dass das beanstandete

Verhalten das fragliche Tatbestandsmerkmal erfiillt.

Eine auslegungsbediirftige Antragsformulierung ist jedoch dann hinzunehmen, wenn eine

weitergehende Konkretisierung nicht mdéglich und die gewdhlte Antragsformulierung zur Ge-
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wéhrung effektiven Rechtsschutzes erforderlich ist (vgl. BGH, Urt. v. 26.1.2017 - | ZR
207/14 = GRUR 2017, 422 m.w.N.). Unzuldssigkeit liegt hingegen vor, wenn die Kldger-
seite seinen Antrag ohne weiteres konkreter fassen kann (vgl. BGH, Urteil vom 11.6.2015
- | ZR 226/13 = GRUR 2016, 88).

Daran gemessen weist der Klageantrag zu 3) a.) eine ausreichende Bestimmtheit auf.
Selbst bei einer Benennung derzeitiger mdglicher SicherheitsmalBnahmen wiirde dies in
Anbetracht der technischen Weiterentwicklung alsbald dazu fiihren, dass die aktuellen Vor-
kehrungen veralten, sodass der Kléager erneut klagen mlisste. Dies stinde einem effekti-
ven Rechtsschutz entgegen. Zudem wird aus der Klagebegriindung deutlich, dass der Kléa-
ger Sicherheitsstandards verlangt, die mdglichen (weiteren) Scraping - Angriffen vorbeu-
gen. Die gesetzlich vorgeschrieben Sicherheitsstandards einzurichten ist jedoch zuvorderst
die Aufgabe der Beklagten. Insoweit kann diese nicht von ihren Nutzern die konkrete Be-

nennung der SicherheitsmalBnahmen verlangen.*

Den Uberzeugenden Ausflihrungen wird beigetreten, insbesondere vor dem Hintergrund, dass die
DSGVO selbst entsprechende unbestimmte Rechtsbegriffe vorsieht (Art. 25, 32 DSGVO).

c) Dass mit dem Klageantrag zu Ziff. 3 b) begehrte Anspruchsziel ist ebenfalls hinreichend be-

stimmt. Das Anspruchsziel wird jedenfalls durch die Klagebegriindung hinreichend konkretisiert.
3. Dem Klageantrag zu Ziff. 3 a) fehlt auch nicht das Rechtsschutzbedurfnis.

Das Rechtschutzbedurfnis ist gegeben, wenn der Rechtssuchende ein berechtigtes Interesse
daran hat, gerichtliche Hilfe in Anspruch zu nehmen, d. h. sein Ziel nicht auf einem einfacheren,
billigeren Weg erreichen kann.

Zwar kann die Klagepartei durch die Anpassung der Privacy-Einstellungen die Suchbarkeit tber
die Telefonnummer deaktivieren. Dieses genugt aber nicht, um zukinftige unrechtmaRige Daten-
verarbeitung zu verhindern, da die Klagepartei keinen Einfluss auf die durch die Beklagte ergriffe-
nen SicherheitsmaBnahmen und damit das vorgehaltene Schutzniveau hat (vgl. LG Paderborn
a.a.0.).

4. Im Hinblick auf den Klageantrag in Ziff. 2 liegt das erforderliche Feststellungsinteresse im Sinne
des § 256 ZPO vor.

Die Klagepartei behauptet die Mdglichkeit weiterer Schaden. Dies erscheint - nach dem im Rah-
men der Zulassigkeitsprifung eingeschréankten Prifungsmafstab - nicht ausgeschlossen. Durch

den Scraping-Vorfall sollen nach Auffassung der Klagepartei schiutzenswerte Daten Uber das In-
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ternet einer Vielzahl an Personen zuganglich gemacht worden sein. Es besteht danach die abs-

trakte Mdglichkeit, dass seine verdéffentlichen Daten missbrauchlich verwendet werden.

Die Klage ist teilweise begrindet.

1. Die Klagepartei hat gegen die Beklagte einen Schadensersatzanspruch nach Art. 82 DSGVO
im Hinblick auf erlittene immaterielle Schaden in Hé6he von 500,00 EUR (Ziff. 1 der Klageantrage).

a. Das Gericht geht von einem Verstol3 der Beklagten gegen Art. 25 abs. 1 DSGVO hinsichtlich
der nétigen technischen und organisatorischen Ma3hahmen aus, welcher den Scraping-Vorfall

erst ermdglicht hat.

aa. Nach Art. 25 Abs 1 DSGVO hat der Verantwortliche unter Berucksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Risiken fur die Rechte und Freiheiten nattrlicher Personen geeignete
technische und organisatorische MaRnahmen — wie z.B. Pseudonymisierung — zu treffen, die da-
fur ausgelegt sind, die Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen
und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen der DS-
GVO zu genugen und die Rechte der betroffenen Personen zu schutzen. Dies gilt sowohl zum
Zeitpunkt der Festlegung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung. Bei dem Begriff ,geeignete technische und organisatorische MalRnahmen® handelt
es sich um einen unbestimmten Rechtsbegriff. Konkretisiert werden die Anforderungen durch die
in die Uberlegung einzustellenden Umstéande (Stand der Technik, Implementierungskosten, Art,
Umfang, Umstande und Zwecke der Verarbeitung, Eintrittswahrscheinlichkeit und Schwere der

mit der Verarbeitung verbundenen Risiken).

bb. Die irische Datenschutzbehérde CDC hat in ihrem Bescheid vom 25.11.2022 (Anlage K3) um-
fassend dargelegt, dass die Beklage hinsichtlich des Kontakt-Importer-Tools nicht den Anforde-
rungen der DSGVO gerecht wurde und ein Versto3 gegen Art. 25 Abs. 1 DSGVO gegeben ist.
Berilicksichtigt wurde dabei insbesondere, dass angesichts der enormen Datenmengen, die die
Beklagte in ihren Datenbanken vorhélt, ein erhebliches Angriffsrisiko und eine Anfélligkeit fur Scra-
ping-Angriffe besteht. In Rn. 141 der Entscheidung wird ausgefuhrt, dass die Beklagte weitere

technische Schutzmalinahmen hatte ergreifen kénnen, beispielsweise, indem keine exakten Pro-
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file durch Einsatz des Kontakt-Importer-Tool Telefonnummern zugeordnet wiirden, sondern meh-
rere verwandte Profilvorschlage. Rn. 142 der Entscheidung stellt die Bedeutung von quantitativen
Beschrankungen (“rate limiting“) heraus. Rn, 143 verweist auf die Méglichkeit technischer MaR-
nahmen wie ,Captchas” (dazu und zu den Einwanden der Beklagten insoweit auch Rn, 165 f.)
oder Veranderungen in der Benutzeroberfliche. Als organisatorische MaRnahme wird beispiels-
weise der Einsatz eines ,red team” genannt, um Scraping-Aktivitdten zu erkennen und das Risiko

eines Datenscraping zu mindern,

cc. Die Ausfiihrungen der Fachbehérde sind (iberzeugend, zahlreiche SicherheitsmaRnahmen,
die unterlassen wurden, wurden genannt. Zu berucksichtigen ist auch, dass die Beklagte in Reak-
tion auf den Vorfall nach eigenem Vorbringen ihre Sicherheitsvorkehrungen angepasst hat, Vor
diesem Hintergrund steht - entsprechend der Entscheidung der irischen Datenschutzbehdrde
vom 25.11.2022 (K3) - zur Uberzeugung des Gerichts fest, dass ein VerstoR gegen Art. 25 Abs. 1
DSGVO gegeben ist.

b. Der Klagepartei ist im vorliegenden Fall durch den VerstoR auch ein Schaden entstanden.

aa. Nach Art. 82 Abs. 1 DSGVO hat jede Person, der wegen eines VerstoRes gegen diese Ver-
ordnung ein materieller oder immaterieller Schaden entstanden ist, Anspruch auf Schadenser-
satz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter. Zum hier gegenstandlichen
Begriff des Schadens hat das Landgericht Bielefeld in seinem Urteil vom 19.12.2022 - Az. 8 O
182/22 (zitiert nach juris) ausgefuhrt was folgt (Rn. 27):

,Das Merkmal des Iimmateriellen Schadens ist autonom auszulegen (fir alle:
Kiihling/Buchner/Bergt, DS-GVO BDSG, 3. Aufl. 2020, Art. 82 Rn. 17 ff). Erwdgungs-
grund 146 (und in diesem S. 3) zur DSGVO sieht vor, dass der Begriff des Schadens
im Lichte der Rechtsprechung des Gerichtshof weit auf eine Art und Weise ausgelegt
werden soll, die den Zielen dieser Verordnung in vollem Umfang entspricht. Erwdgungs-
grund 75 zur DSGVO nennt etwa Identitdtsdiebstahl, finanzielle Verluste, Rufschédigung
oder den Verlust der Kontrolle personenbezogener Daten. Ein deutsches Verstdndnis zum
Begriff des Schadens - etwa eine enge Auslegung - ist mithin nicht angezeigt (vgl. dazu
BVerfG 14.1.2021, 1 BvR 2853/19, NJW 2021, 1005, 1007). Eine Erheblichkeitsschwelle
fir das Vorliegen eines solchen Schadens ergibt sich gerade nicht aus der DSGVO. Ba-
gatellschaden sind nicht auszuschlieBen. Zu verlangen ist aber jedenfalls, dass ein kon-
kreter immaterieller Schaden auch tatsédchlich eingetreten (,entstanden”) ist (OLG Frankfurt
a.M. 232022, 13 U 206/20, GRUR-RS 2022, 4491 Rn. 61 ff; LG Essen 10.11.2022, 6



15 0 6231/22 - Seite 14 -

O 11122, GRUR-RS 2022, 34818 Rn. 75 LG GieBen 3.11.2022, 5 O 195/22,
GRUR-RS 2022, 30480 Rn. 18). Diesen muss der Klager darlegen und ggf. beweisen (s.
OLG Frankfurt a.M. 232022, 13 U 206/20, GRURRS 2022, 4491 Rn. 57, 65;
Kiihling/Buchner/Bergt, DS-GVO BDSG, 3. Aufl. 2020, Art. 82 Rn. 20 mwN).”

Diesen zutreffenden Ausfilhrungen des Landgerichts Bielefeld wird beigetreten. Unter Zugrunde-
legung dieser MaRstiabe konnte im vorliegende Fall zur Uberzeugung des Gerichts festgestellt
werden, dass der Klagepartei ein Schaden entstanden ist, § 287 ZPO. Eine Aussetzung im Hin-
blick auf das Verfahren des EuGH im Verfahren C 300/12 ,Osterreichische Post‘ war nicht erfor-
derlich, Denn das Gericht geht vorliegend davon aus, dass ein immaterieller Schaden gegeben

ist, der auch Uber einen Bagatellschaden hinausgeht.

bb. Schriftsatzlich hat die Klagepartei zwar lediglich Formulierungen wiederholt, die gerichtsbe-
kannt in zahlreichen gleichgelagerten Klagen aufgrund des streitgegenstéandlichen Scraping-Vor-
falls Verwendung finden (die Klagerseite habe deswegen einen ,erheblichen Kontrollverlust tber
ihre Daten eritten“ und sei in einem ,Zustand groRen Unwohlseins und groRer Sorge uber mogli-

chen Missbrauch ihrer sie betreffenden Daten verblieben®).

Aufgrund der informatorischen Anhérung und der dort geschilderten konkreten Auswirkungen

konnte indes ein immaterieller Schaden der Klagerseite festgestellt werden, § 287 ZPO.

Der Klager hat in der informatorischen Anhérung geschildert, dass er ab Januar 2021

SPAM-Nachrichten in Form von SMS erhalten habe. Darin sei er aufgefordert worden, auf links zu
klicken oder ahnliches. Es habe sich um Nachrichten gehandelt, bei denen der Verdacht von

Phishing oder links mit schadhaften Folgen bestanden habe. Sie hatten ausgesehen, als ob sie
von einem Versanddienst gestammt hatten. Da er zu diesem Zeitpunkt mehrfach auf Sendungen
aus dem Ausland inkl. Zollbenachrichtigungen gewartet habe, habe er jedes mal genau prifen
missen, ob es sich um tatsachliche oder betrligerische Nachrichten handle. In einer Licke von
Januar 2021 bis September 2021 habe er zwar weiter SPAM=-SMS-Nachrichten erhalten, aber
nicht weiter aufgehoben. Ab September habe er die Nachrichten wieder aufgehoben, zu diesem
Zeitpunkt sei ja auch schon seine Klage vorbereitet worden. Aufgrund der Nachrichten sei er ver-

unsichert gewesen.

Die Angaben des Klagers in der informatorischen Anhérung sind glaubhaft. Er hat sie belegt
durch Vorlage eines Teils der geschilderten SMS-Nachrichten (Anlagenkonvolut K6), die auch in
Augenschein genommen werden konnten (siehe Protokoll vom 10.02.2023). Zudem hat der Kla-

ger differenzierende Angaben gemacht. So hat er klar dargestellt, dass er zwar auch SPAM Uber
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E-Mail erhalten habe, dies aber nicht dem streitgegenstandlichen Vorfall zuordnen kénne. Auf-
grund des persénlichen Eindrucks in der Verhandlung und des Aussageverhaltens erschien der
Klagers glaubwurdig.

Die vom Klager geschilderten Auswirkungen in Form von unerwiinschten SMS-Nachrichten kén-
nen auch kausal auf den Scraping-Vorfall zurtickgefuhrt werden, § 287 ZPO. Hierbei ist insbeson-
dere die zeitliche Nahe der Vorfalle zu dem Datenabgriff 2018/2019 bzw. der Verdéffentlichung
2021 sowie die Haufung der genannten SMS ab Herbst 2021 zu sehen.

Bei der Hohe des immateriellen Schadens war die Intensitat der Beeintrachtigung (zahlreiche be-
trugerische SMS bzw. SPAM-SMS), die Dauer der Beeintrachtigung Glber mehrere Monate sowie
der vom Klager geschilderte Grad der gefuhlsmaRigen Beeintrachtigung (,unsicher, ob bzw. wo
ich meine Telefonnummer noch verwenden kann®) zu bertcksichtigen. Andererseits ist auch zu
beachten, dass einige der Daten, deren Abgriff bzw. Verknipfung mit seiner Telefonnummer der
Klager rugt, ohnehin &ffentlich waren (Name, Facebook ID, Geschlecht). Zudem erscheint die ge-
aulerte Befurchtung, der Klager wisse nicht, ob seine Telefonnummer jetzt ,verbraucht’ sei
bzw., wo er diese noch angeben kénne, diffus. Die Ausfuhrungen zu etwaigen Postings auf Insta-
gram, die er nicht mehr machen kénne, waren nicht schlissig; insbesondere hat er selbst einge-
raumt, dass er diesen Account an sich nur benutze, um anderen zu folgen, so dass sich hieraus
keine Beeintrachtigung ergibt. Vor diesem Hintergrund erscheint der zugesprochene Schadens-

betrag bzgl. des immateriellen Schadens angemessen.

2. Die Klagepartei hat gegen die Beklagte keinen Feststellungsanspruch hinsichtlich etwaiger zu-

kunftiger Schaden.

Angesichts des Scraping-Vorfalls 2018/2019 und des Zeitablaufs von nunmehr Uber vier Jahren
seit dem Vorfall bzw. zwei Jahren seit der Veroffentlichung der Daten ist nicht zu erkennen, wie
der Klagepartei noch weitere Schaden aus dem Scraping-Vorfall entstehen sollen, die dann auch
mit dem Beweismall zumindest des § 287 ZPO diesem Scraping-Vorfall zugeordnet werden
kénnten. Dies gilt insbesondere, wenn man berucksichtigt, dass der Klager fur die Zeit nach

Herbst bzw. Frihwinter 2021 keine weiteren Auffalligkeiten geschildert hat.

3. Der Klagepartei steht der geltend gemachte Unterlassungsanspruch nur teilweise zu.

a. Ein Anspruch besteht, soweit die Klagepartei geltend macht, ihre im Antrag 3.a aufgelisteten
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personenbezogenen Daten durfe nicht Gber das Kontakt-Importer-Tool Dritten zugénglich ge-

macht werden.

Insoweit kann auf die zutreffenden Ausfilhrungen des LG Minchen | im Urteil vom 02.03.2023, Az.
4 O 4944/22 Bezug genommen werden, welches seinerseits auf die Entscheidung des LG Pa-

derborn vom 19.12,2022 verweist:

Der Unterlassungsanspruch folgt aus § 1004 Abs. 1 S. 2 BGB i.V.m. Art. 17, 18 DS-
GVO.

,1. (...) Entgegen der Rechtsauffassung der Beklagten sind Unterlassungsanspriiche nach
nationalem Recht nicht durch die DSGVO gesperrt (vgl. Bundesgerichtshof, Urteil vom
12.10.2021, Az.: VI ZR 488/19). Zutreffend ist, dass die DSGVO selber keine Anspruchs-
grundlage fiir einen Unterlassungsanspruch gibt. Allerdings gewéhrt die DSGVO dem Be-
troffenen in Art. 17 einen Ldschungsanspruch und in Art. 18 einen Anspruch auf Ein-
schrankung der Verarbeitung. Art. 79 DSGVO bestimmt das Recht eines Betroffenen auf
einen ,wirksamen gerichtlichen Rechtsbehelf* unbeschadet von auBergerichtlichen und ver-
waltungsrechtlichen Rechtsbehelfen oder Beschwerdeméglichkeiten. Dieser Bestimmung ist
zu entnehmen, dass der Rechtsschutz des Betroffenen gerade nicht eingeschrénkt werden
soll, sondern dem Betroffenen wirksamer Rechtsschutz zur Verfligung stehen soll. Waire
der Klager aber auf einen reinen Ldschungsanspruch verwiesen, so wirde seiner Zielset-
zung, die Facebook-Plattform weiter zu nutzen, jedoch ohne Inkaufnahme der von ihm ge-
sehenen rechtswidrigen Gestaltungen hinsichtlich der Datenverarbeitung nicht gerecht. Der
Klager wére dann faktisch nur vor die Md&glichkeit gestellt, seinen Account abzumelden
und ggf. seine Daten I6schen zu lassen oder aber ohne weitere Mdglichkeiten die Face-
book-Plattform weiter zu nutzen trotz gerichtlich festgestellter Datenschutzverstéfe. Eine

derartige Einschrédnkung entspricht nicht dem Telos von Art. 79 DSGVO.

2. Die Gestaltung des Kontakt-Importer-Tools in den Jahren 2018 und 2019 entsprach
auf der Basis der Darstellungen der Parteien nicht Art. 32 DSGVO. Nach dieser Bestim-
mung muss der Verantwortliche ,geeignete technische und organisatorische MalRnahmen,
um ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten®, treffen. Nach Art. 32
Abs. 2 DSGVO muss bei der Beurteilung des angemessenen Schutzniveaus insbesonde-
re bericksichtigt werden, welches Risiko verbunden sein kénnen mit ,[..] unbefugte[r] Of-
fenlegung von beziehungsweise unbefugte[m] Zugang zu personenbezogenen Daten, die

ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden®. Dem genigten die
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seitens der Beklagten behaupteten (und seitens des Kléagers bestrittenen) Schutzmal3nah -

men - diese fir einmal unterstellt - nicht.

Das Landgericht Paderborn hat hierzu in seiner grundlegenden Entscheidung vom
19.12.2022 ausgefihrt:

JArt. 32 DSGVO regelt die Pflicht des Verantwortlichen und des Auftragsverarbeiters, be-
stimmte technische und organisatorische MaBnahmen zu ergreifen, um ein angemessenes
Schutzniveau im Hinblick auf die verarbeiteten personenbezogenen Daten zu gewéhrieis-
ten. Er konkretisiert die als Generalauftrag gestalteten DatensicherheitsmaBnahmen des
Art. 24 DSGVO und dient damit u.a. der Gewahrleistung der Absicherung der Daten-
schutzgrundsétze der Vertraulichkeit und Integritdt nach Art. 5 Abs. 1 f) DSGVO. Zielrich-
tung ist ein umfassender Schutz der fir die Verarbeitung von personenbezogenen Daten
genutzten Systeme, also im Kern  die  Datensicherheit  (Sydow/Marsch
DSGVO/BDSG/Mantz, 3. Aufl. 2022, DSGVO Art. 32 Rn. 1).

Das Gebot soll insbesondere personenbezogene Daten durch geeignete technische und
organisatorische MalBnahmen davor schiitzen, dass Dritte diese unbefugt oder unrechtma-
Big verarbeiten oder es unbeabsichtigt zu einem Verlust, einer Zerstérung oder Schéadi-
gung der Daten kommt (Paal/Pauly/Martini, 3. Aufl. 2021, DSGVO Art. 32 Rn. 2; vgl
auch Ehmann/Selmayr/Hladjk, 2. Aufl. 2018, DSGVO Art. 32 Rn. 2).

Bei der Implementierung von geeigneten technischen und organisatorischen MalBhahmen
gem. Art. 32 Abs. 1 DSGVO sind dabei der Stand der Technik, Implementierungskosten,
Art, Umfang, Umsténde und Zwecke der Verarbeitung sowie unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natdrlicher Perso-
nen als Faktoren zu beriicksichtigen. Dies bedeutet allerdings nur, dass sie in die Ver-
héaltnisméaBigkeitsprifung einzustellen, jedoch nicht notwendigerweise absolut zu befolgen
sind (Gola/Heckmann/Piltz, 3. Aufl. 2022, DS-GVO Art. 32 Rn. 14).

Die DSGVO legt zur Bemessung der Geeignetheit der MaBnahmen insbesondere weiter
fest, dass diese ein dem Risiko der Verarbeitung angemessenes Schutzniveau bieten
mussen. Dabei kommt es letztlich darauf an, wie grof3 die Risiken sind, die den Rechten
und Freiheiten der betroffenen Person drohen und wie hoch die Wahrscheinlichkeit eines
Schadenseintritts ist. Damit ergibt sich, dass die MaBnahmen umso wirksamer sein mds-
sen, je hoher die drohenden Schéden sind (Ehmann/Selmayr/Hladjk, 2. Aufl. 2018,
DS-GVO Art. 32 Rn. 4; Spindler/Schuster/Laue, 4. Aufl. 2019, DS-GVO Art. 32 Rn. 4).
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Dies wird vor allem anhand der Sensibilitit der Daten und der Wahrscheinlichkeit eines
Schadeneintritts bestimmt (Gola/Heckmann/Piltz, 3. Aufl. 2022, DS-GVO Art. 32 Rn. 41).

Art. 32 Abs. 1 DSGVO verpflichtet den Verantwortlichen und Auftragsverarbeiter aber
nicht zu einem absoluten Schutz(niveau) der Daten. Das Schutzniveau muss vielmehr, je
nach Verarbeitungskontext, dem Risiko beziiglich der Rechte und Freiheiten der betroffe-
nen Personen im Einzelfall angemessen sein. Dies bedeutet gleichzeitig, dass das Risiko
nicht vollig ausgeschlossen werden kann und dies auch nicht Ziel der umzusetzenden
MaBnahmen ist (Gola/Heckmann/Piltz, 3. Aufl. 2022, DS-GVO Art. 32 Rn. 11; vgl. auch
Spindler/Schuster/Laue, 4. Aufl. 2019, DS-GVO Art. 32 Rn. 3).

Zur Bestimmung des angemessenen Schutzniveaus sind gem. Art. 32 Abs. 2 DSGVO
insbesondere die Risiken zu bertcksichtigen, die mit der Verarbeitung verbunden sind,
insbesondere durch - ob unbeabsichtigt oder unrechtméBig - Vernichtung, Verlust, Verén-
derung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zupersonen-
bezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.
Diese sind zwingend in die Risikobetrachtung einzubeziehen (Spindler/Schuster/Laue, 4.
Aufl. 2019, DS-GVO Art. 32 Rn. 5).

Ausweislich des Erwédgungsgrunds 76 zur DSGVO sollten die Eintrittswahrscheinlichkeit
und Schwere des Risikos fir die Rechte und Freiheiten des betroffenen Person in Bezug
auf die Art, den Umfang, die Umstdnde und die Zwecke der Verarbeitung bestimmt wer-
den. Das Risiko sollte anhand einer objektiven Bewertung beurteilt werden, bei der festge-

stellt wird, ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt.

cc) Dieser umfassenden Risikobestimmung anhand der genannten Kiriterien ist die Beklag-
te zumindest nicht ausreichend nachgekommen. Denn die von ihr behaupteten ,Anti-Scra-
ping-MalBnahmen“ sind selbst, wenn der Beweis zum Vorliegen der MaBhahmen fir den
streitgegensténdlichen Zeitraum gefiihrt werden wiirde, fir sich allein nicht geeignet, um
ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten. Das CIT ermdéglicht einen
unbefugten Zugang i.S.d. Art. 32 Abs. 2 DSGVO. Beim Zugang zu Daten geht die ent-
scheidende Aktivitdt vom Empféanger der Daten aus. Der Verantwortliche muss lediglich
durch die Ausgestaltung der technischen Bedingungen die Daten grundsétzlich zum Abruf
durch Dritte ermdglichen. Dieses Bereithalten der Daten zum Abruf kann z.B. durch das
Einrdumen von Zugriffsrechten im Rahmen von Netzwerken oder durch Einstellung in eine

Datenbank, auf die auch Dritte zugreifen kénnen, erfolgen (Kihling/Buchner/Jandt, 3. Aufi.
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2020, DS-GVO Art. 32 Rn. 34). So liegt der Fall hier, da das CIT zweckwidrig nicht zum
Auffinden von persénlichen Kontakten auf G sondern entgegen der Nutzungsbedingungen
der Beklagten zu Missbrauchszwecken genutzt werden konnte und wurde. Es wird Dritten
eine Zuordnung von Telefonnummer zum G-Profil, bei dem diese angegeben wurde, er-
maoglicht. Dementsprechend wird in Erfahrung gebracht, welche Person hinter der Telefon -
nummer steht. Hierbei kénnen durch den Rickgriff auf das G-Profil gleichzeitig weitere In-
formationen (ber die Person eingeholt werden. Dies birgt fir die Nutzer das Risiko von
gezielten Phishing-Attacken, Identitatsdiebstahl und weiteren Missbrauch der Daten und da-

mit dem Eintritt von materiellen oder immateriellen Schéden. [..]

Daher wéren weitergehende MalBnahmen notwendig gewesen. Diese hétten beispielsweise
So ausgestaltet werden koénnen, dass weitergehende Informationen neben der Telefonnum -
mer fir die Nutzung des CIT anzugeben sind. Es kann ein Missbrauch des CIT in Form
von Datenscraping dann zumindest erschwert werden, so z.B. durch die weitere Angabe
eines Vornamens, der sich neben der Telefonnummer ebenfalls hochladen lieBe. So wir-
den weitere Variablen hinzutreten, die auf eine den Nutzungsbedingungen entsprechende
Nutzung des CIT hindeuten. Datenscraper hingegen werden vor das Problem gestellt, das
neben Variablen in Form von Zahlen auch Variablen in Form von Worten hinzutreten.
Dies erschwert ein automatisiertes Verfahren. Zudem wére ein héherer Datenverkehr erfor-
derlich, der ggf. den bereits behaupteten MaBnahmen der Ubertragungsbeschrénkungen
und der Arbeit des EDM-Teams einen gréBeren Nutzen verleiht. Dies wiirde auch nicht
dem von der Beklagten verfolgten Zweck zuwiderlaufen. Denn laut der Beklagten sei es
Hauptzweck der G-Plattform, andere Nutzer zu finden und mit diesen in Kontakt zu tre-
ten. Das CIT ermdglicht dementsprechend Nutzer ihre Kontakte ihrer Mobilgerdte auf G
hochzuladen und anhand der Telefonnummern die G-Profile ihrer Kontakte zu finden. Wei-
tergehende Angaben laufen diesen Absichten nicht zuwider, zumal diese ggf. ebenfalls
tber das CIT automatisch (ber die Kontaktliste des Mobilgerdts des Nutzers in Erfahrung

gebracht werden koénnte.

Diese oder andere SchutzmalBnahmen, wie die kldgerseits angefiihrten Begrenzungen der
abgleichbaren Rufnummern oder Nutzung nur fir Freunde von Freunden, implementierte
die Beklagte jedoch vor oder wéhrend des streitgegenstdndlichen Datenscrapings nicht.
Erst im Nachgang implementierte die Beklagte eine vergleichbare SicherheitsmalBnahme,
der sog. ,Social Connection Check”. Die Beklagte nahm damit vielmehr erst den Vorfall
zum Anlass ihre SchutzmalBnahmen zu evaluieren und traf ausweislich ihres als Anlage

B11 vorgelegten Artikel ,Scraping nach Zahlen“ vom 19.05.2021 ,eine Reihe von Verbes-
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serungen® im September 2019.°

Den Uberzeugenden Ausfihrungen wird beigetreten. Ergdnzend wird darauf verwiesen, dass
auch ein Verstol3 gegen Art. 25 Abs. 1 DSGVO aufgrund unzureichender technischer und organi-
satorischer MaRnahmen vorliegt, siehe oben.

Vor diesem Hintergrund besteht bzgl. des Zuganglichmachens der genannten Daten ein An-
spruch auf Unterlassung im Hinblick auf das Zuganglichmachen durch das Kontakt-Importer-Tool.
Der VerstoRR gegen Art. 25 DSGVO und damit verbundene Rechtsgutseingriff indiziert eine Wie-
derholungsgefahr.

Diese ist durch zwischenzeitlich getroffene MalRnahmen der Beklagten nicht entfallen, zumal die
MaBnahmen fortlaufend an den Stand der Technik anzupassen sind. Die Beklagte hat insbeson-
dere keine strafbewehrte Unterlassungsverpflichtung abgegeben, welche die Annahme einer Wie-

derholungsgefahr ausrdumen kénnte.

Etwas anderes ergibt sich auch nicht daraus, dass Teile der Daten ohnehin éffentlich einsehbar
waren. Denn der Unterlassungsanspruch bezieht sich gerade auf das Zuganglichmachen durch
das Kontakt-Importer-Tool und die damit verbundene Erstellung einer Verbindung zwischen den

genannten Daten und einer Telefonnummer.

b. Die unter Ziffer 3b) des Klageantrags geltend gemachten Unterlassungsanspriiche bestehen

nicht.

Angesichts der Anforderungen der DSGVO sind mittlerweile Informationen zum Datenschutz re-
gelmaRig verhaltnismaRig lang. Ob dies tatsachlich geeignet ist, dem Nutzer einen besseren
Uberblick zum Datenschutz zu geben, kann dahinstehen. Selbst wenn unterstellt wiirde, die In-
formationen der Beklagten zur Datenverarbeitung waren tatsachlich ,unubersichtlich und unvoll-
standig“ gewesen, so héatte die Klagepartei durch den vorliegenden Prozess alle nétigen Informa-
tionen bekommen. Speziell fur die Klagepartei fehlt es deshalb an der Wiederholungsgefahr. Eine
allgemeine Prifung, ob fur irgendwelche Dritte in der Zukunft Probleme entstehen, ist nicht Ge-

genstand des vorliegenden Individualklageverfahrens.

4. Der Klagepartei steht der mit der Klageforderung geltend gemachte Auskunftsanspruch nicht

zu, da bereits Erfullung eingetreten ist.
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Zwar besteht gemaR Art. 15 DSGVO ein Auskunftsrecht der Klagepartei gegen die Beklagte, ins-
besondere auch bzgl. der Empfanger bzw, Kategorien von Empfangern personenbezogener Da-
ten. Jedoch hat die Beklagte der Klagepartei unstreitig bereits mit Schreiben vom 23.08.21 und
26.08.21 Auskuntft erteilt. Nach Darstellung der Klagepartei ist insoweit noch keine Auskuntft erteilt
worden, weil nicht mitgeteilt wurde welchen konkreten Empfangern Daten zuganglich gemacht
wurden (S. 38 der Klageschrift). Jedoch hat die Beklagte insoweit u, a. eingewandt, sie habe dazu
keine weitergehenden Daten, Damit ist der Auskunftsanspruch aber gemaR § 362 BGB erfilllt.
Wenn die Klagepartei diese Auskunft fur unzutreffend halten sollte, miisste sie die nach dem Bur-
gerlichen Gesetzbuch bestehenden Méglichkeiten (Antrag auf Abgabe der eidesstattlichen Versi-

cherung) ergreifen.

5. Der Klagepartei steht teilweise ein Schadensersatzanspruch zu, soweit sie Zahlung von

Rechtsanwaltsgebiihren fordert.

Ein Anspruch besteht, soweit eine Rechtsanwaltsgebuhr in Héhe von 220,70 € verlangt wird
(1,3-facher Satz aus einem Gegenstandswert von 1.500 EUR zzgl. Auslagenpauschale und

Mehrwertsteuer).

Der Klagepartei standen Anspriiche bzgl. der unter Ziffer 1., 3.a) und 4.) geltend gemachten For=
derungen zu. Rechtsanwaltskosten kann die Klagepartei jedoch lediglich aus Schadensersatzge-
sichtspunkten bzw. bzgl. des Unterlassungsanspruchs (Abwehranspruch nach Rechtsguteingriff)
verlangen, § 280 Abs. 1, § 823 | BGB BGB, 82 DSGVO. Soweit die Klagepartei vorgerichtlich Aus=-
kunft begehrte, besteht keine Anspruchsgrundlage fur den Ersatz dieser Kosten. Insbesondere
befand sich die Beklagte bzgl. der begehrten Auskunft im Zeitpunkt des anwaltlichen Schreibens

nicht im Verzug.

Der Gegenstandswert war vorliegend nach § 23 Abs. 3 S. 1 RVG, § 48 GKG durch Addition vor-
gerichtlich berechtigter Anspriche (Schadensersatz, Abwehr bzw. Unterlassung) zu bestimmen.
Der Wert eines Unterlassungsanspruchs bestimmt sich nach dem Interesse des Anspruchstel-
lers an der Unterbindung weiterer gleichartiger VerstoRe. Dieses Interesse ist pauschalierend un-
ter Berucksichtigung der Umstande des Einzelfalls zu bewerten und wird mafigeblich durch die
Art des VerstoRRes, insbesondere seine Gefahrlichkeit und Schéadlichkeit fur den Inhaber des ver-
letzten Schutzrechts bestimmt. Vorliegend ist zu beachten, dass personenbezogene Daten be-
troffen waren, die nicht der Intimsphére der Klagepartei zuzuordnen sind oder unter die ,besonde-
re Kategorien von Daten“ nach Art. 9 DSGVO fallt. Die Daten der Klagepartei waren teilweise be-

reits unstreitig 6ffentlich bekannt. Auch unter Beriuicksichtigung des mit der DSGVO gewollten ef-
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fektiven Schutzes personenbezogener Daten ist der Wert des zugesprochenen Unterlassungs-
anspruchs angesichts der Art des VerstoRes und der Bedeutung der geschitzten Daten mit
1.000 EUR anzusetzen.

Nicht werterhéhend sind vorliegend die Einkommens- und Vermdgensverhéltnisse der beteiligten
Parteien. Insoweit fuhrt Toussaint in: BeckOK Kostenrecht, Dérndorfer/\Wendtland/Gerlach/Diehn
40. Edition Stand: 01.01.2023 zutreffend aus:

,<Anders als bei den beiden vorgenannten Kriterien geht es bei den Vermdgens- und Ein-
kommensverhéltnisse (Einzelheiten — Rn. 44.1 f) der Parteien nicht um die Streitigkeit,
sondern um die davon unabhéngigen Verhéltnisse der Parteien. Sie sind zu berticksichti-
gen, damit Umfang und Bedeutung der Sache in ein angemessenes Verhéltnis zur wirt-
Schaftlichen Leistungskraft der Parteien gesetzt werden. Mal3geblich sind dabei nicht nur
die Verhéltnisse des ,Angreifers®, sondern — im Hinblick auf eine mdgliche Kostentra-
gungspflicht auch dessen Gegners — stets die beider Parteien (Meyer Rn. 17). Wéhrend
sie in Familiensachen seit jeher eine zentrale Rolle bei der Bewertung haben (vgl. § 48
Abs. 3 aF bzw. jetzt § 43 Abs. 2 FamGKG), dirften sie bei allen (brigen nichtvermé-

gensrechtlichen Streitigkeiten eher die Bedeutung eines Korrektivs haben.*”

Ein derartiges Korrektiv kénnte allenfalls in die Richtung erfolgen, dass wegen des Kostenrisikos
fur beide Parteien der Gegenstandswert auch bei vermégenden Anspruchsgegnern des Unterlas-

sungsanspruchs nicht zu hoch anzusetzen ist.

B.

Die Kostenentscheidung folgt aus § 92 ZPO, die Entscheidung tber die vorlaufige Vollstreckbar-
keit ergeht nach §§ 708 Nr. 11, 709 S. 1, 711 ZPO.

C.

Die Streitwertfestsetzung richtet sich nach §§ 63, 48, 39 GKG. Auf die Ausfuhrungen in der Verfu-
gung vom 08.12.2022 (BI. 225/226 d. A.) wird Bezug genommen.

Rechtsbehelfsbelehrung:

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
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wenn der Wert des Beschwerdegegenstands 200 Euro ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Minchen |
Prielmayerstrale 7
80335 Miinchen

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht,

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschéaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschéaftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kénnen auch als elektronisches Dokument eingereicht werden. Eine einfache E-Mail geniigt
den gesetzlichen Anforderungen nicht.

Rechtsbehelfe, die durch eine Rechtsanwéltin, einen Rechtsanwalt, durch eine Behdrde oder durch eine juris-
tische Person des éffentlichen Rechts einschlieRlich der von ihr zur Erfillung ihrer éffentlichen Aufgaben ge-
bildeten Zusammenschlisse eingereicht werden, sind als elektronisches Dokument einzureichen, es sei
denn, dass dies aus technischen Griinden voriibergehend nicht méglich ist. In diesem Fall bleibt die Uber-
mittlung nach den allgemeinen Vorschriften zuléssig, wobei die voriibergehende Unmdglichkeit bei der Er-
satzeinreichung oder unverziglich danach glaubhaft zu machen ist. Auf Anforderung ist das elektronische
Dokument nachzureichen.

Elektronische Dokumente missen
- mit einer qualifizierten elektronischen Signatur der verantwortenden Person versehen sein oder
- von der verantwortenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht werden.

Ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur der verantwortenden Per-
son versehen ist, darf wie folgt Ubermittelt werden:
- auf einem sicheren Ubermittlungsweg oder
- an das fir den Empfang elektronischer Dokumente eingerichtete Elektronische Gerichts- und Verwal-
tungspostfach (EGVP) des Gerichts.

Wegen der sicheren Ubermittlungswege wird auf § 130a Absatz 4 der Zivilprozessordnung verwiesen, Hin-
sichtlich der weiteren Voraussetzungen zur elektronischen Kommunikation mit den Gerichten wird auf die
Verordnung Uber die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs und tber das be-
sondere elektronische Behdrdenpostfach (Elektronischer-Rechtsverkehr-Verordnung - ERVV) in der jeweils
geltenden Fassung sowie auf die Internetseite www.justiz.de verwiesen,

gez.

Neumeier
Richterin am Landgericht
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Verkiindet am 20.04.2023

gez.
Britzke, JAng
Urkundsbeamtin der Geschéftsstelle

Fur die Richtigkeit der Abschrift
Munchen, 21.04.2023




