Beglaubigte Abschrift

50 169/22
Landgericht Siegen
IM NAMEN DES VOLKES
Urteil
In dem Rechtsstreit
des ,
Klagers,

Prozessbevollmachtigte: Rechtsanwalte Wilde, Beuger & Solmecke,

Kaiser-Wilhelm-Ring 27 - 29, 50672 Kdln,

gegen

Meta Platforms Ireland Limited, vertreten durch den Geschaftsflhrer (Director)
Gareth Lambe, 4 Grand Canal Square, Dublin 2, Irland,

Beklagte,

Prozessbevollmachtigte: Rechtsanwalte Freshfields Bruckhaus Deringer,
Bockenheimer Anlage 44, 60322 Frankfurt,

hat die 5. Zivilkammer des Landgerichts Siegen
auf die mundliche Verhandlung vom 09.06.2023
durch die Richterin am Landgericht als Einzelrichterin

fiir Recht erkannt:

I. Die Beklagte wird verurteilt, an den Klager immateriellen Schadensersatz in
Hohe von 500 Euro nebst Zinsen in Hohe von fiinf Prozentpunkten tiber dem
Basiszinssatz seit dem 24. September 2022.
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Il. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle
kunftigen materiellen Schaden zu ersetzen, die der Klagerseite durch den
unbefugten Zugriff Dritter auf das Datenarchiv der Beklagten, der nach
Aussage der Beklagten im Jahr 2019 erfolgte, noch entstehen werden.

lll. Die Beklagte wird weiter verurteilt, es bei Meidung eines fur jeden Fall der
Zuwiderhandlung vom Gericht festzusetzenden Ordnungsgeldes bis zu 250.000
Euro, ersatzweise an ihrem gesetzlichen Vertreter (Director) zu vollstreckender
Ordnungshaft, oder einer an ihrem gesetzlichen Vertreter (Director) zu
vollstreckenden Ordnungshaft bis zu sechs Monaten, im Wiederholungsfall bis
zu zwei Jahren, zu unterlassen,

a) personenbezogene Daten des Klagers, namentlich Telefonnummer,
FacebookliD, Familiennamen, Vornamen, Geschlecht, Stadt,
Beziehungsstatus, unbefugten Dritten Uiber eine Software zum Importieren
von Kontakten zuganglich zu machen, ohne die nach dem Stand der
Technik modglichen SicherheitsmaBnahmen vorzusehen, um die
Ausnutzung des Systems flr andere Zwecke als der Kontaktaufnahme zu
verhindern,

b) die Telefonnummer des Klagers auf Grundlage einer Einwilligung zu
verarbeiten, die wegen der unubersichtlichen und unvollstandigen
Informationen durch die Beklagte erlangt wurde, namentlich ohne
eindeutige Informationen dariiber, dass die Telefonnummer auch bei
Sichtbarkeitseinstellung auf ,privat® noch durch Verwendung des
Kontaktimporttools verwendet werden kann, wenn nicht explizit hierfir
die Berechtigung verweigert und, im Falle der Nutzung der Facebook-
Messenger App, hier ebenfalls explizit die Berechtigung verweigert wird.

IV. Die Beklagte wird weiter verurteilt, an den KIlager vorgerichtliche
Rechtsanwaltskosten in Hohe von 280,60 Euro zu zahlen, zuziglich Zinsen in
Hoéhe von funf Prozentpunkten liber dem Basiszinssatz seit dem 24. September
2022.

V. Im Ubrigen wird die Klage abgewiesen.

VI. Von den Kosten des Verfahrens tragen der Klager 25 Prozent und die
Beklagte 75 Prozent.

VII. Das Urteil ist vorlaufig vollstreckbar, fir den Klager wegen der Ziffer Il
gegen Sicherheitsleistung in Héhe von 11.000 Euro. Im Ubrigen kann jede
Partei die Vollstreckung durch Sicherheitsleistung in Hohe von 110 % des
aufgrund des Urteils vollstreckbaren Betrages abwenden, wenn nicht die
andere Partei vor der Volilstreckung Sicherheit in Hohe von 110 % des jeweils
zu vollstreckenden Betrages leistet.

Tatbestand:
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Die Parteien streiten um Anspriche des Klagers wegen behaupteter Verstole der
Beklagten gegen die Datenschutzgrundverordnung (DSGVO).

Der Klager nutzt die von der Beklagten betriebene Social-Media-Plattform
facebook.com. Die Plattform ermdglicht es Nutzern, personliche Profile und
Informationen zu erstellen und diese in einem digitalen Freundeskreis und dartber
hinaus zu teilen. Im Rahmen der Registrierung gab der Klager seinen Vornamen,
Nachnamen, sein Geschlecht, seinen Wohnort, seinen Familienstand und seinen
Arbeitgeber an. AuRerdem gab der Klager auch seine Mobiltelefonnummer an. Die
Daten ,Bundesland® und ,,Geburtsort* werden von der Beklagten nicht vom Nutzer
abgefragt. Bei der Registrierung auf der Plattform wurde der Klager darauf
hingewiesen, dass er damit den hinterlegten Nutzungsbedingungen der Beklagten
zustimmte. Auf der Registrierungsseite war auflerdem die Datenrichtlinie der
Beklagten hinterlegt, die Informationen zum Erfassen, Verwenden und Teilen der
Daten enthalt. Diese Datenrichtlinie enthalt u. a. Angaben dazu, welche der vom
Nutzer erteilten Informationen immer offentlich zuganglich sind, namlich Name, Profil-
und Titelbilder, Netzwerke, Geschlecht, Nutzername und Nutzer-ID, und die Angabe,
dass offentlich zugangliche Informationen jeder sehen kann, also auch Personen
aulRerhalb der Plattform der Beklagten. Die Beklagte stellt den Nutzern ihrer Plattform
auch Erklarungen dartber zur Verfligung, wie der Nutzer festlegen kann, wer die von
ihm Uber die 6ffentlichen Informationen hinaus bereitgestellten Informationen sehen
kann (Zielgruppenauswahl) und wer ihn anhand seiner E-Mail-Adresse oder seiner
Telefonnummer, sofern Gberhaupt bereitgestellt, finden kann (Suchbarkeits- und
Kontaktierungseinstellungen). Ohne Anderung durch den Nutzer sind die
Zielgruppenauswahl von der Beklagten standardmalig auf ,Freunde“ und die
»~ouchbarkeits- und Kontaktierungseinstellung® standardmagig auf ,alle“ eingestellt.
Diese Voreinstellungen flr die von ihm eingegebene Mobilfunknummer hatte der
Klager nicht geandert. Durch Nutzung des von der Beklagten zur Verfugung
gestellten ,Contact-Import-Tools“ (CIT) war es anderen Personen daher moglich,
Uber die Eingabe der Telefonnummer des Klagers in das CIT sich dessen facebook-
Profil anzeigen zu lassen und die 6ffentlich einsehbaren Informationen Gber den
Klager anzusehen. Wegen Inkrafttretens der DSGVO am 25. Mai 2018 aktualisierte
die Beklagte im April 2018 ihre Nutzungsbedingungen und die Datenrichtlinie und
forderte ihre Nutzer zur Uberprifung ihrer Privatsphéareeinstellungen auf.

Zu einem nicht naher bekannten Zeitpunkt im Zeitraum zwischen Januar 2018 und
September 2019 sammelten Dritte unter Nutzung automatisierter IT-Verfahren eine
Vielzahl der auf der Plattform der Beklagten verfligbaren 6ffentlichen Informationen
(sog. Scraping). Das genaue Vorgehen ist bis heute nicht 6ffentlich bekannt.
Allerdings wird allseits von folgendem Vorgehen ausgegangen: Die Dritten (sog.
Scraper) erstellten Listen mit moglichen Telefonnummern und luden diese in das CIT
der Plattform hoch, um so festzustellen, ob tber die hochgeladenen Telefonnummern
Nutzerkonten gefunden werden konnten. Wenn dies der Fall war, griffen die Scraper
auf alle auf diesem Nutzerkonto 6ffentlich zuganglichen Informationen zu und flgten
diesen die Telefonnummer hinzu, Uber die sie das Nutzerkonto gefunden hatten. Zu
einem ebenso nicht naher bekannten Zeitpunkt vor April 2021 wurden die so
erlangten Datensatze von uber 500 Mio. Nutzern aus mehreren Landern im Darknet
frei zum Download bereitgestellt. Hierzu gehorten auch die immer 6ffentlich
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zuganglichen Informationen des Profils des Klagers und die mit seinem Konto
verknupfte Telefonnummer.

Mit Schreiben vom 16. Marz 2022 (siehe Anlage K1, Anlagenband Klager) forderte
der Klager die Beklagte Uber seine Prozessbevollmachtigten zur Zahlung von 500
Euro Schadenersatz, zur Unterlassung zukunftiger Zuganglichmachung der
Klagerdaten an unbefugte Dritte und zur Auskunft iber den im April 2021 bekannt
gewordenen Datenabgriff auf. Mit Schreiben vom 14. April 2022 (Anlage B16,
Anlagenband Beklagte) teilte die Beklagte dem Klager mit, dass unter den
abgegriffenen Daten auch diejenigen des Klagers enthalten waren, und lehnte die
Erflullung weiterer Anspriche ab. Die Prozessbevollmachtigten der Beklagten
ubermittelten dem Prozessbevollmachtigten des Klagers eine dezidierte Anleitung
zur Einsichtnahme in seine bei der Plattform der Beklagten hinterlegten
Informationen und deren Verwendung.

Die irische Datenschutzbehérde DPC verhangte gegen die Beklagte am 28.
November 2022 eine Geldbule in Hohe von 265 Mio. Euro, weil die Beklagte es
nicht ausreichend verhindert habe, dass etwa 533 Mio. Datensatze mit persodnlichen
Informationen von Facebook-Nutzern und -Nutzerinnen abgegriffen und veroffentlicht
wurden. Die vorbezeichnete Entscheidung ist nicht rechtskraftig; die Beklagte hat
hiergegen Rechtsmittel eingelegt.

Der Klager behauptet, dass seine Daten fur gezielte Phishing-Attacken genutzt
worden seien. Der Klager habe einen erheblichen Kontrollverlust Uber seine Daten
erlitten und mache sich Sorgen Uber deren Missbrauch. E-Mails und Anrufen von
unbekannten Absendern oder Nummern begegne er mit verstarktem Misstrauen. Seit
dem Scraping-Vorfall erhalte der Klager seit April 2021 unregelmafig
Kontaktversuche per SMS und E-Mail, die offensichtliche Betrugsversuche und
potentielle Virenlinks beinhalteten. Die Beklagte habe keine ausreichenden
Sicherheitsmalinahmen vorgehalten, um die Ausnutzung des von ihr zur Verfliigung
gestellten CIT zu verhindern, weder Sicherheitscaptchas, um automatische
Suchlaufe abzuwehren, noch einen Mechanismus zur Uberprifung der Plausibilitat
von Anfragen. Durch die fehlenden Sicherheitsvorkehrungen sei der ,Datenklau”
Uberhaupt erst moglich geworden. Erst im Jahr 2019 habe die Beklagte nach
Bekanntwerden des Datenlecks die bestehende Sicherheitsllicke geschlossen. Der
Klager behauptet, dass er seine Telefonnummer nicht angegeben hatte, wenn er
ausreichend Uber die mdglichen Folgen dieser Preisgabe informiert worden ware.

Der Klager meint, die Beklagte als Verantwortliche nach Art. 4 Nr. 7 DSGVO habe
seine personenbezogenen Daten ohne Rechtsgrundlage (Art. 6, 7 DSGVO) und
ohne ausreichende Information (Art. 13, 14 DSGVO) verarbeitet, Art. 4 Nr. 2 DSGVO,
diese unbefugten Dritten zuganglich gemacht und dabei Pflichten aus Art. 5, 25, 32
und 34 DSGVO sowie Betroffenenrechte des Klagers aus Art. 15, 17, 18 DSGVO
verletzt. Die Einstellungsmdglichkeiten zur Sicherheit der Telefonnummer auf
facebook seien so undurchsichtig und kompliziert gestaltet, dass ein Nutzer rein
tatsachlich keine sicheren Einstellungen erreichen kénne. Durch die DSGVO sei das
Prinzip der Datenminimierung und der datenschutz- und nutzerfreundlichen
Voreinstellungen vorgegeben. Der Nutzer solle aktiv entscheiden, fir welche Falle er
seine Daten freigeben will, was zu den Voreinstellungen der Beklagten insbesondere
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im Hinblick auf die Suchbarkeitseinstellungen in Widerspruch stehe. Die Beklagte
habe beim Nutzer durch die vielschichtigen Einstellungsmoglichkeiten ein Gefuhl der
Sicherheit erzeugt und damit im Ergebnis eine erhebliche Datengefahrdung
verursacht. Fur eine effektive digitale Sicherheit musse der Nutzer mehrere von der
Beklagten aufgedrangte Einstellungen andern, um die Verwendung seiner
Telefonnummer zu verhindern. Aufgrund der nutzerunfreundlichen Voreinstellungen
fehle eine wirksame Einwilligung des Klagers zur Verarbeitung seiner Daten. Nach
dem Vorfall habe die Beklagte weder den Klager noch die zustandige lIrische
Datenschutzbehérde rechtzeitig und ausreichend Uber die Entwendung und
Veroffentlichung der gescrapten Daten informiert. Das Auskunftsschreiben der
Beklagten an den Klager werde Art. 15 DSGVO nicht gerecht. Fir das Bestehen
eines Schadensersatzanspruchs reiche schon der hier eingetretene Kontrollverlust
Uber die eigenen Daten.

Der Klager beantragt,

1. die Beklagte zu verurteilen, an die Klagerseite immateriellen Schadensersatz
in angemessener Hohe zu zahlen, dessen HOhe in das pflichtgemale
Ermessen des Gerichts gestellt wird, mindestens jedoch 1.000,00 EUR nebst
Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunkten Uber dem
Basiszinssatz;

2. nur for den Fall, dass dem Klageantrag zu 1) stattgegeben wird,
festzustellen, dass die Beklagte dem Grunde nach verpflichtet ist, der
Klagerseite auch alle kinftigen Schaden zu ersetzen, die der Klagerseite durch
den unbefugten Zugriff Dritter auf das Datenarchiv der Beklagten, der nach
Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch
entstehen werden;

3. die Beklagte zu verurteilen, es bei Meidung eines fir jeden Fall der
Zuwiderhandlung vom Gericht festzusetzenden Ordnungsgeldes bis zu EUR
250.000,00 EUR, ersatzweise an ihrem gesetzlichen Vertreter (Director) zu
vollstreckender Ordnungshaft, oder einer an ihrem gesetzlichen Vertreter
(Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im
Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der  Klagerseite, namentlich
Telefonnummer, FacebooklD, Familiennamen, Vornamen, Geschlecht,
Bundesland, Land, Stadt, Beziehungsstatus unbefugten Dritten Uber eine
Software zum Importieren von Kontakten zuganglich zu machen, ohne die
nach dem Stand der Technik mdglichen Sicherheitsmallnahmen
vorzusehen, um die Ausnutzung des Systems fiur andere Zwecke als der
Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu
verarbeiten, die wegen der unubersichtlichen und unvollstandigen
Informationen durch die Beklagte erlangt wurde, namentlich ohne
eindeutige Informationen darlber, dass die Telefonnummer auch bei
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Einstellung auf ,privat" noch durch Verwendung des Kontaktimporttools
verwendet werden kann, wenn nicht explizit hierfur die Berechtigung
verweigert und, im Falle der Nutzung der Facebook-Messenger App, hier
ebenfalls explizit die Berechtigung verweigert wird;

4. die Beklagte zu verurteilen, der Klagerseite Auskunft Uber die Klagerseite
betreffende personenbezogene Daten, welche die Beklagte verarbeitet, zu
erteilen, namentlich welche Daten durch welche Empfanger zu welchem
Zeitpunkt bei der Beklagten durch Scraping oder durch Anwendung des
Kontaktimporttools erlangt werden konnten;

5. die Beklagte zu verurteilen, an die Klagerseite vorgerichtliche
Rechtsanwaltskosten in Hohe von 354,62 € zu zahlen zuzlglich Zinsen seit
Rechtshangigkeit in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz.

Die Beklagte beantragt,

die Klage abzuweisen.

Sie behauptet, sie habe alle Nutzer umfassend und transparent Uber die
Méoglichkeiten der Anpassung ihrer Suchbarkeits-Einstellungen und Zielgruppen-
Auswahl informiert, auch der Klager habe diese jederzeit nach seinen Winschen
anpassen konnen. Die Suchbarkeits-Einstellungen seien im Abschnitt ,Privatsphare®
des Haupteinstellungsments im Nutzerkonto leicht zu finden gewesen. Die Daten
des Klagers seien weder durch Hacking noch durch Ausnutzen einer
Sicherheitsliicke aus den Systemen der Beklagten erlangt worden. Die Beklagte
habe Malinahmen getroffen, um das Risiko von Scraping zu unterbinden, und diese
MalRnahmen kontinuierlich weiterentwickelt. MalRnahmen zur Verringerung des
Scraping-Risikos bestiinden in der Regel aus Ubertragungsbegrenzungen und Bot-
Erkennung; beides habe Beklagte im relevanten Zeitraum eingesetzt. Nachdem die
Beklagte festgestellt habe, dass das CIT von Scrapern genutzt wurde, habe sie ihre
Systeme angepasst. Es habe auch keine Sicherheitsverletzung gegeben; samtliche
abgeschopften Daten seien 6ffentlich gewesen.

Die Beklagte meint, sie habe nicht gegen ihre Pflichten aus der DSGVO verstolien.
Fir den Zweck ihrer facebook-Plattform, dass Menschen sich verbinden kdnnten, sei
es erforderlich, dass die Suchbarkeits-Einstellung Uber die Telefonnummer
standardmafig auf ,alle“ eingestellt sei. Die dem Klager erteilte Auskunft Gber den
mutmalilichen Ablauf des Scraping-Vorfalls sei ausreichend gewesen, weitere
Informationen kdnne sie mangels eigener Kenntnis nicht erteilen. Das — bestrittene —
Bestehen eines Kontrollverlusts Uber die eigenen Daten reiche flr die Bejahung
eines ersatzfahigen Schadens nicht aus. Ein Unterlassungsanspruch scheitere
jedenfalls an der fehlenden Wiederholungsgefahr.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf die zwischen
den Parteien gewechselten Schriftsatze nebst Anlagen Bezug genommen.
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Das Gericht hat den Klager im Termin am 9. Juni 2023 personlich angehort und die
vorgelegten SMS (Anlage K6, Anlagenband Klager) in Augenschein genommen.
Insoweit wird auf das Protokoll vom 9. Juni 2023 verwiesen (Bl. 1282ff. der Akte).

Entscheidungsgriinde:

Die weitgehend zulassige Klage ist teilweise begrindet.

A.

Die Klage ist Uberwiegend zulassig.

1.

Das Landgericht Siegen ist international, sachlich und ortlich zustandig. Die
internationale und oértliche Zustandigkeit ergibt sich fur die Verbraucherklage des
Klagers aus Art. 6 Abs. 1, Art. 18 Abs. 1 Var. 2 EuGVVO (Brussel la-VO) und Art. 79
Abs. 2 DSGVO. Das Landgericht Siegen ist wegen der rlgelosen Einlassung der
Beklagten gem. § 39 Satz 1 ZPO trotz des niedrigen Streitwerts auch sachlich
zustandig.

2.

Der Klager hat auch ein hinreichendes Feststellungsinteresse im Sinne von § 256
ZPO dargelegt. Ein Feststellungsinteresse ist nur zu verneinen, wenn aus der Sicht
des Geschadigten bei verstandiger Wirdigung kein Grund besteht, mit dem Eintritt
eines Schadens wenigstens zu rechnen (vgl. BGH, Beschluss vom 9. Januar 2007,
Az. VI ZR 133/06; BGH, Urteil vom 16. Januar 2001, Az. VI ZR 381/99;
Saarlandisches Oberlandesgericht Saarbricken, Urteil vom 20. Februar 2014, Az. 4
U 411/12). Bei den behaupteten VerstoRen gegen die DSGVO mit der behauptet
dargelegten unkontrollierten Nutzung gescrapter Daten ist bei verstandiger
Wirdigung zumindest nicht ausgeschlossen, dass irgendein materieller oder
immaterieller Schaden entstehen koénnte. Es ist insbesondere nicht vollig
ausgeschlossen, dass der Klager infolge der Veroffentlichung seiner Telefonnummer
in Verbindung mit seinem Namen sowie weiteren personlichen Daten einen
irgendwie gearteten Schaden erleidet. Allerdings ist im Hinblick auf zukinftige
immaterielle Schaden der Vorrang der Leistungsklage zu bericksichtigen, da diese
bereits bei der Bemessung des beantragten Schmerzensgeldes zu bericksichtigen
sind und die Mdglichkeit des Auftretens kunftiger weiterer, bisher noch nicht
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erkennbarer immaterieller Schaden nicht vorgetragen ist (vgl. BGH, Urteil vom 10.
Juli 2018, Az. VI ZR 259/15, NJW-RR 2018, 1426).

3.

Die Klageantrage sind auch ausreichend bestimmt im Sinne von § 253 Abs. 2 Nr. 2
ZPO. Insbesondere ist der Klager nicht gehalten, fir seinen Unterlassungsantrag die
nach dem aktuellen Stand der Technik moglichen und notwendigen
SicherheitsmaRnahmen selbst zu ermitteln. Zur Gewahrleistung eines effektiven
Rechtsschutzes ist dabei eine gewisse Auslegungsbedurftigkeit hinzunehmen (BGH,
Urteil vom 21. Mai 2015, Az. | ZR 183/13).

B.

Die Klage ist im tenorierten Umfang auch begrindet.

1.

Dem Klager steht gegen die Beklagte aus Art. 82 DSGVO ein Anspruch auf Ersatz
seines immateriellen Schadens in Héhe von 500 Euro zu.

a)

Die Beklagte als Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO hat gegen ihr
nach der DSGVO obliegende Pflichten verstoRen. Sie hat zum einen im Hinblick auf
die Suchbarkeit des Klagers Uber dessen Telefonnummer datenschutzunfreundliche
Voreinstellungen getroffen und damit gegen Art. 25 DSGVO verstoRen. Zum anderen
hat sie den Klager nicht ausreichend darlber aufgeklart, dass die Angabe seiner
Telefonnummer zunachst automatisch zur Folge hat, dass sein Facebook-Profil von
jedermann nach Eingabe dieser Telefonnummer gefunden werden kann, und damit
gegen Art. 13 DSGVO verstolRen. Schliellich hat sie nicht schlissig dargelegt, dass
sie im Zeitpunkt des Abschdpfens der klagerischen Daten bei dem Scraping-Vorfall
ausreichende Sicherheitsvorkehrungen getroffen hatte, um den nach ihren
Nutzungsbedingungen untersagten Scraping-Vorfall zu verhindern und die ihr von
den Nutzern anvertrauten Daten hinreichend zu schutzen, sodass sie auch gegen
Art. 24 und 32 DSGVO verstol3en hat.

aa)

Gemald Art. 25 Abs. 2 Satz 1 DSGVO hat der Verantwortliche geeignete technische
und organisatorische MalRnahmen zu treffen, die sicherstellen, dass durch
Voreinstellung nur personenbezogene Daten, deren Verarbeitung flr den jeweiligen
bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Durch die
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standardmafige Konfiguration von Privatsphare-Einstellungen ist zu gewahrleisten,
dass Nutzer ihre Daten nur den Personenkreisen und nur in dem Umfang zuganglich
machen, die sie vorab selbst festgelegt haben. Das hat zur Folge, dass alle fur die
Nutzung nicht erforderlichen personenbezogenen Daten anderen Nutzern nicht
zuganglich gemacht werden durfen, es sei denn, die betroffene Person nimmt
entsprechende Anderungen in den Voreinstellungen selbst vor (vgl. Gola/Heckmann,
DS-GVO BDSG, 3. Auflage, Art. 25 DS-GVO Rn. 28; Kuhling/Buchner, DS-GVO
BDSG, 3. Auflage, Art. 25 DS-GVO Rn. 26).

Der von der Beklagten angegebene Zweck, dass die Plattform die Vernetzung von
Menschen ermaoglichen solle, ist kein solcher Verarbeitungszweck, der eine
grundsatzlich fur jedermann gewahrleistete Suchbarkeit des Klagers Uber seine
Telefonnummer erfordern wurde. Der Zweck der Plattform ist vielmehr auch dann zu
erreichen, wenn der Nutzer sich hierfur bewusst entscheiden kann. Der zu
ermoglichende Vernetzung der Plattform-Nutzer fuhrt nicht dazu, dass der Klager
ohne seinen ausdrucklichen Willen Uber seine Telefonnummer fir jedermann
auffindbar sein muss. Dass dies auch der Beklagten bewusst war, zeigt sich auch
schon daran, dass die Voreinstellung, ohne Weiteres geandert werden konnte, ohne
dass dies der weiteren Vertragsdurchfiihrung entgegenstehen wirde (vgl. KG, Urteil
vom 20. Dezember 2019, Az. 5 U 9/18, BeckRS 2019, 35233 Rn. 39). Allein der
Hinweis auf die Mdglichkeit der Anderung dieser Voreinstellung geniigt nicht, um
einen Verstol} gegen Art. 25 Abs. 2 DSGVO zu verneinen.

Ein Verstold gegen Art. 25 Abs. 2 DSGVO ist auch ein Pflichtverstoly im Sinne von
Art. 82 DSGVO (vgl. Gola/Heckmann, a. a. O., Art. 25 DS-GVO Rn. 3, 34). Wie sich
gerade im vorliegenden Fall zeigt, hat gerade die datenschutzunfreundliche
Voreinstellung der Suchbarkeitseinstellung Uber die Telefonnummer dazu gefihrt,
dass die Daten des Klagers abgeschopft werden konnten. Bei Beachtung der
Vorgaben von Art. 25 Abs. 2 DSGVO ware das Nutzerprofil des Klagers ohne dessen
bewusste Entscheidung fir eine Suchbarkeit fir ,alle” nicht bei dem automatischen
Telefonnummernsuchlauf gefunden worden.

bb)

Gemal Art. 13 Abs. 1 lit. ¢ DSGVO hat die Beklagte die Zwecke, flir die
personenbezogene Daten verarbeitet werden sollen, zum Zeitpunkt der Erhebung
der Daten mitzuteilen. Dem ist die Beklagte jedenfalls insofern nicht nachgekommen,
als sie den Klager bei der Datenerhebung seiner Mobilfunknummer nicht ausreichend
Uber die Zwecke der Verarbeitung dieser Nummer aufgeklart hat, namlich
insbesondere nicht auf die Verwendungsmaoglichkeit flr das von ihr zur Verfigung
gestellte CIT und die daraus folgenden moglichen Konsequenzen hingewiesen hat.

Aus den vorgelegten Unterlagen ist hierzu keine ausreichende Aufklarung durch die
Beklagte ersichtlich. Im Gegenteil wird durch die Information ,Méglicherweise
verwenden wir deine Mobilnummer fir diese Zwecke: ... um dir Personen, die du
kennen koénntest, vorzuschlagen, damit du dich mit ihnen auf facebook verbinden
kannst“ gerade ein gegenteiliger Eindruck erweckt. Es wird nicht dartiber informiert,
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dass andere den Klager als Nutzer finden konnen, sondern daruber, dass dem
Klager seine Telefonnummer nutzlich sein kann, andere facebook-Nutzer zu finden.
Diese Information ist selektiv und damit unvollstandig. Auch an anderer Stelle finden
sich in den Nutzungsbedingungen oder der Datenrichtlinie der Beklagten hierzu
keine ausreichenden Informationen.

Daher kann nicht von einer wirksamen Einwilligung des Klagers im Sinne von Art. 6
Abs. 1 lit. a DSGVO ausgegangen werden, ebenso wenig ist das Auffinden Uber das
CIT im Sinne von Art. 6 Abs. 1 Satz 1 lit. d DS-GVO fur die Durchfihrung eines
rechtsgeschaftlichen Schuldverhaltnisses mit dem Betroffenen erforderlich (siehe
oben unter aa).

Auch ein Verstol3 gegen Art. 13 DSGVO kann einen Schadensersatzanspruch nach
Art. 82 DSGVO auslosen (vgl. Gola/Heckmann, a. a. O, Art. 13 DS-GVO Rn. 64;
Kuhling/Buchner/Bergt, 3. Auflage 2020, Art. 82 DSGVO Rn. 23; BeckOK
DatenschutzR, 42. Edition 1.8.2022, Art. 82 DSGVO Rn. 14).

cc)

Die Beklagte hat auch gegen Art. 24 und 32 DSGVO verstol3en. Zwar ist zwischen
den Parteien streitig, inwieweit fehlende Sicherheitsmalnahmen kausal zu dem
Scraping-Vorfall gefihrt haben. Unstreitig ist allerdings, dass die Beklagte zwar
Datenscraping in ihren Nutzungsbedingungen untersagt hat, hiergegen aber vor dem
Vorfall keine ausreichenden Vorkehrungen getroffen hat, um den Scraping-Vorfall zu
verhindern. Jedenfalls hat die Beklagte zu solchen ausreichenden
Sicherheitsmallnahmen vor dem Vorfall nicht substantiiert vorgetragen. Die
Behauptung, im ,relevanten Zeitraum“ Ubertragungsbegrenzungen und Bot-
Erkennung eingesetzt und Captchas genutzt zu haben, reicht hierflr nicht. Konkreter
Vortrag dazu, was fiir Ubertragungsbegrenzungen das im Einzelnen waren, wie die
Bot-Erkennung beschaffen war, welche Sicherheits-Captchas verwendet wurden und
in welchen Zeitpunkten welche konkreten MalRnahmen getroffen wurden, fehlt.
Vielmehr ist dem Vortrag der Beklagten zu entnehmen, dass sie nach eingetretenen
Vorfallen jeweils auf diese reagiert hat, ohne jedoch zu spezifizieren, was jeweils
konkret geandert wurde.

Damit hat die Beklagte gegen Art. 24, 32 DSGVO verstof3en, was ebenfalls einen
Schadensersatzanspruch  nach Art. 82 DSGVO auslésen kann (vgl.
Kahling/Buchner/Bergt, a. a. O.; BeckOK DatenschutzR, a. a. O).

dd)

Soweit der Klager zuletzt bestritten hat, dass nur die 6ffentlichen Daten von Nutzern
abgeschopft und schlielBlich mit deren zur Suche benutzten Telefonnummer
verknupft wurden, wenn deren Suchbarkeits-Einstellung im Abschdpfungszeitpunkt
auf ,alle” eingestellt war, ist dieses Bestreiten zum einen unsubstantiiert und zum
anderen flr den streitgegenstandlichen Fall irrelevant, da das Nutzerprofil des
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Klagers im ,relevanten Zeitraum® (von Januar 2018 bis September 2019) fur alle Gber
seine Telefonnummer auffindbar war. Allein die Vorlage von drei Beispielen aus
Parallelprozessen, bei denen die jeweiligen Nutzer ihre Suchbarkeits-Einstellungen
Uber die Telefonnummer jeweils ab September 2018 wahrend des relevanten
Zeitraumes geandert hatten, gentgt noch nicht, um den bisher unstreitigen Vortrag
der Beklagten zum Hergang des Scraping-Vorfalls erfolgreich anzugreifen. Denn
insbesondere das beim abgeschdpften Datensatz des Klagers angegebene Datum
,8/14/2018 12,00,00 AM* (Bl. 247 der Akte) spricht daflr, dass die Daten bereits
vorher abgeschopft wurden. Substantiierter Vortrag fur einen weitergehenden
DSGVO-Verstol} der Beklagten ist hieraus nicht ableitbar.

ee)

Ob die Beklagte im Zusammenhang mit dem Daten-Scraping-Vorfall weitere
Pflichtverletzungen in Ansehung der DSGVO begangenen hat, kann dahinstehen, da
sich daraus weitere Konsequenzen fur den dem Klager insofern zuzubilligenden
Schadensersatzanspruch nicht ergeben kdnnen. Denn es besteht hinsichtlich der
vom Klager der Beklagten vorgeworfenen Verstolde letztlich kein weitergehender
Unrechtsgehalt als derjenige, der bereits aus den Verstdlien gegen Art. 25 Abs. 2
DSGVO, Art. 24, 32 DSGVO und aus Art. 13 DSGVO folgt.

b)

Dem Klager ist hierdurch auch ein kausaler Schaden entstanden. Seine persodnlichen
Daten Vorname, Nachname und NutzerID wurden unstreitig abgeschopft und sie
wurden danach unstreitig mit der zum Auffinden des Profils benutzten
Telefonnummer verknlpft. Die Kombination dieser Daten wurde anschliel3end
veroffentlicht, sodass sie so in dieser Kombination fir jedermann zur Verfigung
standen. Die Kombination ware allein Uber das Facebook-Profil des Klagers so nicht
zusammenstellbar, insbesondere nicht die Verknlpfung zur Telefonnummer, da
diese im Profil des Klagers nicht angezeigt wurde.

Gerade die Kombination von Name und Telefonnummer gibt Kriminellen ausreichend
Informationen flr Phishing-Attacken an die Hand. Die Veroffentlichung dieser
Kombination hat zu einem Kontrollverlust des Klagers Uber seine Daten gefiihrt.

Dieser Kontrollverlust ist bereits ausreichend, um einen Schaden des Klagers im
Sinne der Vorschrift anzunehmen. Auch die Entscheidung des EuGH vom 4. Mai
2023 (Rechtssache C-300/21), wonach flir einen Schadensersatzanspruch nach Art.
82 DSGVO zwar ein Schaden erforderlich sei, flr diesen aber gerade keine
Erheblichkeitsschwelle gelte, steht dieser Auslegung nicht entgegen. Daflir, dass
darin ein immaterieller Schaden im Sinne von Art. 82 Abs. 1 DSGVO liegen kann,
spricht auch der Erwagungsgrund 75 der DSGVO, wo dem Schadensbegriff auch der
Verlust der Kontrolle Uber personenbezogene Daten zugeordnet wird. Daher kommt
es auf die Frage, ob der unregelmafige Erhalt von SMS und Anrufen unbekannter
Nummern auf seinem Mobiltelefon auf die Veréffentlichung der beim Scraping-Vorfall
abgeschopften personlichen Daten des Klagers zurtickzufiihren ist, nicht an.
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Wenn die Beklagte ihren Pflichten aus Art. 25, 13 und 24, 32 DSGVO
nachgekommen ware, ware der Schaden in Form des Kontrollverlusts nicht
eingetreten. Fir eine Enthaftung der Beklagten nach Art. 82 Abs. 2 DSGVO ist weder
ein Umstand vorgetragen noch sonst ersichtlich.

c)

Zum Ausgleich des erlittenen immateriellen Schadens halt das Gericht einen Betrag
in Hohe von 500 Euro fur angemessen, aber auch ausreichend.

FUr die Bemessung von Schadensersatzansprichen nach Art. 82 Abs. 1 DSGVO
enthalt die DSGVO nur wenige Vorgaben. Aus dem Nebeneinander von materiellem
und immateriellem Schaden folgt, dass auch solche Schaden auszugleichen sind, die
sich nicht unmittelbar in Geld bemessen lassen. Nach Erwagungsgrund 146 sollen
die Auslegung des Schadensbegriffs den Zielen der Verordnung in vollem Umfang
entsprechen und die betroffenen Personen einen vollstandigen und wirksamen
Schadensersatz fur erlittene Schaden erhalten.

Hiernach hat sich der Schadensersatz auch bei immateriellen Schaden zuerst am
Ziel des Schadensausgleichs zu orientieren, dartber hinaus spielt auch die
Genugtuungsfunktion eine Rolle (Eichelberger, WRP 2021, 159, 162 ff). Maligeblich
sind die Umstande des konkreten Einzelfalls, etwa Art, Schwere und Dauer des
Datenschutzverstolles, das Verhalten des Verantwortlichen sowie die Auswirkungen
des VerstolRes fur den Betroffenen (siehe EuGH, Urteil vom 30. Mai 2017,
Rechtssache C-45/15 P, juris, Rn. 52, zu Art. 340 Abs. 2 AEUV). Hier war vor allem
entscheidend, dass der Beklagten mehrere DSGVO-Verstélie zur Last fielen, von
denen die Befolgung jeder einzelnen verletzten DSGVO-Vorschrift
héchstwahrscheinlich dazu gefuhrt hatte, dass der Schaden nicht eingetreten ware.
Der Klager hat durch die Veroffentlichung seiner Daten im Darknet einen
weitgehenden Kontrollverlust erlitten, den die Beklagte begunstigt hat und den der
Klager nur durch Anderung seiner Telefonnummer wieder einfangen kann.
Angesichts der dennoch relativ geringen personlichen Betroffenheit des Klagers
erschien ein Betrag von 500 Euro als ausreichend.

2.

Der Feststellungsantrag ist im tenorierten Umfang begrindet. Ein
Schadensersatzanspruch des Klagers besteht dem Grunde nach aus Art. 82 DSGVO
(vgl. oben 1). Es ist nicht ausgeschlossen, dass dem Klager infolge des
Kontrollverlusts Uber seine Daten konkrete materielle Schaden entstehen, die die
Beklagte zu ersetzen hat.
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Der Klager hat gegen die Beklagte auch einen Anspruch auf zukunftige Unterlassung
der bereits erfolgten Verstolle gegen die DSGVO aus §§ 823 Abs. 2, 1004 Abs. 1
Satz 2 BGB analog i. V. m. Art. 6 Abs. 1 DSGVO bzw. aus Art. 17 Abs. 1 lit. d
DSGVO (vgl. BGH, Urteil vom 12. Oktober 2021, Az. VI ZR 488/19, NJW 2022,
1098).

a)

Dabei kann der Klager zum einen verlangen, dass die Beklagte es zukulnftig
unterlasst, seine personenbezogenen Daten Telefonnummer, Facebook-ID,
Familienname, Vorname, Geschlecht, Wohnort und Beziehungsstatus unbefugten
Dritten Uber die CIT-Software zuganglich zu machen. Ausgenommen davon sind
jedoch die Daten ,Bundesland” und ,Land®, die nach dem vom Klager unbestritten
gebliebenen Vorbringen der Beklagten nicht Gegenstand der Angaben auf der
Facebook-Plattform sind.

Fur den Unterlassungsanspruch ist es auch unerheblich, dass der Klager durch eine
Anderung der Einstellungen auf der Facebook-Plattform selbst erreichen kann, dass
sein von unbekannten Dritten Uber das CIT unter Angabe seiner Telefonnummer
gefunden werden kann, namlich durch einfache Anderung seiner
Suchbarkeitseinstellungen. Allerdings entfallt dadurch die Wiederholungsgefahr
nicht, denn auch wenn er seine Suchbarkeitseinstellungen nicht andert, hat er gegen
die Beklagte einen Anspruch darauf, dass diese seine Daten durch ausreichende
Sicherheitsvorkehrungen gegen unbefugte Zugriffe schatzt, Art. 24, 32 DSGVO. Der
Klager kann grundsatzlich Unterlassung jeder einmal getatigten rechtswidrigen
Datenverarbeitung verlangen.

b)

Der Klager hat auch einen Unterlassungsanspruch im Hinblick auf die Verarbeitung
seiner Telefonnummer, die die Beklagte ohne ausreichende Erflllung ihrer
Informationspflichten erlangt hat (sieche oben 1. a) bb). Die Vermutung einer
Wiederholungsgefahr  ergibt sich dabei grundsatzlich bereits aus der
Rechtsverletzung. Auch die Umstande sprechen nicht fir ein Entfallen der
Wiederholungsgefahr. Die Beklagte hat keine Unterlassungserklarung abgeben.
Zwar hat die Beklagte dem Klager im Nachhinein Auskunft ber die Funktionsweise
des CIT und die Konsequenzen der Suchbarkeitseinstellungen erteilt. Dies lasst aber
die Wiederholungsgefahr nicht entfallen, denn eine Verletzungshandlung begrindet
die Vermutung der Wiederholungsgefahr nicht nur fur identische Verletzungsformen,
sondern fur alle im Kern gleichartigen Verletzungshandlungen, in denen das
Charakteristische der konkreten Verletzungsform zum Ausdruck kommt (vgl. BGH,
Urteil vom 22. September 2021, Az. | ZR 83/20).
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Die Ordnungsmittelandrohung beruht auf § 890 Absatz 2 ZPO.

4.

Der Klager hat gegen die Beklagte keinen Anspruch auf weitere Auskunftserteilung
aus Art. 15 Abs. 1 lit. a und c DSGVO.

Die Beklagte hat den Anspruch bereits erflllt, soweit ihr dies moglich war, sodass er
gemald § 362 Abs. 1 BGB erloschen ist (vgl. BGH, Urteil vom 3. September 2020, Az.
Il ZR 136/18, GRUR 2021,110). Anhaltspunkte dafur, dass die Beklagte dem Klager
nicht samtliche ihr zu dem Scraping-Vorfall bekannten Umstande mitgeteilt hat,
liegen nicht vor.

5.

Die vorgerichtlichen Rechtsanwaltskosten sind in Héhe von 280,60 Euro als Teil des
Schadens gemal} Art. 82 Abs. 1 DSGVO zu ersetzen. Im Umfang seines
berechtigten Verlangens kann der Klager gemaf §§ 280 Abs. 1, 2, 286 Abs. 2 BGB
die vorgerichtlichen Rechtsanwaltskosten nach einem Gegenstandswert von 2.000
Euro erstattet verlangen.

Gemal § 291 BGB hat der Klager hinsichtlich der zugesprochenen Betrage ab dem
24. September 2022 Anspruch auf Rechtshangigkeitszinsen, nachdem die Klage
spatestens am 23. September 2022 zugestellt worden ist (Bl. 110 der Akte).

Il.
Die Kostenentscheidung beruht auf § 92 Abs. 1 Satz 1 ZPO.

Die Entscheidung Uber die vorlaufige Vollstreckbarkeit ergibt sich fir den Klager
hinsichtlich der Zahlungsverurteilung und der durch ihn vollstreckbaren Kosten aus §
708 Nr. 11, 711 ZPO und hinsichtlich der Unterlassungsverurteilung aus § 709 Satz 1
und 2 ZPO; fir die Beklagte, die nur Kosten von nicht mehr als 1.500 Euro
vollstrecken kann, aus den §§ 708 Nr. 11, 711 ZPO. Fir die Bemessung der
Sicherheitsleistung hinsichtlich Ziffer 1l des Tenors war nicht auf den
entsprechenden  Streitwert  abzustellen, sondern auf den drohenden
Vollstreckungsschaden (vgl. Zoller, ZPO, 34. Auflage 2022, § 709 Rn. 5).

Dem Antrag der Beklagten auf Einrdumung eines weiteren Schriftsatznachlasses
(vgl. Bl. 1283 der Akte) war nicht zu entsprechen. Die Beklagte ist nicht in
Erklarungsnot geraten im Sinne des § 283 ZPO. Der bezeichnete Schriftsatz der
Klagerseite vom 1. Juni 2023 beinhaltet ganz Uberwiegend Rechtsausfihrungen und
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Verweise auf in anderen Verfahren ergangene Urteile, bei welchen samtlich die
hiesige Beklagte auch dort als Partei beteiligt war. Soweit Uberhaupt
Tatsachenvortrag enthalten ist, bezieht sich dieser auf Streitpunkte, die fur die
Entscheidung nicht relevant waren. Der Tatsachenvortrag ist Gberdies von geringem
Umfang, Ubersichtlich und inhaltlich nicht schwierig. Die Beklagte war auch nicht
aulder Stande, sich hierzu zu erklaren. Im Termin zur mundlichen Verhandlung vom
9. Juni 2023 ist die Sach- und Rechtslage erortert worden und die Parteien hatten
Gelegenheit zur Stellungnahme. Die Prozessbevollmachtigte der Beklagten hat hier
auch Stellung genommen.

V.

Der Streitwert wird auf 2.600 Euro festgesetzt.

Beglaubigt
Urkundsbeamter/in der Geschaftsstelle
Landgericht Siegen




Verkindet am 30.06.2023

, Justizobersekretarin
als Urkundsbeamtin der Geschaftsstelle
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