Aktenzeichen:
8 O 16/23

Landgericht Stuttgart

Im Namen des Volkes

Urteil

In dem Rechtsstreit

Prozessbevollmachtigte:
Rechtsanwalte Wilde Beuger Solmecke, Kaiser-Wilhelm-Ring 27-29, 50672 Kdln, Gz.: 2024/21
nek

gegen

Meta Platforms Ireland Limited, vertreten durch d. Geschéaftsfihrer, 4 Grand Canal Square,
Dublin 2, Irland
- Beklagte -

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer Rechtsanwilte Steuerberater PartG mbB,
Bockenheimer Anlage 44, 60322 Frankfurt, Gz.: 169638-0036 MCM/AMO/jma

wegen Verstolie

hat das Landgericht Stuttgart - 8. Zivilkammer - durch den Richter am Landgericht Dr. Kéhler als

Einzelrichter aufgrund der miindlichen Verhandlung vom 22.03.2023 fir Recht erkannt:

1. Die Beklagte wird verurteilt, an den Klager immateriellen Schadensersatz in Hohe von
800,00 Euro nebst Zinsen hieraus in Hohe von 5 Prozentpunkten Gber dem Basiszinssatz
seit 11.10.2022 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle klnftigen
Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das
Datenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte,

entstanden sind und/oder noch entstehen werden.
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3. Die Beklagte wird verurteilt, es bei Meidung eines fir jeden Fall der Zuwiderhandlung
vom Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise
an ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an
ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs

Monaten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, Facebook-
ID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt,
Beziehungsstatus unbefugten Dritten Uber eine Software zum Importieren von
Kontakten zuganglich zu machen, ohne die nach dem Stand der Technik mdglichen
SicherheitsmalRnahmen vorzusehen, um die Ausnutzung des Systems flr andere

Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten,
die wegen der unibersichtlichen und unvollstandigen Informationen durch die
Beklagte erlangt wurde, namentlich ohne eindeutige Informationen dariiber, dass die
Telefonnummer auch bei Einstellung auf ,privat® noch durch Verwendung des
Kontaktimporttools verwendet werden kann, wenn nicht explizit hierfir die
Berechtigung verweigert und, im Falle der Nutzung der Facebook-Messenger App,

hier ebenfalls explizit die Berechtigung verweigert wird.
4. Im Ubrigen wird die Klage abgewiesen.
5. Die Kosten des Verfahrens tragt die Beklagte.

6. Das Urteil ist hinsichtlich Ziffer 1 sowie hinsichtlich der Kosten nur gegen
Sicherheitsleistung in H6he von 110 Prozent des zu vollstreckenden Betrages, im

Ubrigen nur gegen Sicherheitsleistung in Hoéhe von 6.000 Euro vorlaufig vollstreckbar.

Streitwert: Der Streitwert wird auf 7.000,00 € festgesetzt.
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Tatbestand

Die Parteien streiten um Anspriche auf Schadensersatz, Unterlassung, Auskunft im
Zusammenhang mit der Nutzung der von der Beklagten betriebenen Internet-Plattform

Facebook und eines Daten-Scraping-Vorfalls.

Die Beklagte betreibt die Internet-Plattform www.facebook.com, die Klagepartei ist Nutzerin

dieser Plattform. Die Dienste der Beklagten ermdglichen es den Nutzern der Plattform,
personliche Profile fir sich zu erstellen und diese mit Freunden zu teilen. Auf diesen
personlichen Profilen kdnnen die Nutzer Angaben zu verschiedenen Daten zu ihrer Person
machen und im von der Beklagten vorgegebenen Rahmen darlber entscheiden, welche

anderen Gruppen von Nutzern auf ihre Daten zugreifen kénnen.

Bestimmte Nutzerinformationen sind fir die Registrierung auf der Internetplattform zwingend
und immer Offentlich einsehbar; hierbei handelt es sich um Name, Geschlecht und Nutzer-ID. Im
Ubrigen kann der Nutzer im Rahmen der ,Privatsphére-Einstellungen“ selbst festlegen, wer die
von ihm Uber die offentlichen Informationen hinaus bereitgestellten Informationen — etwa
Wohnort, Stadt, Beziehungsstatus, Geburtstag, Telefonnummer und E-Mail-Adresse — sehen
kann (sog. ,Zielgruppenauswahl®). So kann der Nutzer anstelle der standardmaRigen
Voreinstellung ,6ffentlich® auswahlen, dass nur ,Freunde auf der Facebook-Plattform, oder
,Freunde von Freunden® die jeweiligen Informationen einsehen k&nnen. Lediglich die
Telefonnummer des Nutzers wird insoweit gesondert behandelt, als dass diese standardmaRig

nur der Nutzer selbst — so der Klager — oder nur ,Freunde* — so die Beklagte — einsehen kann.

Weiter kann der Nutzer selbst festlegen, wer ihn anhand seiner angegebenen E-Mail-Adresse
oder Telefonnummer auffinden kann (sog. ,Suchbarkeits-Einstellungen®). Wenn ein Nutzer in
seinem Smartphone eine Telefonnummer als Kontakt eingespeichert hat, erlaubt es die
Beklagte ihm, seine Kontakte mit den bei Facebook hinterlegten Telefonnummern abzugleichen,
um die hinter den Nummern stehenden Personen als Freunde hinzuzufligen. Dafir war nicht
erforderlich, dass der andere Nutzer seine Telefonnummer nach der ,Zielgruppenauswahl*
offentlich gemacht hat. Demnach war es maoglich, Nutzer anhand einer Telefonnummer zu
finden, solange ihre ,Suchbarkeits-Einstellung® fur Telefonnummern auf der Standard-
Voreinstellung ,Alle“ eingestellt war. Daneben waren die Einstellungen nur ,Freunde von
Freunden® oder ,Freunde* auswahlbar. Ab Mai 2019 stand Nutzern auch die Option ,Nur ich* zur
Verfluigung. Die ,Suchbarkeits-Einstellung“ war bei dem Klager seit dem 03.05.2011 auf ,Alle*
eingestellt (Anlage B 17).

Bei der Registrierung wird der Nutzer auf die Datenrichtlinie der Beklagten hingewiesen.
Insoweit wird auf die in der Anlage B 9 Bezug genommen. Den Nutzern werden zudem im
,Hilfebereich®, der unmittelbar auf der Facebook-Homepage verlinkt ist, Informationen tber die
LPrivatsphdre-Einstellungen® zur Verfugung gestellt. Auf diese Einstellungen kann unter der

Uberschrift ,Privatsphére, Datenschutz und Sicherheit* zugegriffen werden; auf die jeweiligen
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Abbildungen in der Klageschrift sowie auf die Anlagen B 1 bis B 8 wird insoweit Bezug

genommen.

Im Jahr 2019 lasen Dritte — deren genaues Vorgehen ist zwischen den Parteien streitig —
jedenfalls die Facebook-ID, den Namen, den Vornamen und das Geschlecht des Klagers
(,Scraping“) Uber das Contact-Import-Tool von Facebook aus. Die Beklagte geht davon aus,
dass das Contact-Import-Tool zur Bestimmung der Telefonnummern der einzelnen Benutzer
genutzt wurde. Indem eine Vielzahl von Kontakten in ein virtuelles Adressbuch eingegeben
wurde, gelang es — so die Beklagte — Unbekannten, die Telefonnummern konkreten Facebook-
Profilen zuzuordnen. Um die Telefonnummer jeweils zu korrelieren, wurden mit Hilfe des
Contact-Import-Tools Kontakte hochgeladen, welche mdgliche Telefonnummern von Nutzern
enthielten, um so festzustellen, ob diese Telefonnummern mit einem Facebook-Konto
verbunden sind. Soweit die ,Scraper” feststellen konnten, dass eine Telefonnummer mit einem
Facebook-Konto verknlpft war, haben sie die 6ffentlich einsehbaren Informationen aus dem
betreffenden Nutzerprofil kopiert und die Telefonnummer den abgerufenen, O&ffentlich
einsehbaren Daten sodann hinzugefligt. Anfang April 2021 wurden diese Daten im Internet

verbreitet.

Mit E-Mail der Prozessbevollmachtigten des Klagers v. 19.07.2021 forderte dieser die Beklagte
mit Fristsetzung bis zum 23.08.2021 zur Zahlung von Schadensersatz in Héhe von 500,00 Euro,
zur Unterlassung einer — nach seiner Auffassung — rechtswidrigen Datenverarbeitung sowie zur
Auskunft darliber, ob sie ihn betreffende personenbezogene Daten im Zusammenhang mit dem
im April 2021 bekannt gewordenen Datenschutzvorfall verarbeite, sowie zur Beantwortung
weiterer Fragen auf (Anlage K 1). Hierauf erwiderte die Beklagte mit Schreiben ihrer
Prozessbevollmachtigten v. 23.08.2021 (Anlage K 2).

Der Klager ist der Auffassung, ihm stehe ein Schadensersatzanspruch nach Art. 82 Abs. 1
DSGVO zu. Er tragt im Wesentlichen vor, die Beklagte habe mehrfach gegen die DSGVO
verstoen. Insbesondere habe sie den Klager nicht im ausreichenden Male Uber die
Verarbeitung ihn betreffender personenbezogener Daten informiert bzw. aufgeklart. Zudem
verstolde die Beklagte mit den von ihr vorgenommenen Einstellungen zur Privatsphare auch
gegen die in Art. 25 DSGVO niedergelegten Grundsétze der ,Privacy by Design® und ,Privacy by
default”. Durch die unbefugte Veréffentlichung seiner personenbezogenen Daten habe er einen
konkreten ersatzfahigen Schaden erlitten. Dieser bestehe darin, dass er einen erheblichen
Kontrollverlust Gber seine Daten erlitten habe und in einem Zustand grof3en Unwohlseins und
Sorge Uber méglichen Missbrauch seiner Daten verbleibe. Dies manifestiere sich unter anderem
in einem verstarkten Misstrauen bezlglich E-Mails und Anrufen von unbekannten Nummern und
Adressen, aber auch in der standigen Sorge, dass die veroéffentlichten Daten von kriminellen fir
unlautere Zwecke verwendet werden konnten. Ein Schadensersatz in Hohe von mindestens

1.000 Euro sei daher angemessen.
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Aus der Verpflichtung der Beklagten zur Leistung von Schadensersatz aus dem dargestellten
Schadensereignis folge auch die Pflicht, zukinftige Schaden, die aufgrund der entwendeten

Daten entstlinden, zu tragen.

Weiter stiinde dem Klager ein Anspruch auf Unterlassung zu, seine personenbezogenen Daten
in Zukunft nicht unbefugt, d.h. konkret ohne vorherige ausreichende Belehrung, zu

veroffentlichen und diese zukinftig unbefugten Dritten nicht zuganglich zu machen.

Dartber hinaus koénne er einen erganzenden Auskunftsanspruch gegentber der Beklagten

geltend machen.

Der Klager beantragt, fiir Recht zu erkennen:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in
angemessener Hohe zu zahlen, dessen Hohe in das pflichtgemale Ermessen des Gerichts
gestellt wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Hohe

von 5 Prozentpunkten Uber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen Schaden
zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenarchiv der
Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder

noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an
ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem
gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im

Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer,
FacebooklID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt,
Beziehungsstatus unbefugten Dritten Uber eine Software zum Importieren von
Kontakten zuganglich zu machen, ohne die nach dem Stand der Technik méglichen
Sicherheitsmallnahmen vorzusehen, um die Ausnutzung des Systems flr andere

Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten,
die wegen der unibersichtlichen und unvollstandigen Informationen durch die
Beklagte erlangt wurde, namentlich ohne eindeutige Informationen dartber, dass die
Telefonnummer auch bei Einstellung auf ,privat® noch durch Verwendung des
Kontaktimporttools verwendet werden kann, wenn nicht explizit hierfir die
Berechtigung verweigert und, im Falle der Nutzung der Facebook-Messenger App,

hier ebenfalls explizit die Berechtigung verweigert wird.
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4. Die Beklagte wird verurteilt der Klagerseite Auskunft Uber die Klagerseite betreffende
personenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche
Daten durch welche Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping

oder durch Anwendung des Kontaktimporttools erlangt werden konnten.

Die Beklagte beantragt

Klageabweisung.

Die Beklagte ist der Auffassung, die Klage sei teilweise bereits unzuldssig. Die klagerseits
geltend gemachten Anspriiche bestlinden nicht, Verstd3e gegen die DSGVO seien ihr nicht
anzulasten. Die Daten seien weder durch Hacking noch infolge einer Schwachstelle noch infolge
eines Fehlers oder Sicherheitsverstolies in ihrem System, sondern durch das automatisierte,
massenhafte Sammeln von ohnehin 6ffentlich einsehbaren und damit nicht vertraulichen Daten
erlangt und an anderer Stelle zuganglich gemacht worden. Die gesammelten Daten umfassten
lediglich die immer &ffentlichen Nutzerinformationen und diejenigen Daten, die entsprechend der

jeweiligen ,Zielgruppenauswahl® 6ffentlich einsehbar seien.

Die standardmaRigen Voreinstellungen orientierten sich an dem Hauptzweck der Facebook-
Plattform, andere Nutzer zu finden und mit diesen in Kontakt zu treten. Die ,Scraper hatten
lediglich die diesem Zweck dienenden Funktionen ausgenutzt, indem sie mithilfe des Contact-
Import-Tool Kontakte hochgeladen hatten, welche mdgliche Telefonnummern von Nutzern
enthielten, um so festzustellen, ob diese Telefonnummern mit einem Facebook-Konto
verbunden sind. Soweit die Scraper feststellen konnten, dass eine Telefonnummer mit einem
Facebook-Konto in Ubereinstimmung mit der jeweiligen Suchbarkeits-Einstellung des Nutzers
verkniipft war, héatten sie die offentlich einsehbaren Informationen in Ubereinstimmung mit der
Zielgruppenauswahl des Nutzers aus dem betreffenden Nutzerprofil kopiert und die
Telefonnummer den abgerufenen, offentlich einsehbaren Daten sodann hinzugefligt. Es sei
grundsatzlich nicht mdglich, Scraping 6ffentlich einsehbarer Daten vollig zu verhindern. Es gebe
allenfalls Mittel, um Scraping zu begrenzen. Da die Funktionen, welche Scraper ausnutzten,
rechtmalige, gewdhnliche Nutzerfunktionen darstellten, werde zur Begrenzung von Scraping
regelmaRig nicht die gesamte zugrundeliegende Funktion beseitigt. Vielmehr wirden in der
Regel lediglich die Methoden beschrankt, mit denen auf die mafRgeblichen Funktionen
zugegriffen werden kénne. Daher habe sie nicht gegen die DSGVO verstolien, sondern vielmehr
angemessene technische und organisatorische Malinahmen ergriffen, das Risiko von Scraping

zu unterbinden und MaRnahmen zur Bekéampfung von Scraping zu ergreifen.

Zudem habe sie ihren Nutzern —so auch dem Klager — alle erforderlichen Informationen zur
Datenverarbeitung zur Verfligung gestellt und umfassend lber die Méglichkeiten der Anpassung
ihrer Privatsphare-Einstellungen informiert. Zudem lege sie den Nutzern —schon in der

Datenrichtline — durch Beispiele dar, welche Konsequenzen sich aus dem Teilen bestimmter



8 0 16/23 -7 -

Daten ergeben konnten. Der Klager sei daher sowohl Uber die Einstellungsmdglichkeiten als
auch Uber mogliche Konsequenzen seiner Einstellungen informiert gewesen. Er habe sich
entschieden, bestimmte Daten offentlich einsehbar auf seinem Facebook-Profil zu teilen. Zudem
habe der Klager es auch weiterhin — was unstreitig ist — dabei belassen, die Suchbarkeit nach

der Telefonnummer bei der Einstellung ,Alle” zu belassen.

Die Beklagte ist der Ansicht, sie stelle allen Nutzern alle erforderlichen Informationen zur
Datenverarbeitung zur Verfligung. Sie meint daher, nicht gegen die Transparenzpflichten der
DSGVO verstollen zu haben. Es habe zudem eine umfassende und transparente Information
Uber die Mdglichkeit der Anpassung der Suchbarkeits-Einstellungen und Zielgruppenauswahl
gegeben, woraus sich nachvollziehbar ergebe, wer bestimmte persénliche Informationen, die
der Nutzer in seinem Facebook-Profil hinterlegt habe, einsehen kdnne. Diese Einstellungen
habe der Klager jederzeit anpassen kdénnen. Es sei auch den Anforderungen des Art. 25
DSGVO genugt, die Voreinstellungen hielten die Grundsatze des Art. 25 DSGVO ein.

Zur Erganzung des Parteivorbringens wird auf samtliche Schriftsatze nebst Anlagen sowie auf

das Protokoll zur miindlichen Verhandlung verwiesen.
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Entscheidungsgrinde

Die zulassige Klage ist im tenorierten Umfang begrindet.

Die Klage ist zulassig, insbesondere sind die Klageantrage Ziffer 1, 2 und 3 hinreichend

bestimmt.

1.

Klageantrag Ziffer 1 ist hinreichend bestimmt. Entgegen der Ansicht der Beklagten liegt
dem Antrag ein einheitlicher Lebenssachverhalt zugrunde. Die Klagepartei behauptet hierzu
mehrere Handlungen bzw. Unterlassungen der Beklagten, welche Datenschutzverstofle
begrinden kénnten. Es kann dahinstehen, ob diese jede fir sich oder nur im
Zusammenspiel geeignet sein sollen, den von der Klagepartei geltend gemachten Anspruch
zu tragen. Das diese Vorgange in einem Alternativverhaltnis stehen sollen oder lediglich
alternativ fir einen etwaigen Schaden des Klagers verantwortlich sein sollen, ergibt sich
jedenfalls aus keiner Stelle des klagerischen Vortrags (vgl. im Ergebnis auch LG Stuttgart,
Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098; LG Essen Urt. v. 10.11.2022 — 6
0 111/22, GRUR-RS 2022, 34818).

Klageantrag Ziffer 2 ist ebenfalls hinreichend bestimmt. Der Klager begehrt mit seinem
Klageantrag die Feststellung, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen
Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das
Datenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte,
entstanden sind und/oder noch entstehen werden. Bereits der Wortlaut des Antrags macht

eindeutig klar, dass der Klager Feststellung hinsichtlich kiinftiger Schaden begehrt.

Auch liegt ein Feststellungsinteresse iSv § 256 Abs. 1 ZPO vor (vgl. auch LG Stuttgart, Urteil
v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098; LG Essen Urt. v. 10.11.2022 - 6 O
111/22, GRUR-RS 2022, 34818). Das Landgericht Stuttgart fihrte diesbeziiglich mit Urteil v.
26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098 in einem vergleichbaren Fall zutreffend

aus:

Ein Feststellungsantrag ist schon zuldssig, wenn die Schadensentwicklung noch nicht
abgeschlossen ist und der Kldger seinen Anspruch deshalb ganz oder teilweise nicht
beziffern kann. Ein Feststellungsinteresse ist nur zu verneinen, wenn aus der Sicht des
Geschéadigten bei versténdiger Wiirdigung kein Grund besteht, mit dem Eintritt eines
Schadens wenigstens zu rechnen. Das kann indes bei dem hier in Rede stehenden
Daten-Scraping-Vorfall mit der behauptet unkontrollierten Nutzung gescrapter Daten bei
versténdiger Wiirdigung angesichts der erst im Jahr 2021 erfolgten Verdffentlichung
(noch) nicht angenommen werden. Es ist nicht ausgeschlossen, dass irgendein

materieller Schaden (...) entstehen kénnte.
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Dem schlief3t sich die hiesige Kammer an.

3. Zuletzt ist auch das Unterlassungsbegehren des Klageantrags Ziffer 3 hinreichend bestimmt

(vgl
Urt.

mit

. auch LG Stuttgart, Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098; LG Essen
v. 10.11.2022 — 6 O 111/22, GRUR-RS 2022, 34818). Das Landgericht Stuttgart fihrte
Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098 in einem vergleichbaren Fall

zutreffend aus:

Gem. § 253 Abs. 2 Nr. 2 ZPO darf ein Unterlassungsantrag — und nach § 313 Abs. 1 Nr.
4 ZPO eine darauf beruhende Verurteilung — nicht derart undeutlich gefasst sein, dass
der Streitgegenstand und der Umfang der Priifungs- und Entscheidungsbefugnis des
Gerichts (§ 308 Abs. 1 ZPO) nicht erkennbar abgegrenzt sind, sich die beklagte Partei
deshalb nicht erschépfend verteidigen kann und die Entscheidung dariiber, was ihr
verboten ist, letztlich dem Vollstreckungsgericht lberlassen bleibt (vgl. BGH, Urteil vom
09.09.2021 -1 ZR 90/20 Rn. 19).

Der Klager stiitzt sich auf eine unzuldssige Datenerhebung, deren Unterlassen er mit
dem Antrag zu 3 begehrt. Er macht geltend, dass die Einwilligung zur Verarbeitung
seiner Telefonnummer nicht wirksam sei und die Beklagte sie daher im Rahmen des
Contact-Import-Tools und im Facebook-Messenger App nicht verwenden diirfe. Der
Lebenssachverhalt, durch den der Streitgegenstand bestimmt wird, ergibt sich aus der
mit der Klage geriigten konkreten Verletzungsform —i.e. konkret der ohne wirksame
Einwilligung zur Weiterverarbeitung erlangten Telefonnummer usw. Damit richtet sich
das Begehren zu 3 gegen ein konkret beschriebenes Verhalten, das Anlass zu
Beanstandungen geben kann — die sogenannte konkrete Verletzungsform. Dann aber
bilden alle Rechtsverletzungen, die hierdurch verwirklicht werden kénnen, den
Streitgegenstand, so dass der Kldger die nach lit. a und nach lit. b geltend gemachten

Unterlassungen zum Gegenstand eines zuldssigen Klageantrags machen kann.

Zuzugestehen ist der Beklagten zwar, dass die Formulierung ,nach dem Stand der
Technik  mdglichen  SicherheitsmalBnahmen“  auslegungsbedlirftig  ist  und
Vollstreckungsprobleme denkbar sind. Allerdings ist es insofern nicht am Klager, der
Beklagten vorzugeben, welche konkreten MalBnahmen diese zu ergreifen hat. Er hat
weder Einblick in die Programmierung der Facebook-Plattform noch in die
Organisationsstruktur der Beklagten. Daher muss es geniligen, dass das
Vollstreckungsorgan gegebenenfalls Wertungen vornehmen muss. Es wére verfehlt im
Lichte des effektiven Rechtsschutzes i.S. des Art. 19 GG, wiirde vom Kldger verlangt,
dass er fiir eine hinreichend konkrete Antragstellung den aktuellen Stand der Technik

selbst ermitteln muss.

Dem schlief3t sich die hiesige Kammer an.
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Die Klage ist im tenorierten Umfang begriindet.

1. Dem Klager steht gegen die Beklagte ein Anspruch auf Schadensersatz gem. Art. 82 Abs. 1
DSGVO zu (Klageantrag Ziffer 1). Die Anspruchsvoraussetzungen des Art. 82 Abs. 1
DSGVO sind vorliegend erflllt. Die Beklagte hat jedenfalls gegen Art. 25 Abs. 2 DSGVO
sowie Art. 13 Abs. 1 lit. ¢ DSGVO verstolien (sub a). Der Klagepartei ist ein immaterieller

Schaden entstanden (sub b), fur welchen die Verstolke gegen die DSGVO kausal waren

(sub c). Die Beklagte kann sich hinsichtlich der genannten Versté3e gegen die DSGVO nicht

exkulpieren (sub d), ein Mitverschulden muss sich die Klagepartei nicht anrechnen lassen

(sub e). Der immaterielle Schadensersatzanspruch ist im vorliegenden Fall mit 800,00 Euro

zu bemessen (sub f).

Hierzu im Einzelnen:

a. Gem. Art. 82 Abs. 1 DSGVO hat jede Person, der wegen eines Verstoltes gegen

diese Verordnung ein materieller oder immaterieller Schaden entstanden ist,
Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den
Auftragsverarbeiter. Grund und damit unabdingbare Voraussetzung der Haftung ist
eine Pflichtverletzung, wenngleich es auf einen Schutznormcharakter der verletzten
Vorschrift nicht ankommt, der Begriff der Pflichtverletzung also denkbar weit gefasst
ist und letztlich jede Verletzung materieller oder formeller Bestimmungen der
Verordnung einschliet (vgl. OLG Stuttgart, Urteil vom 31.03.2021 — 9 U 34/21,
BeckRS 2021, 6282 Rn. 25; KreRRe in Sydow/Marsch, DSGVO |BDSG, 3. Aufl.
DSGVO Art. 82 Rn. 7; a.A. Gola/Piltz in Gola/Heckmann, DSGVO — BDSG, 3. Aufl.
DSGVO Art. 82 Rn. 5).

Vorliegend hat die Beklagte jedenfalls gegen Art. 25 Abs. 2 DSGVO sowie Art. 13
Abs. 1 lit. c DSGVO verstol3en.

i. Ein VerstoR gegen Art. 25 Abs.2 DSGVO ist zu bejahen (ebenso LG
Stuttgart, Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098; insoweit
auch LG Paderborn, Urteil v. 27.02.2023 — 4 O 191/22; aA LG Essen Urt. v.
10.11.2022 - 6 O 111/22, GRUR-RS 2022, 34818). Das Landgericht Stuttgart
fihrte mit Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098 in einem

vergleichbaren Fall zutreffend aus:

Gem. Art. 25 Abs. 2 DSGVO hat der Verantwortliche geeignete technische
und organisatorische MalBnahmen zu treffen, die sicherstellen, dass durch
Voreinstellung nur personenbezogene Daten, deren Verarbeitung fiir den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet

werden.
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Durch die standardméaBige Konfiguration von Privatsphére-Einstellungen
ist zu gewéhrleisten, dass Nutzer ihre Daten nur den Personenkreisen und
nur in dem Umfang zugénglich machen, die sie vorab selbst festgelegt
haben. Das hat zur Folge, dass alle fir die Nutzung nicht erforderlichen
personenbezogenen Daten anderen Nutzern nicht zugénglich gemacht
werden diirfen, es sei denn, die betroffene Person nimmt entsprechende
Anderungen in den Voreinstellungen vor (vgl. Nolte/Werkmeister in
Gola/Heckmann, DSGVO — BDSG 3. Aufl. DSGVO Art. 25 Rn. 28). Die
von Nutzern verdffentlichten Informationen dirfen nicht ohne
Einschrénkungen der allgemeinen Offentlichkeit zugénglich gemacht
werden, sondern dies muss aktiv erst in den Privatsphéreeinstellungen
durch den Nutzer eingerichtet werden (so Hartung in Kiihling/Buchner,
DSGVO - BDSG 3. Aufl. DSGVO Art. 25 Rn. 26). bb) Das ist durch die
Beklagte nicht gewéhrleistet (z.B. a.A. LG Essen, Urteil vom 10.11.2022 —
6 O 111/22, GRUR-RS 2022, 34818).

Aus ihrem eigenen Vortrag in der Klageerwiderung ergibt sich, dass der
Umstand, dass die Telefonnummer des Klagers ,6ffentlich® war, darauf
beruhte, dass er dies in den Voreinstellungen nicht ge&ndert hat, nachdem
— wie die Beklagte zugesteht— die Standard-Einstellung fiir die
Suchbarkeit von Telefonnummern wéhrend des relevanten Zeitraums
JAlle” gewesen ist. Nicht ausreichend ist insoweit, dass — worauf die
Beklagte abstellt— etwaige Einstellungen vom Nutzer gedndert werden
kénnen. Dasselbe gilt fir den von der Beklagten angefiihrten
,Privatsphdre-Check".

Diese durch die Voreinstellungen ermdglichte Datenerhebung ist nicht fiir
die Durchfiihrung eines rechtsgeschéftlichen  Schuldverhéltnisses
erforderlich (Art. 6 Abs. 1 Satz1 lit. b DSGVO), ebenso wenig zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten (Art. 6 Abs. 1 Satz 1 lit. f DSGVO). Sie mag im Einzelnen je nach
Geschmack des Nutzers fiir die Nutzung der Facebook-Plattform niitzlich
und behilflich sein. Erforderlich fiir die Nutzung schlechthin ist sie aber
nicht. Diesbeziigliche Ausnahmen und Einschrdnkungen in Bezug auf den
Schutz der personenbezogenen Daten miissen sich auf das absolut
Notwendige beschrénken. Die Daten sind fiir eine Nutzung der Facebook-
Plattform durch Dritte bzw. fiir den Betrieb derselben durch die Bejklagte
nicht unabdingbar (anders fiir ein Arztebewertungsportal: BGH, Urteil vom
13.12.2022 — VIZR 60/21 Rn. 21). Das zeigt sich auch daran, dass
sédmtliche Voreinstellungen, um die es hier geht, ohne weiteres abgewéhlt

werden kbénnen, ohne dass dies ersichtlich der weiteren
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Vertragsdurchfiihrung entgegensteht (so ausdriicklich KG, Urteil vom
20.12.2019 -5 U 9/18, BeckRS 2019, 35233 Rn. 39).

Daher kann sich die Beklagte nicht darauf zuriickziehen, dass der Zweck
der Facebook-Plattform gerade darin bestehe, es Menschen zu
ermdéglichen, sich mit Freunden, Familie und Gemeinschaften zu
verbinden und dass die Funktionen gezielt so konzipiert worden seien,
dass sie den Nutzern helfen, andere zu finden, sich mit ihnen zu verbinden
und mit ihnen in Kontakt zu treten. Gerade das widerspricht den
Anforderungen der DSGVO. Die Beklagte darf nicht durch die Definition
ihres Leistungsangebots den Umfang der zuldssigen Datenverarbeitung
unter Hintanstellung der Nutzerinteressen allein an ihrem Interesse an der
Vermarktung eines durch die Internetnutzung innerhalb und auf8erhalb von
Facebook generierten Bestands personenbezogener Daten seiner Nutzer
ausrichten und (iber das fir die Benutzung des sozialen Netzwerkes
erforderliche Mal3 ausweiten (so BGH, Beschluss vom 23.06.2020 —
KVR 69/19 Rn. 110).

Fiir die Durchfiihrung des Schuldverhéltnisses ist es z.B. fiir den
jeweiligen Nutzer nicht erforderlich, dass Name, Profilbild und Titelbild
anderen Nutzern helfen, andere zu finden, auch wenn das hilfreich und
von vielen gewiinscht sein mag. Die Angabe des Geschlechts ist nicht in
irgendeiner Art und Weise erforderlich. Facebook muss nicht — worauf die
Klageerwiderung abstellt— den Nutzer unter Beachtung seines

Geschlechts ,beschreiben” (z.B. ,Fiige sie als Freundin hinzu®).

Vor diesem Hintergrund ist es ebenso wenig ausreichend, wenn die
Beklagte (liber die Modglichkeiten der Anpassung ihrer Suchbarkeits-
Einstellungen und Zielgruppenauswahl informiert. Die Voreinstellung, die
die Beklagten hinsichtlich einzelner Aspekte mit ,6ffentlich® einrdumt, l&auft
den Erfordernissen des Art. 25 Abs. 2 DSGVO evident zuwider. Auch ist
nicht erheblich, wie die Beklagten einen ,Hilfebereich® ausgestaltet, da
diesen i.d.R. nur derjenige Nutzer anschauen wird, der die Notwendigkeit
einer Anderung fiir sich wahrgenommen hat. Das ist bei einem Nutzer, der
die Anmeldeprozedur mit vorgegebenen Einstellungen durchléuft, nicht

notwendigerweise der Fall.

Denn es kann ein Verhalten, das im Aufruf von Websites und Apps, der
Eingabe von Daten in diese Websites und Apps sowie in der Betétigung
von in diese eingebundenen Schaltflachen besteht, grundsétzlich auch
nicht einem Verhalten gleichgestellt werden, das die sensiblen
personenbezogenen Daten des Nutzers i.S. von Art. 9 Abs. 2 lit. e DSGVO

offensichtlich 6ffentlich macht (vgl. Schlussantrdge des Generalanwaltes
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vom 20.09.2022 in der Rechtssache EuGH — C-252/21, BeckRS 2022,
24109 Rn. 44).

Diesen Ausflhrungen, die auch fiur den vorliegenden vergleichbaren Fall
gelten, schliet sich die hiesige Kammer vollumfanglich an. Ein — hier
gegebener — Verstold gegen Art. 25 Abs. 2 DSGVO vermag iVm Art. 82 Abs.
DSGVO einen Schadensersatzanspruch begrinden (so zu Recht LG
Stuttgart, Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098 mit
Verweis auf Mantz in Sydow/Marsch, DSGVO | BDSG, 3. Aufl. DSGVO
Art. 25 Rn. 77; Martini in Paal/Pauly, DSGVO — BDSG 3. Aufl. DSGVO Art. 25
Rn. 6). Die Gegenauffassung (LG Paderborn, Urteil v. 27.02.2023 — 4 O
191/22 mit Verweis auf Gola/Heckmann/Nolte/Werkmeister, 3. Aufl. 2022,
DSGVO Art. 25 Rn. 3, 34; Kuhling/Buchner/Hartung, 3. Aufl. 2020, DSGVO
Art. 25 Rn. 31), nach der ein auf Art. 25 Abs.2 DSGVO gestitzter
Schadensersatzanspruch wegen seines organisatorischen Charakters nicht in
Betracht kommt, vermag nicht zu Uberzeugen. Art. 82 Abs. 1 DSGVO setzt
schlicht einen Verstol3 gegen die DSGVO voraus, der vorliegend zu bejahen
ist. Dass Art. 25 Abs. 2 DSGVO bereits vor dem eigentlichen Beginn der
Datenverarbeitung ihren Regelungscharakter entfaltet (so LG Paderborn,
Urteil v. 27.02.2023 — 4 O 191/22), andert daran nichts. Haftungsbegriindend
kann eine Datenverarbeitung namlich auch dann sein, wenn bei dem
eigentlichen Verarbeitungsvorgang vor- oder nachgelagerte Pflichten verletzt
werden. Auch solcherlei Pflichtverstofie kdnnen eine Schadensersatzpflicht
begrinden, wenn diese im Zusammenhang mit einer Datenverarbeitung
stehen — und dies letztlich zu einem Schaden auf Seiten der betroffenen
Person geflhrt hat (Buchner/Wessels in: ZD 2022, 251, beck-online).
Vielmehr kann aus der Verletzung der sich aus Art. 25 DSGVO ergebenden
Pflichten eine Erhdhung der Gefahr eines Schadens resultieren (vgl. LG
Stuttgart, Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098 mit
Verweis auf Mantz in Sydow/Marsch, DSGVO |BDSG, 3. Aufl. DSGVO
Art. 25 Rn. 77; Martini in Paal/Pauly, DSGVO - BDSG 3. Aufl. DSGVO Art. 25
Rn. 6), was vorliegend ohne weiteres ersichtlich ist: Denn hatten die
Voreinstellung den Anforderungen von Art. 25 Abs. 2 DSGVO entsprochen,
ware ein Abgreifen der Mobiltelefonnummer des Klagers so, wie letztlich
geschehen, nicht ohne weiteres moglich gewesen. Eine Beschrankung von
Art. 82 Abs. DSGVO auf unmittelbar mit der tatsachlichen Datenverarbeitung
im Zusammenhang stehende Pflichten nach der DSGVO vermag daher nicht

zu Uberzeugen.

Ebenfalls zu bejahen ist vorliegend ein Verstol gegen Art. 13 Abs. 1 lit. ¢
DSGVO (ebenso LG Stuttgart, Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS
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2023, 1098; auch LG Paderborn, Urteil v. 27.02.2023 - 4 O 191/22;
offenlassend und Anspriiche im Ergebnis ablehnend LG Essen Urt. v.
10.11.2022 - 6 O 111/22, GRUR-RS 2022, 34818). Art. 13 DSGVO
verpflichtet den Verantwortlichen, der betroffenen Person bestimmte
Informationen Uber sie betreffende Datenverarbeitungen aktiv, also ohne
besondere Aufforderung zur Verfligung zu stellen. Im Einzelnen ergeben sich
Informationspflichten aus Art. 13 bei zwei Anlassen, die einander zeitlich
nachgelagert sind: Gemal® Abs. 1 und Abs. 2 muss der Verantwortliche
bestimmte Informationen zur Verfliigung stellen, wenn er Daten bei der
betroffenen Person erhebt. GemalRR Abs. 3 entstehen weitere
Informationspflichten, wenn der Verantwortliche die erhobenen Daten zu
einem anderen Zweck als dem Erhebungszweck weiterverarbeiten will. Nach
Art. 13 Abs. 1 lit. ¢) DSGVO hat der Verantwortliche der betroffenen Person
die Zwecke, flr die die personenbezogenen Daten verarbeitet werden sollen,
sowie die Rechtsgrundlage flir die Verarbeitung mitzuteilen. Die Angaben
mussen vollstandig und so detailliert sein, dass die betroffene Person sich ein
Bild davon machen kann, mit welchen Datenverarbeitungen sie zu rechnen
hat. Mit dieser Information legt der Verantwortliche den Verarbeitungszweck
oder die Verarbeitungszwecke gegenuiber der betroffenen Person verbindlich
fest (Kihling/Buchner/Backer, 3. Aufl. 2020, DSGVO Art. 13 Rn. 25).

Hiergegen hat die Beklagte verstoRen. Sie hat den Klager zum Zeitpunkt der
Datenerhebung seiner Mobilfunknummer nicht ausreichend Uber die Zwecke
der Verarbeitung dieser Nummer aufgeklart. Nach Art. 13 Abs. 1 lit. ¢)
DSGVO sind indes die Zwecke, fur die die personenbezogenen Daten
verarbeitet werden sollen, zum Zeitpunkt der Erhebung der Daten mitzuteilen.
Dem hat die Beklagte zumindest hinsichtlich der Verwendung der
Mobilfunknummer fiir das von ihr verwendete Contact-Import-Tool nicht
genugt (LG Paderborn, Urteil v. 19.12.2022 — 3 O 99/22; LG Stuttgart, Urteil
v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098). Das Landgericht
Stuttgart fuhrte mit Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098

in einem vergleichbaren Fall zutreffend aus:

Dadurch erméglicht die Beklagte einem Nutzer z.B. einen Abgleich der in
seinem Smartphone gespeicherten Kontakte mit auf Facebook
registrierten Nutzerprofilen, die ihr Profil mit einer Mobilfunknummer
verknlipft haben. So kénnen diese Kontakte auf der Facebook-Plattform

gefunden, und es kann mit ihnen in Verbindung getreten werden.

Aus den vorgelegten Unterlagen ist nicht ersichtlich, dass insoweit durch
die Beklagte eine irgendwie geartete Aufklérung erfolgt wére. Derlei

vermag die Beklagte insbesondere im Rahmen der Klageerwiderung vom
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(...) nicht aufzuzeigen. Vielmehr wird durch die Information
,Mdglicherweise verwenden wir deine Mobilnummer fiir diese Zwecke: ...
Um dir Personen, die du kennen kbnntest, vorzuschlagen, damit du dich
mit ihnen auf Facebook verbinden kannst® gerade ein gegenteiliger
Eindruck erweckt. Es wird nicht dartiber informiert, dass andere den
Klager als Nutzer finden kénnen, sondern dariiber, dass dem Kléager seine
Telefonnummer niitzlich sein kann, andere Facebook-Nutzer zu finden.
Das eine mag zwar mit dem anderen unmittelbar zusammenhéngen, indes
gestaltet sich die Information der Beklagten selektiv. und damit
unvollsténdig. Das wird auch nicht durch den anschlieBenden Hinweis,
dass man kontrollieren kénne, wer die eigene Telefonnummer sehen
kdnne, geheilt, zumal auch in der vorgelegten ,Datenrichtlinie“ der Anlage
B 9 in der Rubrik ,Wie werden diese Informationen geteilt?” noch nicht

einmal im Ansatz hierauf hingewiesen wird.

cc) Angesichts des Vorstehenden kann hier auch nicht von einer
wirksamen Einwilligung des Kldgers i.S. von Art. 6 Abs. 1 lit. a DSGVO
ausgegangen werden, ebenso wenig ist das Auffinden liber das Contact-
Import-Tool  fiir die Durchfiihrung eines  rechtsgeschéftlichen
Schuldverhéltnisses mit dem Betroffenen erforderlich (Art. 6 Abs. 1 Satz 1
lit. d DSGVO).

Diesen Ausfihrungen, die auch fur den vorliegenden vergleichbaren Fall
gelten, schlieRt sich die hiesige Kammer vollumfanglich an. Ein — hier
gegebener — Verstol gegen Art. 13 Abs. 1 DSGVO vermag iVm Art. 82 Abs.
DSGVO einen Schadensersatzanspruch begriinden (vgl. LG Stuttgart, Urteil
v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098 mit Verweis auf Schmidt-
Wudy in BeckOK-Datenschutzrecht, Stand: 01.11.2022 DSGVO Art. 13
Rn. 18; Franck in Gola/Heckmann, DSGVO - BDSG, 3. Aufl. DSGVO Art. 13
Rn. 64; aA LG Essen, Urteil v. 10.11.2022 —6 O 111/22, GRUR-RS 2022,
34818).

iii. Ob daneben weitere — klagerseits vorgebrachte — Verstdolie gegen die
DSGVO vorliegen, bedarf keiner weiteren Prifung, da diese jedenfalls keinen

weitergehenden Schadensersatzanspruch begriinden vermégen.

b. Der Klagepartei ist zudem — als weitere Tatbestandsvoraussetzung — ein Schaden
iSv Art. 82 DSGVO entstanden.

Der Begriff des Schadens ist gem. Erwagungsgrund 146 S. 3 DSGV weit und unter
Berticksichtigung der Ziele der DSGVO auszulegen. Er erfasst sowohl materielle als
auch immaterielle Schaden (vgl. Kuhling/Buchner/Bergt, 3. Aufl. 2020, DSGVO Art.

82 Rn. 17). Der Anspruch soll ,einen vollstdndigen und wirksamen Schadenersatz fir



8 0 16/23

-16 -

den erlittenen Schaden erhalten®* (vgl. Erwagungsgrund 146 S.6), der
Schadensersatz soll — gerade vor dem Hintergrund des Auslegungsziels des effet
utile — abschrecken und weitere VerstéRe unattraktiv. machen (vgl.
Kdhling/Buchner/Bergt, 3. Aufl. 2020, DSGVO Art. 82 Rn. 17). Da der
Schadensbegriff des Art. 82 DSGVO europarechtlich-autonom auszulegen ist, kommt
es im Ubrigen auch nicht darauf an, ob bestimmte Schadenspositionen im nationalen
Recht nicht als Schaden angesehen werden. Vor diesem Hintergrund kann der
Schaden bereits in der Ungewissheit bestehen, ob personenbezogene Daten an
Unbefugte gelangt sind. (Kihling/Buchner/Bergt, 3. Aufl. 2020, DSGVO Art. 82 Rn.
18b). Da die Daten des Klagers vorliegend unstreitig an Dritte gelangt sind, ein
Kontrollverlust also konkret eingetreten ist, ist ein Schaden iSv Art. 82 DSGVO

zweifellos gegeben.

Die festgestellten VerstdoRe gegen die DSGVO sind kausal fur den bei dem Klager
entstandenen Schaden. Der Verantwortliche haftet nach Art. 82 DSGVO nur fur
kausal durch die rechtswidrige  Verarbeitung verursachte = Schaden
(Kahling/Buchner/Bergt, 3. Aufl. 2020, DSGVO Art. 82 Rn. 41), eine Mitursachlichkeit
des VerstoRRes genigt jedoch (OLG Stuttgart ZD 2021, 375; LG Koéln ZD 2022, 52

Rn. 21). Dies ist vorliegend der Fall. Hierzu im Einzelnen:

i. Der Versto® der Beklagten gegen Art. 25 Abs. 2 DSGVO st zweifellos
mitursachlich fur das ,Scraping* der Daten des Klagers. Hatte die Beklagte
von Anfang an andere Voreinstellungen (,Nur ich“) vorgesehen, ware der hier
streitgegenstandliche ,Scraping“-Vorfall nicht modglich gewesen. Eine
Kausalitat zwischen dem Verstol? gegen Art. 25 Abs. 2 DSGVO und dem bei

dem Klager eingetretenen Schaden ist damit zu bejahen.

ii. Entsprechendes gilt hinsichtlich des oben festgestellten VerstoRes gegen Art.
13 DSGVO. Die Beklagte hat die Klagepartei zum Zeitpunkt der
Datenerhebung der Mobilfunknummer nicht ausreichend Utber die Zwecke der
Verarbeitung dieser Nummer aufgeklart, so dass bezogen auf die
Mobilfunknummer eine rechtswidrige Verarbeitung vorliegt. Diese ist auch
kausal flir den beim Klager entstandenen Schaden, da es durch die
Verwendung des Contact-Import-Tool und das anschlieliende Abgreifen der
Daten durch Dritte im Wege des ,Scrapings® zu einem Kontrollverlust auf

Seiten des Klagers kam.

d. Die Beklagte kann sich hinsichtlich der festgestellten VerstéRe auch nicht nach

Art. 82 Abs. 3 DSGVO exkulpieren. Insofern kann dahinstehen, ob Uberhaupt ein
Verschulden erforderlich ist bzw. ob die Haftung nach Art. 82 DSGVO zur
Sicherstellung eines madglichst wirksamen Schadensersatzes als
Gefahrdungshaftung gestaltet ist (so z.B. Geissler/Strobel, NJW 2019, 3414). Denn

der Beklagten ist bereits nach ihrem eigenen Vorbringen eine Entlastung, hinsichtlich
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derer ihr die Darlegungs- und Beweislast obliegt (vgl. nur Nemitz in
Ehmann/Selmayr, DSGVO 2. Aufl. Art. 82 Rn. 19), nicht gelungen. Denn dies ware
nur dann der Fall, wenn sie samtliche Sorgfaltsanforderungen erfiillt hat und ihr nicht
die geringste Fahrlassigkeit vorzuwerfen ist (Kuhling/Buchner/Bergt, 3. Aufl. 2020,
DSGVO Art. 82 Rn. 54 m.w.N.; Spindler/Schuster/Spindler/Horvath, 4. Aufl. 2019,
DSGVO Art. 82 Rn. 11). Dies ist vorliegend indes nicht der Fall. Hierzu im Einzelnen:

i. Einem Versto3 gegen Art. 25 Abs. 2 DSGVO wohnt praktisch immer eine
Erhdhung der Gefahr eines Schadens inne. Eine Exkulpation ist dann nicht
bzw. nur unter erschwerten Bedingungen moglich (Kihling/Buchner/Hartung,
3. Aufl. 2020, DSGVO Art. 25 Rn. 31; Sydow/Marsch DSGVO/BDSG/Mantz,
3. Aufl. 2022, DS GVO Art. 25 Rn. 77). Griinde, warum es der Beklagten nicht
moglich gewesen waéare, bei den ,Suchbarkeits-Einstellungen® flr
Telefonnummern die Standard-Voreinstellung statt auf "Alle" lediglich auf die

Option "Nur ich" einzustellen, sind nicht ersichtlich.

ii. Hinsichtlich des Verstoltes gegen Art. 13 Abs. 1 DSGVO kann sich die
Beklagte ebenfalls nicht entlasten. Die Beklagte bringt insoweit nichts vor,
was nicht zumindest leichte Fahrlassigkeit hinsichtlich des fehlenden
Hinweises auf die Verarbeitung der Mobilfunknummer der Klagepartei durch
das Contact-Import-Tool vermuten lasst. Grinde, warum es der Beklagten
nicht moglich gewesen ware die Klagepartei im Rahmen des
Anmeldevorgangs hinreichend uber die Verwendung der Mobilnummer fur
das von der Beklagten verwendete Contact-lmport-Tool aufzuklaren, sind
ebenfalls nicht ersichtlich. Eine Anderung der Datenschutzhinweise ware

ohne weiteres moglich gewesen.

e. Die Klagepartei muss sich auch kein Mitverschulden nach § 254 Abs. 1 BGB

anrechnen lassen, weil er die Datenschutzeinstellungen seines Facebook-Profils
nicht geandert und dadurch auch den Zugriff der Daten-Scraper mit erméglicht hat.
Insoweit kann dahinstehen, ob ein Mitverschulden des Geschadigten im Rahmen von
Art. 82 DSGVO Uberhaupt zu bericksichtigen ist (vgl. hierzu LG Stuttgart, Urteil v.
26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098 mit Verweis auf Bergt in
Kihling/Buchner, DSGVO - BDSG 3. Aufl. DSGVO Art. 82 Rn. 59 mit Fn. 181). Denn
jedenfalls wirde ein etwaiges Mitverschulden des Klagers (§ 254 BGB) hinter die
Verstdlle der Beklagten zurlicktreten. Das Landgericht Stuttgart fihrte mit Urteil v.
26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098 in einem vergleichbaren Fall

zutreffend aus:

Denn das Verhalten des Kldgers —die von der Beklagten vorgegebenen
Voreinstellungen zu belassen — ist gerade von der Beklagten intendiert und mit
Blick auf den von ihr angenommenen Sinn und Zweck der Facebook-Plattform

gewlinscht. Dann aber kann die Beklagte sich, wenn sich die Gefahren, die sich
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durch ihr verordnungswidriges Verhalten ergeben, realisiert haben, nicht darauf
berufen, es sei am Kldger dies im Sinne des Schutzes seiner
personenbezogenen Daten zu korrigieren (vgl. auch OLG Koblenz, Urteil vom
18.056.2022 — 5 U 2141/21, BeckRS 2022, 11126 Rn. 78; Frenzel in Paal/Pauly,
DSGVO - BDSG 3. Aufl. DSGVO Art. 82 Rn. 19). Das gilt umso mehr fiir das
Contact-Import-Tool, (ber dessen Funktionsweise und die damit verbundenen

Gefahren seitens der Beklagten nicht aufgeklart wird.
Dem schlief3t sich die hiesige Kammer an.

Dem Klager steht damit ein Schadensersatz fir den erlittenen immateriellen

Schaden zu, welcher das Gericht vorliegend mit 800,00 Euro bemisst.

Bei der Schadensbemessung ist der Ausgleichs- und Genugtuungsfunktion sowie der
generalpraventiven Funktion des immateriellen Schadensersatzes Rechnung zu
tragen. Zum einen ist — mit Blick auf den generalpraventiven Auftrag des Art. 82
DSGVO (vgl. Gola/Piltz in Gola/Heckmann, DSGVO — BDSG, 3. Aufl. DSGVO Art. 82
Rn. 5) — vorliegend zu berticksichtigen, dass die Art und Weise der Datenerhebung
durch die Beklagte systematisch gegen die Vorgaben der DSGVO verstot, um damit
Sinn und Zweck der von ihr betriebenen Facebook-Plattform zu férdern. Unstreitig
kam es bei der Klagepartei zu einem Abgreifen personenbezogener Daten und
einem hiermit einhergehenden Kontrollverlust, der weitere Beeintrachtigungen durch
unerwinschte Spam-Anrufe und sonstige Kontaktversuche beflirchten lasst, zumal
sich die abgegriffenen Daten nicht |6schen lassen und diese daher potentiell
dauerhaft verfugbar sind. Zudem konnte Klager im Rahmen seiner personlichen
Anhérung zur Uberzeugung des Gerichtes glaubhaft darlegen, dass er in Folge
dieses Datenverlustes fast taglich von irgendwelchen unerwinschten Anrufern —
auch nachts — auf seinem Mobiltelefon kontaktiert wird. Dass dieser Umstand
belastend ist, liegt auf der Hand, ebenso, dass der Klager — wie er weiter angab — in
der Nutzung seines Mobiltelefons eingeschrankt ist, da er nicht mehr unbefangen
Anrufe entgegennehmen kann. Andererseits ist auch der Umfang der bei dem Klager
abgegriffenen Daten zu bericksichtigen, der fur den Klager im Grunde noch
Uberschaubar ist. In der Gesamtabwagung erscheint daher ein Schadensersatz in

Héhe von 800,00 Euro angemessen.

g. Der Zinsanspruch hinsichtlich Klageantrag Ziffer 1 folgt aus §§ 288, 291 BGB.

2. Da der Klagepartei ein Schadensersatzanspruch nach Art. 82 Abs. 1 DSGVO zusteht, ist

auch Klageantrag Ziffer 2 begriindet. Es ist nicht ausgeschlossen, dass der Klager kinftig

infolge der VerstoRe der Beklagten gegen die DSGVO auch materielle Schaden erleidet
(ebenso LG Stuttgart, Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS 2023, 1098).

3. Daruber hinaus kann der Klager die mit dem Klageantrag Ziffer 3 begehrte Unterlassung
gegenuber der Beklagten geltend machen (ebenso LG Stuttgart, Urteil v. 26.1.2023 — 53 O
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95/22 = GRUR-RS 2023, 1098 mit Verweis auf die gegenteiligen Auffassungen des LG
Essen, Urteil v. 10.11.2022 — 6 O 111/22 = GRUR-RS 2022, 34818; LG GielRen, Urteil v.
03.11.2022 — 5 O 195/22 = GRUR 2022, 30480 und LG Bielefeld, Urteil v. 19.12.2022 - 8 O
182/22 = GRUR-RS 2022, 38375).

a. Soweit es fur den vorbeugenden Unterlassungsschutz keine gesonderte Anspruchs-
grundlage in der DSGVO gibt, bleibt im Hinblick auf die Vorgaben des Art. 79
DSGVO entweder ein Ruickgriff auf § 823 Abs. 2, § 1004 BGB analog moglich, um
Schutzlicken zu vermeiden (vgl. nur OLG Minchen, Urteil v. 19.01.2021 - 18 U
7243/19), oder ein solcher Anspruch folgt mit Blick auf die unrechtmalige
Datenverarbeitung seitens der Beklagten aus Art. 17 Abs. 1 lit. d DSGVO, falls man
annimmt, aus dem dort normierten L&schungsrecht lasse sich auch ein
Unterlassungsanspruch herleiten (LG Stuttgart, Urteil v. 26.1.2023 — 53 O 95/22 =
GRUR-RS 2023, 1098 mit Verweis auf BGH, Urteil vom 13.12.2022 — VI ZR 60/21
Rn. 10; zum Ganzen auch: OLG Frankfurt, Urteil vom 14.04.2022 -3 U 21/20,
GRUR-RS 2022, 10537).

b. Die Beklagte hat vorliegend jedenfalls gegen Art. 25 Abs. 2 und Art. 13 DSGVO
verstolen. Diese RechtsverstoRe geben dem Klager einen darauf bezogenen

Anspruch auf Beseitigung und kinftige Unterlassung.

Daher kann der Klager verlangen, dass die Beklagte es unterlasst,
personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, Facebook-
ID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt,
Beziehungsstatus unbefugten Dritten Uber eine Software zum Importieren von
Kontakten zuganglich zu machen, ohne die nach dem Stand der Technik méglichen
Sicherheitsmallnahmen vorzusehen, um die Ausnutzung des Systems flr andere

Zwecke als der Kontaktaufnahme zu verhindern.

Ebenfalls kann der Klager verlangen, dass die Beklagte es unterlasst, die
Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten, die
wegen der unubersichtlichen und unvollstandigen Informationen durch die Beklagte
erlangt wurde, namentlich ohne eindeutige Informationen dariiber, dass die
Telefonnummer auch bei Einstellung auf ,privat noch durch Verwendung des
Kontaktimporttools verwendet werden kann, wenn nicht explizit hierfir die
Berechtigung verweigert und, im Falle der Nutzung der Facebook-Messenger App,

hier ebenfalls explizit die Berechtigung verweigert wird.

c. Dass der Klager durch eine Anderung der Einstellungen auf der Facebook-Plattform
die von ihm gewlinschte Rechtsfolge erreichen kann, steht Unterlassungsanspriichen
des Klagers nicht entgegen. Durch mégliche, von dem Klager selbst vorzunehmende
Anderungen von Einstellungen in seinem  Facebook-Profil ist eine

Wiederholungsgefahr nicht entfallen, und der Klager kann grundsatzlich
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Unterlassung jeder einmal getatigten rechtswidrigen Datenverarbeitung verlangen.
Denn im Fall eines rechtswidrigen Eingriffs in ein geschitztes Rechtsgut des
Betroffenen besteht nach standiger Rechtsprechung des Bundesgerichtshofs eine
tatsachliche Vermutung flr das Vorliegen der Wiederholungsgefahr. An eine
Entkraftung der Vermutung sind strenge Anforderungen zu stellen, im Regelfall
bedarf es hierfr der Abgabe einer strafbewehrten
Unterlassungsverpflichtungserklarung gegenlber dem Glaubiger des
Unterlassungsanspruchs. Eine solche hat die Beklagte hier nicht abgegeben, sie
geht vielmehr von der Wirksamkeit der von ihr angenommenen Einwilligung aus (zum
Vorstehenden insgesamt LG Stuttgart, Urteil v. 26.1.2023 — 53 O 95/22 = GRUR-RS
2023, 1098).

d. Die Ordnungsmittelandrohung folgt aus § 890 ZPO.

4. Klageantrag Ziffer 4 ist nicht begrindet. Die Beklagte hat einen etwaigen
Auskunftsanspruch der Klagepartei gemafl Art. 15 DSGVO jedenfalls durch ihr Schreiben
vom 23.08.2021 erfullt, § 362 Abs. 1 BGB. In diesem Schreiben hat die Beklagte Uber die
von ihr verarbeiteten personenbezogenen Daten der Klagepartei Auskunft erteilt.
Weitergehende Auskiinfte konnte sie nicht erteilen, da ihr insbesondere nicht bekannt sein
konnte, ob und in welcher Art und Weise Dritte die verdffentlichten Daten der Klagepartei
verarbeiten wirden. Da sie die Daten auch nicht gemaR Art. 15 Abs. 2 DSGVO weitergab,
sondern diese rechtswidrig abgeschopft wurden, war sie zu weitergehenden Auskinften

auch nicht verpflichtet.

Die Kostenentscheidung folgt aus § 92 Abs. 2 Nr. 1 ZPO, die Entscheidung Uber die vorlaufige
Vollstreckbarkeit aus §§ 709, 708 Nr. 11, 711 ZPO.
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V.

Der Streitwert war — unter Berlcksichtigung von OLG Stuttgart, Beschluss vom 03.01.2023 — 4

AR 4/22 - folgendermalien festzusetzen:

e Klageantrag Ziffer 1: 1.000,00 Euro
e Klageantrag Ziffer 2: 500,00 Euro
e Klageantrag Ziffer 3: 5.000,00 Euro
o Klageantrag Ziffer 4: 500,00 Euro,

mithin insgesamt 7.000,00 Euro.

Rechtsbehelfsbelehrung:

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt
werden, wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die
Beschwerde zugelassen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Stuttgart
Urbanstralle 20
70182 Stuttgart

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der
anderweitigen Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der
sechsmonatigen Frist festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach
Zustellung oder formloser Mitteilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der
formlosen Mitteilung gilt der Beschluss mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschaftsstelle des
genannten Gerichts. Sie kann auch vor der Geschéftsstelle jedes Amtsgerichts zu Protokoll erklart
werden; die Frist ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht
eingeht. Eine anwaltliche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe konnen auch als elektronisches Dokument eingelegt werden. Eine Einlegung per E-Mail ist
nicht zuldssig. Wie Sie bei Gericht elektronisch einreichen koénnen, wird auf www.ejustice-bw.de
beschrieben.

Schriftlich einzureichende Antrdge und Erklarungen, die durch einen Rechtsanwalt, durch eine Behoérde
oder durch eine juristische Person des offentlichen Rechts einschlieBlich der von ihr zu Erflllung ihrer
offentlichen Aufgaben gebildeten Zusammenschliisse eingereicht werden, sind als elektronisches
Dokument zu Ubermitteln. Ist dies aus technischen Griinden vorliibergehend nicht mdglich, bleibt die
Ubermittlung nach den allgemeinen Vorschriften zuldssig. Die voriibergehende Unméglichkeit ist bei der
Ersatzeinreichung oder unverziglich danach glaubhaft zu machen; auf Anforderung ist ein elektronisches
Dokument nachzureichen.
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