Abschrift

Aktenzeichen:
30137/23

Landgericht
Trier

IM NAMEN DES VOLKES
Urtell

In dem Rechtsstreit

- Klager -

Prozessbevollmachtigte: Rechtsanwalte Wilde Beuger Solmecke Part mbB,
Kaiser-Wilhelm-Ring 27 - 29, 50672 Kéln

gegen

Meta Platforms Ireland Limited, vertreten durch d. Geschéftsfuhrer (Director) Gareth Lambe, 4
Grand Canal Square, Dublin 2, Irland
- Beklagte -

Prozessbevollmachtigte: Rechtsanwalte Freshfields Bruckhaus Deringer
PartG mbB, Bockenheimer Anlage 44, 60322 Frank-

furt am Main
wegen Forderung

hat die 3. Zivilkammer des Landgerichts Trier durch den Vorsitzenden Richter am Landgericht
Dr. Becker als Einzelrichter auf Grund der mindlichen Verhandlung vom 11.04.2023 fur Recht er-

kannt:

1. Die Beklagte wird verurteilt, an den Klager immateriellen Schadensersatz in Héhe von
400,00 € nebst Zinsen in H6he von 5 Prozentpunkten Giber dem jeweiligen Basiszinssatz
seit dem 10.11.2022 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, dem Klager alle weiteren materiellen
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Schéaden zu ersetzen, die diesem durch den unbefugten Zugriff Dritter auf das Datenarchiv
der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind

und/oder noch entstehen werden.
Im Ubrigen wird die Klage abgewiesen.
3. Von den Kosten des Rechtsstreits hat der Klager 65 % und die Beklagte 35 % zu tragen.

4, Das Urteil ist vorlaufig vollstreckbar, Beide Parteien kénnen die Vollstreckung des jeweils
anderen durch Sicherheitsleistung in H6he von 110 % des gegen sie insgesamt vollstreck-
baren Betrages abwenden, wenn nicht der jeweils andere vor der Vollstreckung Sicherheit

in Hohe von 110 % des zu vollstreckenden Betrags leistet.

5. Der Streitwert wird auf 5.500 € festgesetzt.

Tatbestand

Die Parteien streiten darum, ob die Beklagte bei dem Betrieb eines sozialen Netzwerks gegen

Datenschutzbestimmungen verstoRen hat.

Der Klager nutzt das von der Beklagten betriebene soziale Netzwerk facebook.com, um mit
Freunden zu kommunizieren, private Fotos zu teilen und mit anderen Nutzern im Internet zu dis-
kutieren. Die Dienste der Beklagten erméglichen es ihren Nutzern, persénliche Profile fur sich zu

erstellen und mit Freunden zu teilen.

Damit Nutzer leichter mit anderen Nutzern in Kontakt treten kénnen, missen sie bestimmte Infor-
mationen bei der Registrierung angeben, die als Teil des Nutzerprofils fir jeden jederzeit 6ffent-
lich einsehbar sind. Dazu gehéren Name, Geschlecht und die sog. Nutzer-ID. Hinsichtlich der
weiteren Angaben, die der Nutzer auf sein Profil eintragen kann, gibt es im Rahmen der Privat-
sphare-Einstellungen verschiedene Wahlméglichkeiten, das heiRt jeder Nutzer kann selbst dar-
Uber entscheiden, welche anderen Nutzer auf seine Daten zugreifen kénnen. Jedenfalls bis Sep-
tember 2019 wies das soziale Netzwerk hierzu folgende Funktionen auf: Die Nutzer konnten zwi-
schen der sog. Zielgruppenauswahl und der sog. Suchbarkeitseinstellung zu differenzieren. Bei
der Zielgruppenauswahl legte der Nutzer fest, wer einzelne Informationen auf seinem Face-
book-Profil, wie etwa Telefonnummer, Wohnort, Stadt, den sog. Beziehungsstatus, Geburtstag

und E-Mail-Adresse, einsehen konnte. So konnte der Nutzer anstelle der standardmaRigen Vor-
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einstellung ,6ffentlich” auswahlen, dass nur ,Freunde“ auf der Facebook-Plattform, oder ,Freunde
von Freunden“ die jeweiligen Informationen einsehen kdnnen, Lediglich die Telefonnummer des
Nutzers wurde insoweit gesondert behandelt, dass diese nach der Grundeinstellung nicht &ffent-

lich einsehbar war.

Mit der Suchbarkeitseinstellung konnte der Nutzer festlegen, wer sein Profil anhand seiner freiwil-
lig angegebenen Telefonnummer finden konnte, und dies unabhangig davon, ob die Mobilfunk-
nummer auf dem Profil 6ffentlich einsehbar war oder nicht, Demnach war es méglich, Nutzer an-
hand einer Telefonnummer zu finden, solange die Suchbarkeitseinstellung fur Telefonnummern
auf der Standard-Voreinstellung ,Alle“ eingestellt war. Daneben waren die Einstellungen nur
.Freunde von Freunden" oder ,Freunde” auswahlbar. Ab Mai 2019 stand Nutzern auch die Option
.Nur ich“ zur Verfugung. Der Klager hatte seine Mobilfunknummer eingetragen. Seine Suchbar-

keiteinstellung war bis zum 31. Januar 2020 auf ,alle” eingestellt (Anlage B 17).

Die Suche nach Personen war mit der Facebook=-Suchfunktion und Uiber das sog. Contact-Im-
porter-Tool (im folgenden CIT) moglich. Letzteres funktionierte so, dass ein Nutzer eine Telefon-
nummer als Kontakt in seinem Smartphone abspeicherte und die Beklagte dem Nutzer Gber das
CIT erlaubte, seine abgespeicherten Kontakte mit den bei Facebook hinterlegten — auch nicht 6f=
fentlich einsehbaren — Telefonnummern abzugleichen, um die mit der Telefonnummer bei Face-

book registrierte Person angezeigt zu bekommen und diese als Freund hinzufiigen zu kénnen.

Mit der Registrierung im sozialen Netzwerk stimmte der Klager den Nutzungsbedingungen zu, in
denen unter anderem auf die sog. Datenrichtlinie Bezug genommen wurde. Die Datenrichtlinie
beinhaltete Informationen dazu, welche der vom Nutzer gemachten Angaben immer 6ffentlich
sichtbar waren und so von jedermann — also auch von Personen aufRerhalb der Plattform — einge=-
sehen werden konnten. Bezuglich weiterer Ausfihrungen in der Datenrichtlinie wird auf Anlage B
9 verwiesen. Den Nutzern wurden zudem im sog. Hilfebereich Erlauterungen zur Offentlichkeit
seiner jeweiligen Informationen zur Verfigung gestellt. Hier wurde den Nutzern auch der Unter-
schied zwischen der Zielgruppenauswahl und den Suchbarkeitseinstellungen erlautert und mitge-

teilt, wie sie ihre Einstellungen andern konnten.

In einem Zeitraum, der mehrmonatig war und sich jedenfalls bis September 2019 erstreckte, la-
sen unbefugte Dritte Telefonnummern, Facebook-IDs, Namen, Vornamen, Geschlecht und weite-
re Daten bei der Beklagten aus (im folgenden: Der Scraping-Vorfall). Dieses sog. Scraping ist ei-
ne weitverbreitete Methode, um Daten, die typischerweise 6ffentlich einsehbar sind, von Internet-

seiten durch automatisierte Computer-Programme abzurufen. Ein solches methodisches und au-
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tomatisiertes Sammeln von Daten war nach den Nutzungsbedingungen der Beklagten untersagt.

Die Parteien gehen Ubereinstimmend davon aus, dass mithilfe des CIT durch eine Vielzahl von
automatisch generierten Telefonnummern Verknipfungen mit Facebook-Profilen hergestellt wur-
den. Sodann wurden die &ffentlich einsehbaren Informationen aus den betreffenden Nutzerprofilen
kopiert und die Telefonnummer dem Datensatz hinzugefugt. Anfang April 2021 verbreiteten Dritte
im sog. Darknet éffentlich diese Datensatze von ca, 533 Millionen Nutzern des sozialen Netz-

werks, Davon betroffen ist auch der Klager. Von ihm wurden konkret veréffentlicht:

Mit auRergerichtlichem Schreiben forderte er die Beklagte vergeblich zur Zahlung von 500,- € und
Unterlassung kunftiger Zuganglichmachung der Daten sowie Erteilung einer Auskunft auf, welche
konkreten Daten im Einzelnen ,abgegriffen“ worden seien (vgl. Anlage K 1). Wegen der Antwort

der Beklagten wird auf das vorgerichtliche Schreiben in Anlage B 16 Bezug genommen.

Die irische Datenschutzbehérde DPC verhangte am 25. November 2022 gegen die Beklagte im
Hinblick auf den streitgegensténdlichen Scraping=Vorfall wegen VerstéRen gegen die Daten-
schutzgrundverordnung (im folgenden: DSGVO) eine GeldbulRe in Hohe von 265 Mio. €. Die Be-
hérde sah die von der Beklagten implementierten technischen SchutzmaRnahmen zur sog. Ra-
tenbegrenzung und sog. Bot-Erkennung nicht als ausreichend an. Wegen der Einzelheiten wird

auf Anlage K3 verwiesen.

Der Klager ist der Ansicht, die Beklagte habe gegen die Artt. 5, 13, 14 DSGVO, Artt. 24, 25 DS-
GVO, Art. 32, 34, 35 DSGVO und Art. 15 DSGVO verstoRen, sodass ihr ein Schadensersatzan-
spruch aus Art. 82 DSGVO zustehe.

Er behauptet, bei dem Scraping-Vorfall seien Daten wie Telefonnummer, Facebook-ID, Name,
Vorname, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus und weitere  korrelierende”
Daten veréffentlicht worden. Da auch er betroffen sei, habe er einen erheblichen Kontrollverlust
Uber seine Daten erlitten. Er leide unter groBem Unwohlsein und Sorgen, da er einen Missbrauch
seiner Daten befurchte. Dies manifestiere sich unter anderem in einem verstarkten Misstrauen
bezuglich E-Mails und Anrufen von unbekannten Nummern und Adressen, aber auch in der stan-
digen Sorge, dass die verédffentlichen Daten von Kriminellen fur unlautere Zwecke verwendet wer-
den koénnten. Hierzu behauptet der Klager zudem, die betreffenden personenbezogenen Daten
seien im Internet auf Seiten veréffentlicht worden, die illegale Aktivitaten beglnstigen sollen, zum
Beispiel auf der Seite raidforums.com, einem ,Hacker-Forum“. Zum jetzigen Zeitpunkt kénne

noch nicht abgesehen werden, welche Dritten Zugriff auf seine Daten erhalten hatten und fur wel-
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che konkreten kriminellen Zwecke die Daten missbraucht wiirden.

Der Klager ist der Auffassung, dass es sich bei seiner Telefonnummer um nicht 6éffentliche Daten
handele. Der Datenabgriff durch Dritte sei aufgrund einer Sicherheitslicke méglich gewesen. Die
Beklagte habe keine ausreichenden SicherheitsmaRnahmen vorgehalten, um einen Missbrauch
des CIT zu verhindern, So habe die Beklagte keine Sicherheitscaptchas (Abkurzung fur automati-
sierte Programme, um Computer von Menschen zu unterscheiden) verwendet, um sicherzustel-
len, dass es sich bei den massenhaft eingespeisten Telefonnummern um die Anfrage eines Men-
schen und nicht um eine automatisch generierte Anfrage handele. Auch habe die Beklagte keinen
Mechanismus verwendet, um ungewdhnlich viele Anfragen derselben |IP-Adresse auf einmal zu
blockieren oder Adressbucher mit auffalligen Telefonnummernabfolgen automatisch abzulehnen.
Eine Kombination mehrerer solcher Sicherheitsmalnahmen sei erforderlich, angemessen und
ublich gewesen. Die Einfuhrung einer Begrenzung der abgleichbaren Rufnummern oder einer
Nutzung des CIT nur far ,Freunde von Freunden® sei méglich gewesen. Mindestens aber habe
ein expliziter Hinweis auf die Standard-Einstellungen fir die uneingeschrankte Suchbarkeit per Te-
lefonnummer gefehlt, insbesondere bei erstmaliger Erhebung der Telefonnummer des Nutzers
sei auch eine Information Uber etwaige Risiken im Hinblick auf Missbrauchsméglichkeiten durch
Dritte oder Uber die Verwendung der Telefonnummer im Allgemeinen nicht erfolgt. Waren derarti-
gen SicherheitsmaRnahmen ergriffen worden, wére es mit an Sicherheit grenzender Wahrschein-

lichkeit nicht zu dem Scraping=Vorfall gekommen.

Daruber hinaus meint der Klager, die Beklagte habe durch die vielschichtigen Einstellungsmdég-
lichkeiten ein oberflachliches Gefuhl der Sicherheit hinsichtlich der Datensicherheit und konkret
der Telefonnummer der Nutzer erzeugt. Die intransparenten Sicherheitskonfigurationen der Tele=-
fonnummer lieBen einen tiefgreifenden Uberblick tber deren tatsachlichen Sicherheitsstatus nicht
zu. Er = der Klager - sei um die Geheimhaltung der Telefonnummer bemuht gewesen, jedoch sei
die Option in der Suchbarkeitseinstellung zur ldentifizierung Uber die Telefonnummer versteckt

gewesen.

Schliellich meint der Klager, dass die seitens der Beklagten erteilte Auskunft auf sein aulerge-
richtliches Schreiben unzureichend gewesen sei. Das Antwortschreiben habe lediglich allgemein
gehaltene Informationen zu den im Netzwerk verarbeiteten Daten enthalten. Diese pauschale In-
formation habe zu einer Intensivierung des Schadens gefuhrt, weil sie die Ungewissheit und Sor-
ge um einen unbemerkten Missbrauch der Daten durch Dritte noch gesteigert habe. Bei ange-
messener Benachrichtigung hatte er zeitnah Schritte zur Risikominimierung und Absicherung der

Daten eingeleitet.
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Der Klager beantragt,

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in angemes-
sener Hohe zu zahlen, dessen Hoéhe in das pflichtgemaRe Ermessen des Gerichts gestellt
wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Héhe von 5 Pro-

zentpunkten Uber dem Basiszinssatz.

2, Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kinftigen Schaden
zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenarchiv der
Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder

noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ihrem
gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem gesetz-
lichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wieder=

holungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, Face-
bookID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Bezie-
hungsstatus unbefugten Dritten Giber eine Software zum Importieren von Kontakten
zuganglich zu machen, ohne die nach dem Stand der Technik méglichen Sicher-
heitsmaRnahmen vorzusehen, um die Ausnutzung des Systems flr andere Zwe-

cke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbei=
ten, die wegen der unlbersichtlichen und unvollstandigen Informationen durch die
Beklagte erlangt wurde, namentlich ohne eindeutige Informationen dariber, dass
die Telefonnummer auch bei Einstellung auf ,privat‘ noch durch Verwendung des
Kontaktimporttools verwendet werden kann, wenn nicht explizit hierfur die Berechti-
gung verweigert und, im Falle der Nutzung der Facebook-Messenger App, hier

ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft Uber die Klagerseite betreffende perso-
nenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche Daten
durch welche Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch

Anwendung des Kontaktimporttools erlangt werden konnten.
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Die Beklagte beantragt,
die Klage abzuweisen,

Die Beklagte ist der Ansicht, der Vortrag des Klagers hinsichtlich der ausgelesenen und veréffent-
lichten Daten sei mangels hinreichender Substantiierung bereits unzulassig, da unklar bleibe,
welche konkreten Daten von ihm Uberhaupt betroffen seien. Auch sei der Unterlassungsantrag

nicht hinreichend bestimmt und ein Feststellungsinteresse nicht dargelegt.

Im Ubrigen ist die Beklagte der Auffassung, dass die von dem Klager geltend gemachten, ver-
meintlichen VerstéRe nicht vom Anwendungsbereich des Schadensersatzanspruches nach Art.
82 DSGVO erfasst seien, Vor allem liege auch gar kein DatenschutzverstoR vor. Eine Beeintrach-
tigung der Informationssicherheit habe nicht stattgefunden, da die ausgelesenen Daten des Kla-
gers offentlich einsehbar gewesen seien. Der Beklagten sei keine Sicherheitslicke anzulasten,
die zu schlieRen gewesen ware, da die Verknupfung zwischen der Telefonnummer des Klagers
und seinem Nutzerprofil auf seine Suchbarkeitseinstellung zuriickzufiihren gewesen sei. Ledig-
lich 6ffentlich einsehbare Daten seien durch Dritte in Form des Scraping abgerufen worden. Die

Telefonnummer des Klagers sei nicht ,gescraped” worden.

Es sei Hauptzweck ihres sozialen Netzwerks andere Nutzer zu finden und mit diesen in Kontakt
zu treten, woran sich auch die Standard-Voreinstellungen orientierten. Die unbekannten ,Scraper*
hatten mit dem CIT lediglich eine diesem Zweck dienende Funktion ausgenutzt. Es sei grundsatz-
lich unmdglich, Scraping 6ffentlich einsehbarer Daten véllig zu verhindern, ohne den Zweck der
Plattform durch Beseitigung ihrer Funktionen zu unterlaufen. Da die Funktionen, die Scraper aus-
nutzen wirden, rechtmaRige, gewoéhnliche Nutzerfunktionen darstellten, wirden zur Begrenzung
von Scraping regelmafig nicht die gesamten zugrunde liegenden Funktionen beseitigt. Vielmehr
wirden in der Regel lediglich die Methoden beschrankt, mit denen auf diese Funktionen zugegrif-
fen werden kénne. Deshalb habe sie - die Beklagte = zur Bekampfung von ,Scraping“ Ubertra-
gungsbegrenzungen und -beschrankungen sowie eine Bot-Erkennung eingerichtet. Diese habe
sie auch fortlaufend weiterentwickelt und auBerdem ein Team von Datenwissenschaftlern, -ana-
lysten und Softwareingenieuren beschaftigt. Nach dem streitgegenstandlichen Vorfall habe sie als
weitere SchutzmafRnahme im CIT eine Funktion errichtet, die darauf abziele, einen Ubereinstim-
menden Kontakt nur dann anzuzeigen, wenn die beiden Nutzer einander zu kennen scheinen

(sog. ,Social Connection Check").

Die Beklagte meint weiter, dass ein kompensationsgeeigneter und messbarer Schaden nicht

durch den Klager dargelegt sei. Selbst bei einem unterstellten voribergehenden Kontrollverlust
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Uber personenbezogene Daten des Klagers wére dies nicht der Beklagten zuzurechnen, weil die

offentliche Einsehbarkeit den Privatsphare-Einstellungen des Klagers entsprochen habe.

Im Ubrigen habe sie umfassend und transparent Uiber die Méglichkeit der Anpassung der Such-
barkeitseinstellungen und Zielgruppenauswahl informiert. Die entsprechenden Einstellungen habe

der Klager jederzeit anpassen kénnen,

Zu dem geltend gemachten Auskunftsanspruch meint die Beklagte, dass sie Uber die Verarbei-
tungstatigkeit durch Dritte weder Erkenntnisse habe, Uber die sie Auskunft erteilen kénne, noch
dass sie nach Art. 15 DSGVO hierzu rechtlich verpflichtet sei.

Wegen der weiteren Einzelheiten des Parteivorbringens wird auf die gewechselten Schriftsatze
nebst Anlagen und auf das Protokoll der mindlichen Verhandlung vom 11.04.2023 Bezug genom-

men.

Entscheidungsgriinde

Die Klage ist teilweise zulassig (dazu unter A.) und im tenorierten Umfang begriindet (dazu unter
B.).

A. Die Klage ist, mit Ausnahme des Klageantrags zu 3), zuléssig.

|. Das Landgericht Trier ist international, értlich und sachlich zustandig. Hierbei folgt die internatio-
nale Zustandigkeit deutscher Gerichte sowie die értliche Zusténdigkeit des Landgerichts Trier aus
Art. 6 Abs. 1, Art. 18 Abs. 1 EuGVVO sowie Art. 79 Abs. 2 DSGVO, da der Klager seinen Wohn-
sitz und gewohnlichen Aufenthaltsort im Landgerichtsbezirk Trier und damit in der Bundesrepublik
Deutschland hat. Die sachliche Zustandigkeit ergibt sich aus §§ 23, 71 GVG, nachdem der Streit-
wert mehr als 5.000 € betragt (vgl. unten V.).

Il. Im Ubrigen begegnen die Klageantrage 1, 2, und 4 keinen durchgreifenden Bedenken hinsicht-

lich ihrer Zulassigkeit.

1. Entgegen der Auffassung der Beklagten ist der Klageantrag zu 1) hinreichend bestimmt, Ge-
maR § 253 Abs. 2 Nr. 2 ZPO ist ein Klageantrag hinreichend bestimmt, wenn er den erhobenen
Antrag konkret bezeichnet, dadurch den Rahmen der gerichtlichen Entscheidungsbefugnis ab-
steckt, Inhalt und Umfang der begehrten Entscheidung erkennen lasst, das Risiko eines Unterlie-

gens der klagenden Partei nicht durch vermeidbare Ungenauigkeiten auf den Beklagten abwalzt
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und schlieBlich eine Zwangsvollstreckung aus dem Urteil ohne eine Fortsetzung des Streits im
Vollstreckungsverfahren erwarten lasst (Becker-Eberhard, in: MuKo, ZPO, 6. Aufl., § 253 Rn, 88).
Dabei sind alternative Klageantrdge grundsatzlich unzulassig (Becker-Eberhard, a.a.O., § 260
Rn. 22). Die Kammer verkennt nicht, dass der Klager sein Begehren auf einen Tatsachenstoff
stutzt, der sinnvoll auf mindestens zwei verschiedene eigenstandige, den Sachverhalt in seinem
Kerngehalt nicht verandernde Geschehensablaufe aufgeteilt werden kann (vgl. BGH GRUR 2013,
401, Rn, 18, 19), namlich einerseits eine unzureichende Aufklarung seiner Person und ein zu
niedriges technisches Sicherungsniveau des sozialen Netzwerks der Beklagten und den aus bei-
dem resultierenden Datenverlust im Rahmen des Scraping-Vorfalls sowie andererseits eine sich
hieran anschlieRende unterbliebene Information, dass er von dem Scraping-Vorfall betroffen ge-
wesen ist, Allerdings liegt keine unzulassige Alternativklage vor, da sich aus der Klagebegrindung
ergibt, dass das im Klageantrag mit mindestens 1.000,00 € bemessene Schmerzensgeld nicht
fur den einen oder den anderen der beiden Lebenssachverhalte geltend gemacht wird, sondern
fur beide in Kumulation. Das ist gemaR § 260 ZPO zulassig (Foerste, in: Musielak/Voit, ZPO, 19.
Aufl., § 260 Rn. 2; so auch Landgericht Paderborn, Urteil vom 13.12.2022, 2 O 212/22, Rn. 35, ju=
ris; LG Bielefeld GRUR-RS 2022, 38375, Rn. 16 ff.; LG Essen GRUR-RS 2022, 34818, Rn. 38).

2. Auch der Klageantrag zu 2) ist einerseits hinreichend bestimmt (dazu unter a.), andererseits

hat der Klager ein Interesse an der begehrten Feststellung (dazu unter b.).

a. Ein Feststellungsantrag ist hinreichend bestimmt (§ 253 Abs. 2 Nr. 2 ZPO), wenn das Recht
oder das Rechtsverhaltnis, dessen Bestehen oder Nichtbestehen festgestellt werden soll, so ge-
nau beschrieben wird, dass Uiber dessen Identitdt und damit Gber den Umfang der Rechtskraft
des Urteils keinerlei Ungewissheit herrschen kann (Becker-Eberhard, a.a.O., § 253 Rn. 154).
Vorliegend geht es dem Klager um die Feststellung des Ersatzes materieller Schaden, die aus
dem Scraping=Vorfall resultieren. Wenngleich die Kammer nicht verkennt, dass die Formulierung
.l...] alle kiinftigen Schaden, die [...] entstanden sind [...]* missverstandlich sein kann, lasst sich
der Antrag unter Berlicksichtigung der Schriftsatze des Klagers, insbesondere der Replik, so aus-
legen, dass dieser die ,weiteren“ Schaden ersetzt haben méchte, die bereits entstanden sind
oder noch entstehen werden (so auch: LG Luneburg Urteil vom 24.01.2023 — 3 O 74/22,
GRUR-RS 2023, 4813 Rn. 24, beck-online).

b. Der Kléager hat sein gemaR § 256 ZPO erforderliches Feststellungsinteresse auch hinreichend
dargelegt. Das Feststellungsinteresse nach § 256 Abs. 1 ZPO liegt bei einer Verletzung eines ab-
soluten Rechts oder eines vergleichbaren Rechtsguts - wie hier dem Recht auf informationelle

Selbstbestimmung - bereits dann vor, wenn kinftige Schadensfolgen méglich sind, auch wenn
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der Eintritt eines Schadens noch ungewiss ist. Dies ware nur dann nicht der Fall, wenn aus Sicht
des Klagers bei verstandiger Wurdigung kein Grund besteht, mit dem Eintritt eines Schadens we-
nigstens zu rechnen (Bacher, in: BeckOK, ZPO, Bearbeitungsstand 01.09.2022, § 256 Rn. 24,
Rn. 34). Bei verstandiger Wirdigung, dass die im Wege des Scrapings erlangten personenbezo-
genen Daten im Internet veréffentlicht worden sind, erscheint es zumindest nicht ausgeschlos-
sen, dass dem Klager deswegen noch ein irgendwie gearteter materieller Schaden entsteht
(ebenso LG Paderborn, Urteil vom 13,12,2022, 2 O 212/22, Rn, 42 ff., juris; LG Luneburg, a. a.
O.; LG Essen GRUR-RS 2022, 34818, Rn. 39; offenlassend: LG Bielefeld GRUR-RS 2022,
38375, Rn, 16 ff.).

Daruber hinaus ist der Antrag des Klagers gem. §§ 133, 157 BGB auszulegen, dass dieser aus-
schlieRlich den Ersatz materieller Schaden begehrt, Denn er hat seinen Vortrag dahingehend

konkretisiert, tatsachlich nur diese Feststellung zu begehren (so auch LG Lineburg, a. a. O.).

lll. Der Unterlassungsantrag (Klageantrage zu 3) ist hingegen unzulassig. Ob der Antrag den Be-
stimmtheitsanforderungen genugt, kann dahinstehen. Jedenfalls fehlt dem Klager ein schutzwir-
diges Interesse an der gerichtlichen Geltendmachung. Zwingende Prozessvoraussetzung fir jede
Klage ist ein Rechtsschutzbedurfnis. Dieses kann fehlen, wenn das verfolgte Begehren auf ei-
nem einfacheren Weg zu erlangen ist (BGH NJW=RR 2010, 19 Rn. 20). Dabei ist zu beriicksich-
tigen, dass ein schnelleres und billigeres Mittel ein berechtigtes Interesse nur entfallen lasst,
wenn es wenigstens vergleichbar sicher oder wirkungsvoll alle erforderlichen Rechtsschutzziele
herbeifihren kann (BGH NJW=RR 2009, 1148 Rn. 6). Das ist hier der Fall. Hinsichtlich des Klage-
antrags 3a. folgt das daraus, dass der Klager die Funktionsweise des CIT beeinflussen kann.
Denn er kann nach dem unstreitigen Vortrag durch Vornahme der Einstellungen selbst dartuber
entscheiden, dass seine Telefonnummer nicht mehr mittels des CIT gefunden werden kann. Hier=
fur muss der Klager lediglich seine Suchbarkeitseinstellungen éndern (i. E. so auch LG Hildes-
heim, Hinweisbeschluss vom 22.12.2022, 3 O 99/22). Aus demselben Grund fehlt auch das
Rechtsschutzbedurfnis hinsichtlich des Klageantrags 3b. Denn der Klager hat es auch hier selbst
in der Hand hat, die Verarbeitung seiner Telefonnummer durch die entsprechenden Einstellungen
zu andern (vgl. hierzu auch LG Stade, Hinweisbeschluss vom 14.12.2022, 1 O 36/22).

B. In der Sache ist die Klage im tenorieten Umfang begrindet. Wahrend dem Klager das
Schmerzensgeld (dazu unter |.) teilweise zusteht und der Feststellungsantrag (dazu unter Il.) voll-

umfanglich begrindet ist, ist der Antrag zu 4) unbegrundet (dazu unter lIL.).

I. Der Klager hat gegen die Beklagte einen Anspruch auf immateriellen Schadensersatz in Héhe
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von 500,00 € aus Art. 82 Abs. 1 DSGVO.

Nach dieser Norm hat jede Person, der wegen eines VerstoRRes gegen die DSGVO ein materieller
oder immaterieller Schaden entstanden ist, einen Anspruch auf Schadensersatz gegen den Ver-
antwortlichen oder gegen den sog. Auftragsverarbeiter. Diese Voraussetzungen sind vorliegend
erfullt, Die Beklagte hat gegen DSGVO-Vorschriften verstoRen, indem sie nicht dieser Verord-
nung entsprechend Daten verarbeitete (dazu unter 1. und 2.); den ihr obliegenden Exkulpations-
nachweis hat sie nicht gefuhrt (dazu unter 3.). Der Klager hat einen ersatzfahigen Schaden erlit-
ten (dazu unter 4.), der kausal auf die VerstéRe der Beklagten zurlickzufuhren ist (dazu unter 5.)
und den die Kammer mit 500,00 € beziffert (dazu unter 6.).

1. Die Kammer ist der Auffassung, dass der Anwendungsbereich des Art, 82 Abs. 1 DSGVO nur
eroffnet ist, wenn bei einer Verarbeitung von Daten gegen die DSGVO verstoRen wurde. Nicht jeg-
licher VerstoR gegen Normen der DSGVO begriindet einen Anspruch auf Schadensersatz nach
Art. 82 Abs. 1 DSGVO. Es ist vielmehr erforderlich, dass der VerstoR im Rahmen einer Verarbei-
tung personenbezogener Daten begangen wird. Der Begriff der Verarbeitung ist ausweislich der
Legaldefinition des Art. 4 Nr. 2 DSGVO weit gefasst und schlieRt jeden mit oder ohne Hilfe auto-
matisierter Verfahren ausgefuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang

mit personenbezogenen Daten ein.

Hierbei verkennt die Kammer nicht, dass Teile der Literatur und der Rechtsprechung unter Be-
zugnahme auf den weiten Wortlaut des Art. 82 Abs. 1 DSGVO davon ausgehen, dass jeder mate-
rielle und formelle VerstoRR gegen die Verordnung genlgt, um eine Haftung nach dieser Norm aus-
zulésen (vgl. Quaas, in: BeckOK Datenschutzrecht, Bearbeitungsstand 01.08.2022, Art. 82 Rn.
14; Frenzel, in: Paal/Pauly, DS-GVO BDSG, 3. Aufl., Art. 82 Rn. 8; Bergt, in: Kuhling/Buch,
DS-GVO BDSG, 3. Aufl., Art. 82 Rn. 23; LG Stuttgart, Urteil vom 26.01.2023, 53 O 95/22; wohl
auch: LG Paderborn, Urtell vom 13.12.2022, 2 O 212/22, Rn. 55, juris). Diese Auffassung ver=
kennt aber, dass der sachliche Anwendungsbereich der Verordnung gem. Art. 2 DSGVO auf die
.Verarbeitung personenbezogener Daten" beschrankt wird. Diese Auslegung steht in Einklang zu
Art. 82 Abs. 2 DSGVO und zu dem Erwagungsgrund 146 S. 1 der DSGVO, aus der die eigentli-
che Zielsetzung des europaischen Gesetzgebers ersichtlich wird: Der Verantwortliche oder der
Auftragsverarbeiter soll Schaden ersetzen, die einer Person aufgrund einer Verarbeitung entste-
hen, die mit der DSGVO nicht in Einklang zu bringen sind. Vor diesem Hintergrund ist auch Art.
82 Abs. 1 DSGVO in diesem Sinne auszulegen (Nemitz, in: Ehmann/Selmayr, Daten-
schutz-Grundverordnung, 2. Aufl., Art. 82 Rn. 8; LG Bonn ZD 2021, 586 Rn. 33; LG Dusseldorf
ZD 2022, 48 Rn. 27; zum vorliegenden Scraping-Vorfall: LG Essen GRUR-RS 2022, 34818 Rn.
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44; LG Luneburg, a. a. O., Rn, 43, beck-online; LG Heilbronn, Urteil vom 13.01.2023, Bu 8 O
131/22, S. 7; AG Strausberg BeckRS 2022, 27811 Rn. 17).

2. Unter Beruicksichtigung dessen ist die Kammer zu der Uberzeugung gelangt, dass die Beklag-
te als Verantwortliche nach Art. 4 Nr. 7 DSGVO keine geeigneten organisatorischen Manahmen
getroffen hat, um die personenbezogenen Daten des Klagers zu schitzen (dazu unter a,). Uber
das Vorliegen der weiteren von dem Klager behaupteten VerstéRe der Beklagten gegen die DS-

GVO brauchte die Kammer nicht mehr zu entscheiden (dazu unter b.)

a. Aufgrund unzureichender SicherheitsmalRnahmen bezlglich der Nutzung des CIT verstieR die
Beklagte gegen Artt, 32, 24, 5 Abs. 1 f) DSGVO.

Gemal Art. 32 Abs. 1 Hs. 1 DSGVO haben Verantwortliche und Auftragsverarbeiter unter Beriick-
sichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlich-
keit und Schwere des Risikos fiir die Rechte und Freiheiten natlrlicher Personen geeignete tech-
nische und organisatorische MaRnahmen zu treffen, um ein dem Risiko angemessenes Schutz-
niveau zu gewahrleisten. Hierbei konkretisiert Art. 32 DSGVO die als Generalauftrag gestalteten
DatensicherheitsmaBnahmen des Art.24 DSGVO und dient damit unter anderem der Gewahr-
leistung der Absicherung der Datenschutzgrundsétze der Vertraulichkeit und Integritat nach Art. 5
Abs. 1f) DSGVO. Bei der Implementierung von geeigneten technischen und organisatorischen
MaRnahmen sind die in Art. 32 Abs. 1 DSGVO genannten Faktoren in die VerhaltnismaRigkeits-
prifung einzubeziehen, jedoch nicht notwendigerweise absolut zu befolgen (Piltz, in:
Gola/Heckmann, 3. Aufl.,, DS-GVO Art. 32 Rn. 14).

Dabei ist zu berlcksichtigen, dass ein absolutes Schutzniveau nicht erreicht werden kann und
damit ein etwaiges Risiko nicht ganzlich ausgeschlossen werden kann. Letztlich kommt es bei
der Bemessung des Schutzniveaus darauf an, wie gro die Risiken sind, die den Rechten und
Freiheiten der betroffenen Person drohen und wie hoch die Wahrscheinlichkeit eines Schadens-
eintritts ist. Damit ergibt sich, dass die MaRnahmen umso wirksamer sein mussen, je héher die
drohenden Schaden sind (Hladjk, in: Ehmann/Selmayr, 2. Aufl., DS-GVO Art. 32 Rn. 4; Laue, in:
Spindler/Schuster, 4. Aufl., DS-GVO Art. 32 Rn. 4). Dies wird vor allem anhand der Sensibilitat
der Daten und der Wahrscheinlichkeit eines Schadeneintritts bestimmt (Piltz, a. a. O., Art. 32 Rn.
41).

Zur Bestimmung des angemessenen Schutzniveaus ist Art. 32 Abs. 2 DSGVO in die Betrachtung

einzubeziehen. Danach sind in der Beurteilung insbesondere die Risiken zu berucksichtigen, die
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mit der Verarbeitung verbunden sind, insbesondere durch - ob unbeabsichtigt oder unrechtmaRig
- Vernichtung, Verlust, Veranderung oder unbefugte Offenlegung von beziehungsweise unbefug-
ten Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise

verarbeitet wurden (Laue, a. a. O,, Art. 32 Rn. 5).

Dieser umfassenden Risikobestimmung anhand der genannten Kriterien ist die Beklagte nicht
ausreichend nachgekommen. Denn die von ihr behaupteten ,Anti-Scraping-MalRnahmen* sind
selbst, wenn der Beweis gefilhrt wirde, dass die von ihr behaupteten SicherheitsmaRnahmen
schon vor dem Scraping-Vorfall ergriffen waren, fur sich allein nicht geeignet, um ein dem Risiko

fur Nutzerdaten angemessenes Schutzniveau zu gewahrleisten.

Das CIT ermdéglichte einen unbefugten Zugang i.S.d. Art. 32 Abs, 2 DSGVO, Beim Zugang zu Da-
ten geht die entscheidende Aktivitat vom Empfanger der Daten aus. Der Verantwortliche muss le-
diglich durch die Ausgestaltung der technischen Bedingungen die Daten grundsatzlich zum Abruf
durch Dritte erméglichen. Dieses Bereithalten der Daten zum Abruf kann zum Beispiel durch das
Einraumen von Zugriffsrechten im Rahmen von Netzwerken oder durch Einstellung in eine Daten-
bank erfolgen, auf die auch Dritte zugreifen kénnen (Jandf, in: Kuhling/Buchner, 3. Aufl. 2020,
DS-GVO Art. 32 Rn. 34).

So liegt der Fall hier, da das CIT zweckwidrig nicht nur zum Auffinden von realen persénlichen
Kontakten auf Facebook, sondern entgegen der Nutzungsbedingungen der Beklagten auch zu
Missbrauchszwecken im Wege eines groRangelegten, automatisierten Datenausleseprozesses
genutzt werden konnte und wurde. Konkret wurde Dritten eine Zuordnung von Telefonnummern
zu Facebook=Profilen, bei denen diese hinterlegt war, erméglicht. Dementsprechend konnte in Er=
fahrung gebracht werden, welche Person hinter der Telefonnummer stand. Hierbei konnten durch
den Ruckgriff auf das Facebook=Profil gleichzeitig weitere Informationen Uber die Person einge=-
holt werden. Dies barg fur die Nutzer das Risiko von gezielten Phishing-Attacken, Identitatsdieb-
stahl und weiterem Missbrauch der Daten und damit dem Eintritt von materiellen und immateriel-
len Schaden (so zutreffend LG Paderborn, Urteil vom 13.12.2022, 2 O 212/22, Rn. 88 ff., juris).

Dieses erhebliche Risiko bedingt bereits, dass der Mal3stab fur die Bestimmung des angemesse-
nen Schutzniveaus entsprechend hoch anzusetzen ist. Auch ist das CIT-Verfahren nicht eine rei-
ne Erhebung oder Speicherung von Daten durch die Beklagte, mithin ein Datenverarbeitungsvor-
gang in deren geschutzter interner Sphare. Des Weiteren handelt es sich bei den Daten - entge-
gen der Auffassung der Beklagten - nicht nur um ohnehin 6ffentlich einsehbare Daten. Vielmehr

wurde Dritten ein Zugang zu der Telefonnummer des Nutzers gewahrt. Denn es erfolgte eine Ver-
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knapfung der zuvor nicht &ffentlich einsehbaren Telefonnummer zu den weiteren 6ffentlichen Da-
ten des Nutzers auf der Facebook-Plattform. Soweit es den Stand der Technik und die Implemen-
tierungskosten betrifft, ist nach Auffassung der Kammer maRgeblich, dass es sich bei der Be-
klagten um eines der gréRten und erfolgreichsten Unternehmen der IT-Branche weltweit handelt,
das sowohl in personeller als auch finanzieller Hinsicht uber auerordentliche Ressourcen ver-
fugt und damit in der Lage sein muss, die weltweit héchsten Standards an Datensicherheit zu ge-
wahrleisten, Hinzu kommt, dass das Betreiben sozialer Netzwerke, und hier insbesondere ,Face-
book", gerade das Geschaftsmodell der Beklagten ist. Vor diesem Hintergrund besteht eine be-
rechtigte Erwartung der Nutzer, dass wesentliche Teile des Konzernbudgets in die Fortentwick-

lung der sozialen Netzwerke flieBen und hier insbesondere in deren Sicherheitsmechanismen,

Die Kammer verkennt nicht, dass die Verknupfung zwischen der Telefonnummer des Klagers
und dessen Daten auf dem Facebook=Profil nur dadurch erméglicht wurde, dass dieser seine
Suchbarkeitseinstellung, also die Suchbarkeit seiner Telefonnummer, auf ,alle” stehen hatte.
Doch auch dies andert nichts daran, dass die Beklagte aufgrund der Sensibilitat der Daten ein ho-
heres technisches Schutzniveau hatte bereitstellen mussen (a. A. LG Essen GRUR-RS 2022,
34818, Rn. 54). Hier ist nach diesseitiger Auffassung insbesondere zu bericksichtigen, dass der
Scraping-Vorfall mittels einer vergleichsweise primitiv anmutenden Methode erfolgte und dabei
sogar offenkundig tUber einen mehrmonatigen Zeitraum unbemerkt bleiben konnte. ,Scraping” war
bereits zuvor weit verbreitet und entsprechende Versuche waren bei dem weltweit stark nachge-
fragten sozialen Netzwerk der Beklagten auch aus einer ex-ante-Sicht zu erwarten gewesen.
Dem war sich auch die Beklagte nach ihrem Vortrag bewusst. Die behauptete teilweise Ein-
schrankung des CIT ist nach ihrem Vorbringen aber erst nach dem streitgegenstandlichen Vorfall
eingefiihrt worden. Auch die behauptete Beschaftigung eines Teams von Datenwissenschaftlern,
-analysten und Softwareingenieuren zur Bekampfung von Scraping, Ubertragungsbeschréankun-
gen sowie Captcha-Abfragen genigte den Anforderungen des Art. 32 DSGVO im vorliegenden
Fall offenkundig nicht. Denn die Beklagte legt diesbezuglich bereits nicht dar, wie es bei den —
aus ihrer Sicht im hiesigen Verfahren ausreichenden — SicherheitsmalRnahmen dennoch zum
streitgegenstandlichen Datenscraping kommen konnte (so zutreffend LG Paderborn, Urteil vom
13.12.2022, 2 O 212/22, Rn. 93, juris)

Welche konkreten SicherheitsmaRnahmen es bedurft hatte, lasst die Kammer offen. Bekanntlich
werden ,Scraper” vor ein Problem gestellt, wenn neben Variablen in Form von Zahlen auch Varia-
blen in Form von Worten hinzutreten. Dies erschwert ein automatisiertes Verfahren zum Ausle-
sen von Daten und wirde auch nicht dem von der Beklagten verfolgten Zweck zuwiderlaufen, an-

dere Nutzer zu finden und mit diesen in Kontakt zu treten. Entsprechende SchutzmaRnahmen,



30137/23 - Seite 15 -

wie den sog. ,Social Connection Check” implementierte die Beklagte erst nach dem Scraping
Vorfall.

b. Nach der von der Kammer vertretenen Rechtsauffassung (vgl. oben S. 11 f.) konnte offenge-
lassen werden, ob die Beklagte gegen die von dem Klager vorgetragenen weiteren Pflichten ver-
stoRen hat (Artt, 13, 15, 25, 33, 34 DSGVO), da selbst bei einem VerstoR der Anwendungsbe-
reich des Art, 82 Abs. 1 DSGVO nicht eréffnet ware, Dem steht auch nicht entgegen, dass die iri-
sche Datenschutzbehérde unter Ruckgriff auf Art, 25 DSGVO ein BufRgeld gegen die Beklagte
verhangt hat, da im hiesigen Verfahren der Individualanspruch eines Facebook-Nutzers gegen die

Beklagte im Raum steht.

3. Die Beklagte hat sich nicht von der Haftung exkulpiert (Art. 82 Abs. 3 DSGVO). Nach dieser
Norm wird der Anspruchsverpflichtete von der Haftung befreit, wenn er in keinerlei Hinsicht far
den schadensverursachenden Umstand verantwortlich ist. Dabei wird die Verantwortlichkeit der
Beklagten vermutet (Quaas, a. a. O., Art. 82 Rn. 17).

Der Begriff der Verantwortlichkeit wird nicht definiert. Es kann vorliegend dahinstehen, ob dieser
Begriff mit dem Begriff des Verschuldens nach der deutschen Rechtsterminologie gleichzuset-
zen oder ob Art. 82 DSGVO als Tatbestand der Gefahrdungshaftung zu verstehen ist, mit der
Folge, dass eine Haftung des Verantwortlichen nur bei atypischen Kausalverlaufen oder bei hohe-
rer Gewalt entfiele. Der Beklagten gelingt vorliegend namlich weder der Nachweis fehlenden Ver-
schuldens noch des Vorliegens eines solchen Ausnahmefalls (so auch: LG Paderborn, Urteil vom
13.12.2022, 2 O 212/22, Rn. 132 ff., juris; LG LUneburg, a. a. O., Rn. 46, beck=-online; LG Stutt-
gart, Urteil vom 26.01.2023, 53 O 95/22, S. 17 f.)

Die Haftungsbefreiung greift bei der Annahme, dass ein Verschulden vorauszusetzen ist, nur
dann ein, wenn der Verantwortliche samtliche Sorgfaltsanforderungen erfullt hat und ihm nicht die
geringste Fahrlassigkeit vorzuwerfen ist (vgl. AG Hildesheim, Urteil vom 5. Oktober 2020 -43 C
145/19, ZD 2021, 384; Spindler/Horvath , in: Spindler/Schuster, DS-GVO, 4. Auflage 2019, Art. 82,
Rn. 11).

Die Beklagte hat aber fahrldssig gehandelt. Das Risiko von ,Scraping” war ihr bekannt. Die Be-
klagte hatte bei Anwendung der gebotenen Sorgfalt erkennen mussen, dass das CIT ein Einfalls-
tor fur eine Missbrauchsméglichkeit ist. Hinzu kommt, dass der Scraping-Vorfall sich Giber mehre-
re Monate erstreckte. Ein so lange dauernder automatisierter Zugriff auf das CIT hatte der Beklag-

ten auffallen mussen.
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Die Beklagte kann sich auch nicht unter Hinweis auf ein mégliches Mitverschulden seitens des
Klagers von ihrer Haftung befreien. Die Beklagte hat den Klager nicht Gber das bestehende erheb-
liche Missbrauchsrisiko informiert, dass sich aus der Preisgabe seiner Telefonnummer und der
Funktionsweise des CIT ergibt. Auch wenn der Nutzer durch seine Einstellungen die Méglichkeit
des Datenabgleichs eréffnet, heilt das noch nicht, dass er damit auch sein Einverstandnis er-
klart, dass Dritte Daten ,abgreifen” durfen (Grimm, GRUR-Prax 2023, 108). Entgegen dem Land-
gericht Heilbronn (Urteil vom 13.01,2023, Bu 8 O 131/22, S. 15 f,) ist die Kammer auch nicht der
Auffassung, dass sich hier ein allgemeines Lebensrisiko realisiert hat, dass jeder Nutzer des In-
ternets bei der Preisgabe seiner Daten in Kauf nimmt. Im Ubrigen behauptet die Beklagte das
Vorliegen ganz ungewdhnlicher Kausalverlaufe, einen Fall hdherer Gewalt oder ein weit Uberwie-

gendes eigenes Fehlverhalten der klagenden Partei auch nicht,
4. Dem Klager ist ein immaterieller Schaden entstanden.

Aus dem Wortlaut des Art. 82 DSGVO folgt, dass der europaische Gesetzgeber nicht davon aus-
geht, schon allein die Pflichtverletzung begrinde den Schaden. Denn ein Anspruch besteht nur,
wenn ein materieller oder immaterieller Schaden ,entstanden” ist. Dieser Unterscheidung hatte
es nicht bedurft, wenn ein bloRer Pflichtenversto® konstitutiv fir den Anspruch wére (OLG Ko-
blenz, Urteil vom 18.05.2022 - 5 U 2141/21, Rn. 77, juris; zu vorliegendem Scraping-Vorfall: LG
Bielefeld GRUR=-RS 2022, 38375 Rn. 27 m. w. N.). Dies entspricht auch der Auffassung des Ge-
neralanwalts beim Europaischen Gerichtshof, der in seinen Schlussantragen im Rahmen des
Vorabentscheidungsersuchens des 6sterreichischen Obersten Gerichtshofs vom 12.05.2021 auf
das Erfordernis eines konkreten Schadens abstellt (Generalanwalt beim EuGH, Schlussantrag v.
06.10.2022, BeckRS 2022, 26562).

Das Merkmal des immateriellen Schadens ist europarechtlich autonom auszulegen. Der Begriff
des Schadens soll nach dem Erwagungsgrund 146 S. 3 DSGVO ,im Lichte der Rechtsprechung
des Gerichtshofs weit auf eine Art und Weise ausgelegt werden, die den Zielen dieser Verord=-
nung in vollem Umfang entspricht.” Daraus kann abgeleitet werden, dass der nach Abs. 1 bereits
weite — weil Anspriiche aus § 253 BGB umfassende — Schadensbegriff im Zweifel nicht begren-
zend auszulegen ist (vgl. Frenzel, a. a. O., Art. 82 Rn. 10; OLG Koblenz, Urteil vom 18.05.2022 -
5 U 2141/21, Rn. 81, juris). Die Erwagungsgriinde 75 und 85 DSGVO konkretisieren dieses weite
Verstandnis dahingehend, indem sie beispielhaft aufzahlen, welche konkreten Beeintrachtigungen
einen immateriellen Schaden darstellen kénnen. Hierunter fallen neben Identitatsdiebstahl oder
Identitatsbetrug auch der Verlust der Kontrolle Uber die personenbezogenen Daten. Aufgrund des-

sen stellt bereits das ungute Gefuhl der Ungewissheit, ob personenbezogene Daten Unbefugten
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bekannt geworden sind, einen immateriellen Schaden dar (OLG Koblenz, Urteil vom 18.05.2022 -
5 U 2141/21, Rn. 85, juris). Dieser immaterielle Schaden ist, mag er auch niederschwellig sein,

auszugleichen,

Daruber hinaus sieht Art. 82 DSGVO eine etwaige Bagatellgrenze nicht vor. Zwar hatte § 8 Abs, 2
BDSG a. F. einen Ersatz immaterieller Schaden von einer schweren Verletzung des Persénlich-
keitsrechts abhangig gemacht. Die dazu ergangene Rechtsprechung ist aber nicht auf die neue
Rechtslage ubertragbar, da nach dem Wortlaut des Art, 82 DSGVO gerade keine Bagatellgrenze
mehr zu berlcksichtigen ist (so auch OLG Koblenz, Urteil vom 18.05.2022 - 5 U 2141/21, Rn. 78,

juris).

Diese Grundsatze berucksichtigend hat der Klager in ausreichendem MaRe dargelegt, dass er ei-
nen erheblichen Kontrollverlust Gber seine Daten erlitten hat. Soweit die Beklagte meint, der Kla-
ger kénne einen Kontrollverlust nicht erlitten haben, da sowieso nur éffentlich zugangliche Daten
.gescraped‘ worden seien, dringt sie mit dieser Auffassung nicht durch. Sie verkennt, dass die
Telefonnummer des Klagers nicht éffentlich zur Verfigung gestellt wurde. Es ist gerade die Of=
fenbarung der Telefonnummer in Verknipfung mit weiteren personenbezogenen Daten wie dem
Vor- und Nachnamen des Klégers, der zu einem erheblichen Kontrollverlust gefuhrt hat. Denn die
Veroffentlichung dieser Daten im 6ffentlich zuganglichen Darknet bedeuten fur den Klager ein ho-
hes Risiko, dass jene zu irgendeinem Zeitpunkt in unbefugter Weise genutzt werden. Die negati-
ven Folgen kénnen dabei vielféltig sein und schwere Nachteile mit sich bringen, wie zum Beispiel
die Belastigung durch Spam- und Werbenachrichten, die Zusendung von Viren oder vermégens=
wirksame Handlungen zu Lasten des Klagers, sodass ein immaterieller Schadensersatzan=-

spruch gerechtfertigt ist (so bereits: LG Luneburg, a. a. O., Rn. 52, beck=-online).

Dabei ist auch zu berlcksichtigen, dass es nicht darauf ankommen kann, ob der Klager Spam-
oder Werbenachrichten oder etwaige Ping-Anrufe bereits erhalten hat. Denn aus teleologischen
Gesichtspunkten kann es keine Rolle spielen, ob der Klager bereits solche Anrufe/Nachrichten er=
halten hat oder diese moéglicherweise erst in Zukunft erhalten wird. Spatestens durch die Veréf-
fentlichung der Daten im Darknet ist er einer dauerhaften konkreten Gefahrenlage ausgesetzt

worden.

5. Der VerstoR der Beklagten gegen die DSGVO ist auch kausal fur den Schaden des Klagers.
Es besteht kein Zweifel daran, dass der Kontrollverlust Uiber die eigenen Daten, die der Klager er-
litten hat, auf das unzureichende technische Schutzniveau des sozialen Netzwerks zurtckzufuh-

ren ist. Soweit verschiedentlich die Auffassung vertreten wird, dass unklar sei, ob etwaige
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Spam-Nachrichten oder Anrufe auf den ,Scraping-Vorfall“ zuriickgehen wirden und deshalb die
Kausalitat zwischen Pflichtverletzung und Schaden verneint wird (so LG Bielefeld GRUR-RS
2022, 38375 Rn, 33; LG Essen GRUR-RS 2022, 34818, Rn. 84, LG Coburg, Urteil vom
25.01.2023, 14 O 224/22, S. 15; LG Ellwangen (Jagst), Urteil vom 25.01.2023, 2 O 198/22, S. 25;
Amtsgericht Minchen, Urteil vom 01.02,2023, 178 C 13527/22, S. 7), wird verkannt, dass bei ei-
nem so engen Verstandnis des Schadensbegriffs ein Kausalitatsnachweis faktisch nie zu fihren
ware und damit der Schadensersatzanspruch des Art. 82 DSGVO entgegen der gesetzgeberi-
schen Konzeption entwertet wirde, Der Schaden des Klagers war fur die Beklagte auch vorher-
sehbar, Denn ein véllig atypischer Verlauf, der die Kausalitat ausschlieRen wirde, liegt nicht vor

und wurde auch nicht vorgetragen.

6. Die Kammer erachtet ein Schmerzensgeld in Héhe von 400,00 € fur angemessen. Art, 82 DS-
GVO enthélt keine Kriterien zur Bestimmung der Hohe des Anspruchs auf immateriellen Scha-
densersatz. Ausgangspunkt fir dessen Bewertung ist der weit auszulegende europarechtliche
Schadensbegriff, wobei die Ermittlung gemaR § 287 ZPO der Kammer obliegt. Zu berucksichti-
gen sind neben der inhaltlichen Schwere des VerstoRes, seiner Dauer und dem Kontext, in dem
der VerstoR erfolgte, auch die Ausgleichs-, Genugtuungs- und Vorbeugefunktion des Schadens-
ersatzanspruchs (vgl. Frenzel, a. a. O., DSGVO Art. 82 Rn. 12a) sowie drohende Folgen (Bergt,

a. a. O,, Art. 82 Rn. 18d). MaRgeblich sind stets die konkreten Umstande des Einzelfalles (so
auch BAG v. 26.08.2021, 8 AZR 253/20; OLG Koblenz, Urteil vom 18.05.2022 - 5 U 2141/21, Rn.
100, juris; LG LlUneburg, a. a. O., Rn. 55, beck-online). Um den verschiedenen Funktionen des
Schadensersatzanspruches Rechnung zu tragen ist es dabei nicht erforderlich, die Betrage hoch
anzusetzen, um die geforderte Wirksamkeit und abschreckende Wirkung zu erzielen (OLG Ko-
blenz, Urteil vom 18.05.2022 - 5 U 2141/21, Rn. 101, juris).

Insoweit muss hier bei Bemessung der H6he gesehen werden, dass der Kontrollverlust Uber ei-
gene Daten erhebliche Risiken fur den Klager birgt kiinftig mit Missbrauchen seiner Telefonnum-=
mer Uberzogen zu werden. Einschrankend muss aber gesehen werden, dass Spam-Nachrichten
und Ping-Anrufe mittlerweile weit verbreitet und fur regelmafRige Nutzer des Internets allgemeines
Lebensrisiko geworden sind. Soweit der Klager vortragt, dass sich sein Unwohlsein auch aus
dem Erhalt von E-Mails resultiert, ist dieser Vortrag nicht nachvollziehbar, weil die E-Mail gerade

nicht zu den abgeschépften Daten gehort.

Auf den Anspruch wirkt sich zudem aus, dass der Klager den Kontrollverlust der Daten durch ei-
nen Wechsel der Telefonnummer einfach und ohne groen Kostenaufwand selbst beseitigen

kann. Zwar ist das Andern der Telefonnummer léstig, aufgrund dieser grundsétzlichen Méglichkeit
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hat die Kammer aber der Behauptung des Klagers, dass er wegen des Scraping-Vorfalls unter
psychischen Beeintrachtigungen bzw. einem Unwobhlsein leide, nicht weiter nachgehen mussen;

diese waren namlich vermeidbar.

Der vorliegende Fall unterscheidet sich von anderen Entscheidungen des Landgerichts Trier (sie-
he beispielsweise Urteil vom 17.03.2023 - Az, 2 O 50/23; dort 500 € Schmerzensgeld) - dadurch,
dass der im Darknet veréffentliche Datensatz des Klagers nicht dessen echten Nachnamen, son-
dern die von ihm bei der damaligen Anmeldung im sozialen Netzwerk absichtlich gewahlte
Falschbezeichnung ,Fox“ beinhaltet. Auch wenn diese Bezeichnung nicht auf den richtigen Na-
men des Klagers schlieRen lasst, und somit fur den Leser des Datensatzes keine Verknipfung
zwischen seiner Identitdt und seiner Telefonnummer zulasst, was sich beim Schmerzensgeld
mindernd auswirken musste, so andert es doch nichts daran, dass die Telefonnummer des Kla-
gers im Verbund mit seinem Vornamen veréffentlicht wurde und sich auch hieraus entsprechen-

de Missbrauchspotenziale ergeben.

Soweit die Beklagte die Authentizitdt dieses im Darknet verdffentlichten Datensatzes mit Nicht-
wissen bestreitet, ist das unbehelflich. GemaR § 138 Abs. 4 ZPO ist eine Erklarung mit Nichtwis=
sen nur Uber Tatsachen zuléssig, die weder eigene Handlungen der Partei noch Gegenstand ih-
rer eigenen Wahrnehmung gewesen sind. Aus der Klageerwiderung der Beklagten folgt aber,
dass sie selbst gegen Scraper unter anderem mit Unterlassungsaufforderungen und Kontosper=
rungen vorgegangen ist. Darliber hinaus hat sie die von dem Scraping-Vorfall betroffenen Perso-
nen informiert. Insoweit verfugt die Beklagte selbst Uber Wissen und Erkenntnisse hinsichtlich der
Entwendung und des Verbleibs der betroffenen Daten. Im Ubrigen ist allgemein bekannt, wo die
Daten veréffentlicht wurden. Insoweit wére es an der Beklagten gewesen, sich durch etwaige Ein-
sichtnahmen Uber die konkret entwendeten Datenséatze kundig zu machen (vgl. Greger, in: Zéller,
ZPO, 34 Aufl., § 138 Rn. 14). Die Datensatze waren demnach ihrer Wahrnehmung zuganglich,

sodass sie nicht auf das Bestreiten mit Nichtwissen zuriickziehen kann.

Die Hohe des von der Kammer angesetzten immateriellen Schadensersatzanspruchs berick-
sichtigt den Grundsatz der VerhaltnismaRigkeit. Unter Abwagung der genannten Gesichtspunkte
erachtet die Kammer einen immateriellen Schadensersatzanspruch in Héhe von 400,00 € flr an-

gemessen aber auch ausreichend.
7. Die Entscheidung Uber die Zinsen folgt aus den §§ 291, 288 Abs. 1 BGB.

IIl. Der mit dem Antrag zu 2) geltend gemacht Feststellungsantrag ist begrindet. Nach den Aus-

fuhrungen unter B. |. steht dem Kléger ein Schadensersatzanspruch aus Art. 82 DSGVO zu, der
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ein feststellungsfahiges Rechtsverhaltnis darstellt. Da die Méglichkeit noch unbekannter materiel-
ler Schaden nicht auszuschlieBen ist, ist der Feststellungsantrag begriindet (BGH NJW-RR
2007, 601 Rn. 6, beck-online).

lll. Dem Klager steht allerdings unter keinen rechtlichen Gesichtspunkten ein Auskunftsanspruch
zu. Insbesondere folgt ein solcher Anspruch nicht aus Art. 15 Abs, 1 Hs. 1, 2 DSGVO. Nach die-
ser Norm hat die betroffene Person zunachst einen Anspruch gegen den Verantwortlichen, ihm
zu bestatigen, ob ihn betreffende personenbezogene Daten verarbeitet werden, Verarbeitet der
Verantwortliche personenbezogene Daten der betroffenen Person, so hat die betroffene Person
ein Recht auf Auskunft Gber diese personenbezogenen Daten (vgl. BGH NJW 2021, 1381). Im
Ausgangspunkt steht dem Klager nach dieser Vorschrift grundsatzlich ein Auskunftsanspruch
Uber die bei der Beklagten als Verantwortlicher im Sinne des Art. 4 Nr, 7 Hs. 1 DSGVO verarbeite-
ten, ihn betreffenden personenbezogenen Daten zu. Dieser Anspruch ist jedoch durch Erfullung
untergegangen, § 362 Abs. 1 BGB (i. E. ebenfalls den Auskunftsanspruch verneinend: LG Essen
GRUR-RS 2022, 34818; LG GieRen GRUR 2022, 30480; LG Bielefeld GRUR-RS 2022, 38375,
LG Paderborn, Urteil vom 13.12.2022, 2 O 212/22, Rn. 180 ff., juris; LG Luneburg, a. a. O., Rn.
68, beck-online; LG Stuttgart, Urteil vom 26.01.2023, 53 O 95/22, S. 17 f.).

Erfullt ist ein Auskunftsanspruch grundsatzlich dann, wenn die Angaben nach dem erklarten Wil-
len des Schuldners die Auskunft im geschuldeten Gesamtumfang darstellen (BGH, Urteil vom
15.06.2021, VI ZR 576/19, Rn. 17 = 24, juris). Der Verdacht, dass die erteilte Auskunft unvollstan-
dig oder unrichtig ist, kann einen Anspruch auf Auskunft in weitergehendem Umfang nicht begrin=-
den. Wesentlich fur die Erflllung des Auskunftsanspruchs ist daher die - gegebenenfalls konklu=
dente - Erklarung des Auskunftsschuldners, dass die Auskunft vollstandig ist. Die Annahme eines
derartigen Erklarungsinhalts setzt demnach voraus, dass die erteilte Auskunft erkennbar den Ge-
genstand des berechtigten Auskunftsbegehrens vollstandig abdecken soll. Die Beklagte hat dem
Klager mit auRergerichtlichem Schreiben mitgeteilt, welche personenbezogenen Daten verarbei-
tet werden. Soweit der Klager Auskunft dariber begehrt, welche Daten Dritte beim Scraping-Vor-
fall erlangen konnten, besteht der Anspruch nicht, da die Beklagte nachvollziehbarerweise keine
Angaben zu Verarbeitungstatigkeiten Dritter machen kann. Weitere Anspruchsgrundlagen sind

nicht ersichtlich und werden auch nicht vorgetragen.

IV. Die Kostenentscheidung beruht auf § 92 Abs. 1 ZPO. Die Entscheidung zur vorlaufigen Voll-
streckbarkeit hat fur beide Parteien ihre Rechtsgrundlage in den §§ 708 Nr. 11, 711 ZPO.

V. Der Streitwert wird auf 5.500,00 € festgesetzt. In nicht-vermégensrechtlichen Streitigkeiten wie
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der vorliegenden bestimmt sich der Streitwert nach § 3 ZPO, wobei alle Umstande des Einzelfal-
les, insbesondere der Umfang der Sache und ihre Bedeutung fur den Klager zu bertcksichtigen

sind. Danach hélt die Kammer die folgenden Einzelstreitwerte fur angemessen:

Antrag zu 1): 1.000,00 €
Antrag zu 2): 1.500,00 €
Antrag zu 3): 2,000,00 €
Antrag zu 4): 1.000,00 €

Rechtsbehelfsbelehrung:

Gegen die Entscheidung kann das Rechtsmittel der Berufung eingelegt werden. Die Berufung ist nur zulas-
sig, wenn der Wert des Beschwerdegegenstands 600 Euro Ubersteigt oder das Gericht des ersten Rechtszu-
ges die Berufung im Urteil zugelassen hat.

Die Berufung ist binnen einer Notfrist von einem Monat bei dem

Oberlandesgericht Koblenz
Stresemannstralle 1
56068 Koblenz

einzulegen.

Die Frist beginnt mit der Zustellung der vollstdndigen Entscheidung, spatestens mit Ablauf von fiinf Monaten
nach der Verkiindung der Entscheidung.

Die Berufung muss mit Schriftsatz durch eine Rechtsanwaltin oder einen Rechtsanwalt eingelegt werden. Die
Berufungsschrift muss die Bezeichnung der angefochtenen Entscheidung und die Erklarung enthalten, dass
Berufung eingelegt werde.

Die Berufung muss binnen zwei Monaten mit Anwaltsschriftsatz begriindet werden. Auch diese Frist beginnt
mit der Zustellung der vollstdndigen Entscheidung.

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro tibersteigt oder das Gericht die Beschwerde zugelas-
sen hat,

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Trier
JustizstralRe 2, 4, 6
54290 Trier

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.
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Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschéftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschéftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kénnen auch als elektronisches Dokument eingereicht werden. Eine einfache E-Mail geniigt
den gesetzlichen Anforderungen nicht.

Rechtsbehelfe, die durch eine Rechtsanwaéltin, einen Rechtsanwalt, durch eine Behérde oder durch eine juris-
tische Person des offentlichen Rechts einschlieBlich der von ihr zur Erflllung ihrer éffentlichen Aufgaben ge-
bildeten Zusammenschlisse eingereicht werden, sind als elektronisches Dokument einzureichen, es sei
denn, dass dies aus technischen Griinden voriibergehend nicht méglich ist. In diesem Fall bleibt die Uber-
mittlung nach den allgemeinen Vorschriften zuléssig, wobei die voriibergehende Unmdglichkeit bei der Er-
satzeinreichung oder unverziglich danach glaubhaft zu machen ist. Auf Anforderung ist das elektronische
Dokument nachzureichen.

Elektronische Dokumente missen
= mit einer qualifizierten elektronischen Signatur der verantwortenden Person versehen sein oder
= von der verantwortenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht werden.

Ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur der verantwortenden Per-
son versehen ist, darf wie folgt Ubermittelt werden:
- auf einem sicheren Ubermittlungsweg oder
= an das fir den Empfang elektronischer Dokumente eingerichtete Elektronische Gerichts- und Verwal-
tungspostfach (EGVP) des Gerichts.

Wegen der sicheren Ubermittlungswege wird auf § 130a Absatz 4 der Zivilprozessordnung verwiesen. Hin-
sichtlich der weiteren Voraussetzungen zur elektronischen Kommunikation mit den Gerichten wird auf die
Verordnung Uber die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs und Uber das be-
sondere elektronische Behérdenpostfach (Elektronischer-Rechtsverkehr-Verordnung - ERVV) in der jeweils
geltenden Fassung sowie auf die Internetseite www.justiz.de verwiesen.

Dr. Becker
Vorsitzender Richter am Landgericht



Verkundet am 16.05.2023

Weitzel, Justizhauptsekretarin
als Urkundsbeamtin der Geschaftsstelle



