Abschrift
Landgericht Erfurt

Az.: 30 580/22 (2)

IM NAMEN DES VOLKES

Urteil

In dem Rechtsstreit

- Klager -

T —

Rechtsanwalte Wilde Beuger Solmecke Partnerschaft mbB, Kaiser-Wilhelm-Ring 27-29,

50672 Kéin, Gz.: [N

gegen

Meta Platforms Ireland Ltd., vertreten durch d. Director Gareth Lambe, 4 Grand Canal Squa-
re, Dublin 2, Irland
- Beklagte -

B i e

Rechtsanwalte Freshfields Bruckhaus Deringer, Bockenheimer Anlage 44, 60322 Frankfurt

am Main, Gz.. (D

wegen Personlichkeitsrechtsverletzung

hat die 3. Zivilkammer des Landgerichts Erfurt durch
Vorsitzenden Richter am Landgericht |}

als Einzelrichter auf Grund der mindlichen Verhandlung vom 13.04.2023

fiur Recht erkannt:
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Tl Die Beklagte wird verurteilt, an den Klager Schadensersatz in Hohe von 500,00 EUR zu-
zlglich Zinsen in Hohe von 5 Prozentpunkten tber dem jeweiligen Basiszinssatz seit dem
27.07.2022 zu zahlen

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, dem Kl&ger alle kiinftigen Schaden
zu ersetzen, die dem Klager durch den unbefugten Zugriff Dritter auf das Datenarchiv der
Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind

und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, an den Klager vorgerichtliche Rechtsanwaltskosten in Hohe
von EUR 159,94 zuzlglich Zinsen in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz
seit dem 27.07.2022 zu zahlen.

Im Ubrigen wird die Klage abgewiesen.
4. Der Klager hat die Kosten des Rechtsstreits zu tragen.

A Das Urteil ist flir beide Parteien gegen Sicherheitsleistung in Hohe von 110% des zu voll-

streckenden Betrages vorlaufig vollstreckbar

Tatbestand

Die Beklagte ist die Betreiberin der Webseite www.facebook.com und der Dienste auf dieser Sei-

te (nachfolgend: Facebook). Der Klager nutzt die von der Beklagten betriebene Social Me-

dia-Plattform Facebook.

Facebook enthalt bei laufender Nutzung der Seite die Funktion, die etwa im Smartphone einer
Nutzerin oder eines Nutzers gespeicherten Mobilfunk-Telefonnummern mit den entsprechenden
bei Facebook registrierten Daten abzugleichen. Zweck dieser Funktion war und ist, es Nutzerin-
nen und Nutzern zu ermdglichen, die Facebook-Profile ihr oder ihm aus anderem Kontext be-
kannter Personen zu identifizieren und ggf. als ,Freunde” dem eigenen Profil hinzuzufiigen. Die
Funktion ermdglicht also, Facebook-Profile zu identifizieren, auch ohne dass die im Profil hinter-
legte Nummer fiir die Offentlichkeit freigegeben ist. Verhindern konnten (und kénnen) Nutzerin-
nen und Nutzer dies, indem sie bei den individuellen Einstellungen im Nutzerkonto auswahlen,

dass sie — entgegen der Standardeinstellungen — von Dritten nicht anhand der Telefonnummer
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gefunden werden méchten.

Jedenfalls zum Zeitpunkt der Erstregistrierung des Klagers bis zu dem unten beschriebenen Vor-
fall Anfang 2019 (im Folgenden: streitgegenstandlicher Zeitraum) war die von der Beklagten be-
triebene Social Media-Plattform Facebook derart konfiguriert, dass Nutzerinnen und Nutzer bei
der Anmeldung ihre Mobilfunk-Telefonnummer oder ihre Email-Adresse hinterlegen mussten. Da-
bei wurde angegeben, dass nur die Nutzerin oder der Nutzer selbst diese sehen kann, die Num-
mer also nicht fiir andere sichtbar auf dem Profil der Nutzerin oder des Nutzers veroffentlicht
wird (,Nur Du kannst Deine Nummer sehen®). Unter der Eingabe-Maske waren zudem jedenfalls
im streitgegensténdlichen Zeitraum Links zu den Nutzungsbedingungen, zu einer Datenrichtlinie
und zu einer Cookie-Richtlinie angebracht. Eine Information der Nutzerinnen und Nutzer tiber

die oben beschriebene Funktion ist jedenfalls an der Stelle, an der die Ersthinterlegung der Mobil-
funknummer vorgesehen war, nicht hinterlegt. Auch die dort verlinkte Datenrichtlinie enthélt da-
bei keine Informationen (iber die oben beschriebene Nutzung der Mobilfunknummer durch Face-
book.

Nach erfolgter Registrierung, mithin bei laufender Nutzung von Facebook, war es den Nutzerin-
nen und Nutzern jedenfalls im streitgegenstandlichen Zeitraum méglich, abweichend von der
Standardeinstellung das individuelle Facebook-Profil derart einzustellen, dass Dritte das Profil
nicht (mehr) anhand der Mobilfunk-Nummer identifizieren konnten. In diesem Zusammenhang
wurden von Facebook ab der Hauptseite des Profils eine Reihe von Informationen, Einstellun-

gen bzw. Untereinstellungen wie folgt angeboten:

Im Mentpunkt ,Einstellungen” des jeweiligen Nutzerkontos wurden an verschiedenen Orten

Funktionalitaten bzw. Informationen zur gespeicherten Telefonnummer angeboten:

Unter dem Unter-Meniipunkt ,Kontoeinstellungen” konnte die Nutzerin bzw. der Nutzer ihre bzw.
seine Telefonnummer hinterlegen und @ndern. Einen Hinweis, wofiir diese genutzt wird, gab es
hier nicht. Es wurde dort auch nicht erlautert, fiir welchen Zweck, in welcher Form und in wel-
chem konkreten Umfang die Beklagte die Mobilfunk-Telefonnummern ihrer Nutzerinnen und Nut-
zer konkret nutzte. Ein Hinweis darauf, dass auch als privat eingestellte Nummern durch Dritte

abgeglichen werden kénnen, erfolgte hier nicht.

Unter dem Unter-MenUpunkt ~.Benachrichtigungen — Handy* konnte die Nutzerin bzw. der Nutzer
weitere, nicht streitrelevante Einstellungen zur Mobilfunk-Telefonnummer vornehmen. Hier war
dabei die Information enthalten, dass standardmaig nur die jeweilige Nutzerin bzw. der jeweili-

ge Nutzer die Telefonnummer einsehen kann. Uber die streitgegensténdliche Funktion wurde an
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dieser Stelle nicht informiert. Durch einen dort ebenfalls vorgehaltenen Button ,Mehr dazu“ ge-
langte man zu weiteren Informationen, wobei auch dort keine Informationen dazu vorgehalten wa-
ren, dass die Mobilfunk-Telefonnummer dazu verwendet werden kann, das jeweilige Profil zu

identifizieren.

An anderer Stelle in den Einstellungen, namlich unter dem Reiter ,Deine Privatsphare* und dort
unter ,Bestimme, wer dich finden kann“ — und nur hier — konnten die Nutzerinnen und Nutzer ein-
stellen, dass sie nicht anhand der Mobilfunknummer gefunden werden wollten. Dort wurde auch
klargeételit, dass ,finden" abhangig von den Einstellungen des Nutzers auch bedeuten kann,

dass bei Eingabe der Telefonnummer in die Suchzeile der Website das zugehdrige Nutzerprofil
angezeigt werden kann. Kein Hinweis fand sich hier auf den Umstand, dass dies auch dann mog-

lich ist, wenn die Telefonnummer auf ,nicht 6ffentlich® bzw. ,privat‘ gestellt worden war.

Des Weiteren stellte die Beklagte im Hilfebereich und dort im Bereich ,Privatsphare, Daten-
schutz und Sicherheit" weitere Informationen zur Verfligung. Insbesondere wurde dort neben ei-
ner Fllle anderer Informationen unter ,Wie kann ich festlegen, wer mich {iber meine Email-Adres-

se oder Handynummer finden kann“ auf die obigen Einstellungsméglichkeiten hingewiesen.

Zudem stellte Facebook auch an anderer Stelle weitere Informationen zur Verfigung, die nach
der Darstellung von Facebook die Nutzerinnen und Nutzer dabei unterstiitzen sollen, informierte

Entscheidungen zu treffen.

Unter dem Profil des Klé&gers auf Facebook waren zum streitgegenstéandlichen Zeitraum und
sind bis heute die folgenden persénlichen Daten des Klagers éffentlich abrufbar: Telefonnum-
mer, Namen, Wohnort und Mailadresse. Im relevanten Zeitraum waren die Suchbarkeitseinstel-
lungen des Klagers so eingestellt, dass alle anderen Facebook-Nutzer ihr Facebook-Profil mithil-
fe der Telefonnummer finden konnten. Diese Einstellung entsprach der oben beschriebenen und

von Facebook derart voreingestellten Standardeinstellung.

Anfang 2019 wurden von unbekannten Dritten personenbezogene Daten von 533 Millionen Face-
book-Nutzerinnen und Nutzern aus 106 betroffene Landern aus dem Datenbestand von Face-
book abgeschépft (,gescrapt*) und im Folgenden 6ffentlich verbreitet. Der Prozess des im Inter-
net unstreitig allgegenwartigen ,Scrapings” funktionierte dabei derart, dass von dritter Seite eine
grofe Zahl an Mobilfunknummern frei und nach dem Zufallsprinzip generiert wurden. Diese wur-
den sodann (ber eine von Facebook zu diesem Zeitpunkt zur Suche von ,Freunden” zur Verfi-
gung gestelltes Funktion, namlich das ,Contact Import Tool* (CIT), unter Verstol3 gegen die ein-

schlagigen Nutzungsbedingungen abgefragt. Soweit die zunéchst frei generierte Mobilfunknum-
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mer in den Datenbestanden von Facebook tatsachlich existierte, wurden den derart handelnden
Dritten von Facebook die Profilseiten der dazu gehérenden Personen angegeben. Diese konn-
ten sodann aufgesucht und die dort 6ffentlich hinterlegten Daten automatisiert abgegriffen und
mit der als dazugehdrig identifizierten Telefonnummer verknlpft werden. So konnten automati-
siert und umfangreiche Datenpakete zu einer groRen Zahl an Personen erstellt werden, die je-
weils eine Kombination aus bereits zuvor auf den jeweiligen Profilen 6ffentlich einsehbaren Da-
ten (je nach Einzelfall insb. FacebooklD, Name, Vorname, Geschlecht, Bundesland, Land,

Stadt, Beziehungsstatus) und der zuvor nicht 6ffentlich einsehbaren Mobilfunknummer enthielten.

Von dem beschriebenen Scraping-Vorfall Anfang 2019 war auch der Klager betroffen. Die abge-
grifienen Daten des Klagers waren im Folgenden zusammen mit den Daten einer groRen Zahl
weiterer Nutzerinnen und Nutzer in entsprechenden Dateien zumindest 6ffentlich zugénglich. Ei-

ne Meldung der Beklagten beziiglich der Verletzung des Schutzes personenbezogener Daten

an die Aufsichtsbehérde erfolgte ebenso wenig wie eine Benachrichtigung der betroffenen Nutzer.

Mit vorgerichtlichem Anwaltsschreiben (Anlage K1, Anlagenband | der Kl&gerseite) wurde die Be-
klagte zur Zahlung von 500,00 € immateriellen Schadensersatz sowie zur Unterlassung zukunfti-
ger Zuganglichmachung der kldgerischen Daten an unbefugte Dritte aufgefordert. Zudem forder-
te sie die Beklagte auf, Auskunft zu erteilen; wegen der Einzelheiten, insbesondere des genauen
Inhalts des Auskunftsbegehrens, wird Bezug genommen auf die Anlage K1. Die Beklagte wies
die Anspriiche auf immateriellen Schadensersatz und auf Unterlassung zuriick und erteilte Aus-

kiinfte; wegen der Einzelheiten wird Bezug genommen auf die Anlage K2, Bl. Anlagenband | der

Klagerseite.

Der Klager behauptet, die von Facebook vorgehaltene Aufklarung tiber die Verwendung der von
den Nutzerinnen und Nutzern zur Verfligung gestellten Daten sei unverstandlich und unzurei-
chend. Die Einstellungsoption, mit der die Suchbarkeit des Profils anhand der Telefonnummer
deaktiviert werden konnte, sei nur schwer auffindbar gewesen. Die Einstellungen zur Sicherheit
der Telefonnummer auf Facebook seien so undurchsichtig und kompliziert gestaltet, dass die

Nutzer mit hoher Wahrscheinlichkeit die Standardeinstellungen beibehielten.

Der Klager behauptet weiter, der oben dargestellte Scraping-Vorfall bei Facebook Anfang 2019
sei nur méglich gewesen, weil die Beklagte keinerlei Sicherungsmafnahmen vorgehalten habe,
um solch massenhaften Missbrauch des Contact Importer Tools (CIT) zu verhindern. Insbeson-
dere seien weder Sicherheitscaptchas noch anderweitige Mechanismen vorgesehen gewesen,

um ungewohnliche, insb. massenhafte Abfragen von einer IP-Adresse aus zu blocken, obwohl
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es sich dabei um ein bekanntes Phanomen gehandelt habe. Es wére eine Kombination mehre-
rer VorsichtsmaRRnahmen erforderlich, angemessen und (iblich gewesen. Die Beklagte hatte

zum einen die maximale Anzahl abgleichbarer Rufnummern begrenzen kénnen. Auch hétte die
Suchbarkeit nach Rufnummern per Default auf ,Freunde-Freunde" stehen miissen. Ebenfalls wa-
re nach Bekanntwerden des Missbrauchs die sofortige Abschaltung der fraglichen Funktionalitat
notwendig gewesen. Auch sei kein Monitoring- und Alarmierungssystem vorhanden gewesen,
welches bei Upload von sehr groRen Adressbuchchargen einen Befehl zum Einleiten von MaRk-

nahmen abgesetzt hatte.

Der Klager behauptet, in dem hier streitgegenstandlichen Fall seien die folgenden Daten abgegrif-
fen und mit der privaten Mobilfunknummer zu einem Datensatz verbunden worden: Telefonnum-
mer, Namen, Wohnort und Mailadresse. Die Zuordnung der Telefonnummer zu den weiteren Da-
ten eroffne Kriminellen zum Nachteil der Klagerseite eine Vielzahl an Handlungsméglichkeiten,
wie etwa |dentitatsdiebstahl, die Ubernahme von Accounts oder Phishing-Angriffe. Durch den Vor-
fall habe der Klager einen ,erheblichen Kontrollverlust® (iber seine Daten erlitten und verbliebe in
einem Zustand groflen Unwohlseins und groRer Sorge iiber einen méglichen Missbrauch seiner
Daten. Seit dem Vorfall erhalte der Klager zudem unregelmaRig unbekannte Kontaktversuche

via SMS und E-Mail mit Inhalten wie Betrugsversuchen und Viren. Der Klager firchte jedes Mal

Betrug und versplire Unsicherheit.

Der Klager meint, bereits die Verwendung der Mobilfunk-Telefonnummer fiir die Auffindbarkeit
durch Dritte verstoRle gegen die einschl&gigen Bestimmungen der DSGVO. Insbesondere liege
hierfur keine Einwilligung des Klagers vor und die Funktion sei auch sonst datenschutzrechtlich

nicht zu rechtfertigen. Die Konfiguration der Seiten von Facebook verstoRe zudem gegen den

Grundsatz des ,Privacy by Design“ bzw. ,by default". Sie hafte zudem wegen des unzureichen-
den technischen Schutzes der Daten und wegen unzureichender Auskiinfte und Informationen
im Anschluss an den Vorfall. Der Klager ist der Auffassung, es sei fur den erlittenen Datenver-

lust die Zahlung eines Betrages in Hohe von mindestens 1.000.00 € angemessen.

Der Klager ist zudem der Auffassung, ihm stehe nach §§ 1004 analog, 823 Abs. 1 und aus
Abs. 2 BGB i.V.m. Art. 6 Abs, 1 DSGVO sowie Art. 17 DSGVO gegen die Beklagte ein Anspruch
auf Unterlassung, seine personenbezogenen Daten in Zukunft ohne vorherige ausreichende Be-

lehrung zu veroffentlichen und diese zukiinftig unbefugten Dritten zuganglich zu machen, zu.

Der Klager beantragt,
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1. die Beklagte zu verurteilen, an die Klagerseite immateriellen Schadensersatz in angemesse-
ner Hohe zu zahlen, dessen Hohe in das pflichtgemaie Ermessen des Gerichts gestellt wird,
mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunk-

ten Uber dem Basiszinssatz.

2. festzustellen, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen Schaden zu er-
setzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenarchiv der Beklag-
ten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch ent-

stehen werden.

3. die Beklagte zu verurteilen, es bei Meidung eines fiir jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ihrem
gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem gesetzli-
chen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wiederho-

lungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebookID, Fami-
liennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus unbefugten Drit-
ten ber eine Software zum Importieren von Kontakten zuganglich zu machen, ohne die nach
dem Stand der Technik méglichen SicherheitsmaRnahmen vorzusehen, um die Ausnutzung

des Systems flir andere Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten, die we-
gen der uniibersichtlichen und unvollstandigen Informationen durch die Beklagte erlangt wurde,
namentlich ohne eindeutige Informationen dariiber, dass die Telefonnummer auch bei Einstel-
lung auf ,privat” noch durch Verwendung des Kontaktimporttools verwendet werden kann, wenn

nicht explizit hierfiir die Berechtigung verweigert und, im Falle der Nutzung der Facebook-Mes-
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senger App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. die Beklagte zu verurteilen der Klagerseite Auskunft iiber die Klagerseite betreffende perso-
nenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche Daten
durch welche Empfénger zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch An-

wendung des Kontaktimporttools erlangt werden konnten.

5. die Beklagte zu verurteilen, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in Hohe
von EUR 887,03 zu zahlen zuzlglich Zinsen seit Rechtshangigkeit in Héhe von 5 Prozentpunk-

ten Uber dem Basiszinssatz.

Die Beklagte beantragt,

die Klage abzuweisen.

Sie behauptet, sie habe die Nutzerinnen und Nutzer ausfihrlich dariiber aufgeklart, welche Infor-
mationen Gffentlich seien und was dies fur die Nutzerinnen und Nutzer bedeute. Die Optionen
zur Anderung der Einstellungen bezuglich der Mobilfunknummer seien klar und einfach zu fin-

den gewesen.

Die Beklagte behauptet weiter, es habe im streitgegenstandlichen Zeitraum keine einschlagigen
Standards zur Bek&mpfung von Scraping gegeben. Sie habe jedoch im Einklang mit der (ibli-
chen Praxis wahrend des relevanten Zeitraumes liber Ubertragungsbegrenzungen beziiglich Da-
tenabfragen, die pro Nutzer oder von einer bestimmten IP-Adresse in einem bestimmten Zeit-
raum gemacht werden kénnen, Systeme zur Boterkennung und Captcha — Anfragen verfiigt.

Die Ubertragungsbeschrénkungen dienten der Abschreckung, kdnnten Scraping jedoch nicht voll-
standig verhindern. Auch entwickele sie ihre MaRnahmen fortlaufend weiter. Sie beschaftige ein

ganzes Team von Datenwissenschaftlern, -analysten und Softwareingenieuren zur Bekdmpfung
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von Scraping, das External Data Misuse-Team (EDM-Team). Das EDM-Team solle Scraping-Ak-
tivitaten erkennen, unterbrechen und — soweit mdglich — verhindern. AuRerdem gehe die Beklag-
te mittels Unterlassungsaufforderungen, Kontosperrungen und Gerichtsverfahren gegen Scra-
per vor. Ferner habe sie ihre Systeme insofern angepasst, als dass das Verkniipfen von Telefon-
nummern mit bestimmten Facebook-Nutzern durch die Kompakt-Importier-Funktion nicht mehr
moglich gewesen sei. Sie habe auBerdem im Nachgang den ,Social Connection Check" einge-
fihrt und die Kontakt-Importer-Funktion dergestalt iberarbeitet, dass sie die Anzeige direkter Kon-
taktlbereinstimmungen durch eine Liste mit Kontaktvorschlagen, der ,Menschen, die du kennen

konntest” — Funktion (sog. PYMK-Funktion) ersetzte.

Die Beklagte behauptet, der streitgegenstandliche Vorfall habe kein signifikant hoheres Risiko
fir den Klager begriindet. Die meisten der betroffenen Daten seien ohnehin dffentlich einsehbar
gewesen, und die Kombination mit der Telefonnummer erhéhe das damit einhergehende Risiko

nicht in relevanter Weise.
Die Beklagte ist der Auffassung, die Antrage zu 1 bis 3 seien bereits unzulassig.

Die Beklagte ist schlieRlich der Auffassung, das Auskunftsbegehren am MafRstab des Art. 15 DS-
GVO bereits erfillt zu haben. Die von dem Klager begehrten Informationen seien iiberwiegend be-
reits von Art 15 DSGVO nicht erfasst, weil sie sich auf Verarbeitungstatigkeiten Dritter und nicht
auf solche der Beklagten beziehen wiirden. Art. 15 Abs. 1 DSGVO verpflichte den Verantwortli-

chen indes lediglich zur Auskunft in Bezug auf die eigene Verarbeitungstatigkeit.
Entscheidungsgriinde

Die Klage ist mit Ausnahme des Antrages zu 3. a. zulssig und in dem aus dem Tenor ersichtli-

chen Umfang begriindet, im Ubrigen unbegriindet.
Die Klage ist mit Ausnahme des Antrages zu 3. a. zulassig
Das Landgericht Erfurt ist in internationaler, sachlicher und &rtlicher Hinsicht zustandig.

Die internationale Zustandigkeit der deutschen Gerichtsbarkeit folgt aus Art. 79 Abs. 2 S. 2 DS-
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GVO, nachdem die Klagerseite ihren gewodhnlichen Aufenthalt in Deutschland hat.

Gemal § 79 Abs. 2 DSGVO sind fiir Klagen gegen einen Verantwortlichen oder gegen einen Auf-
tragsverarbeiter im Ausgangspunkt die Gerichte des Mitgliedstaats zusténdig, in dem der Verant-
wortliche oder der Auftragsverarbeiter eine Niederlassung hat. Nach S. 2 der Vorschrift kdnnen
solche Klagen wahlweise auch bei den Gerichten des Mitgliedstaats erhoben werden, in dem

die betroffene Person ihren gewdhnlichen Aufenthaltsort hat, es sei denn, es handelt sich — was
vorliegend nicht der Fall ist - bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Be-
horde eines Mitgliedstaats, die in Auslibung ihrer hoheitlichen Befugnisse tatig geworden ist.

Sinn und Zweck dieser Zustandigkeitsregelung ist die Gewahrleistung (und Erleichterung) eines
effektiven Rechtsschutzes durch die betroffenenfreundliche Méglichkeit einer Klageerhebung

am Aufenthaltsort, wobei damit nicht der ,tatsachliche”, sondern der ,gewdhnliche” Aufenthalts-
ort gemeint ist, wie der Wortlaut der englischen Sprachfassung (,habitual residence") verdeut-
licht (Spindler/Dalby, in: Spindler/Schuster, Recht der elektronischen Medien, 4. Aufl. 2019,
DS-GVO Art. 79 Rn. 19).

Diese Voraussetzungen liegen vor. Die Beklagte ist Verantwortliche bzw. Auftragsverarbeitende
im Sinne der DSGVO. GemaR Art. 4 Nr. 7, 8 DSGVO sind Verantwortliche natiirliche oder juristi-

sche Personen, Behdrden, Einrichtungen oder andere Stellen, die allein oder gemeinsam mit an-

deren Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheiden.
Auftragverarbeitende sind nattirliche oder juristische Personen, Behdrden, Einrichtungen oder an-
dere Stellen, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeiten. Die Be-
klagte hat vorliegend als Betreiberin der Plattform allein (iber die Zwecke und Mittel der Verarbei-
tung personenbezogener Daten zu entscheiden, sodass sie insoweit als Verantwortliche im Sin-
ne der DSGVO anzusehen ist (vgl. EuGH, Urteil vom 5. Juni 2018 — C-210/16 —, Rn. 30, juris);

sie ist auch keine Behdrde eines Mitgliedstaats, die in Ausiibung ihrer hoheitlichen Befugnisse ta-
tig geworden ist. Die Klagerseite als betroffene Person hat ihren Wohnsitz in Weimar, sodass

die deutsche Gerichtsbarkeit international zustandig ist.

Es kann offenbleiben, ob Art 79 Abs. 2 DSGVO in seinem vorliegend erdffneten Anwendungsbe-

reich die allgemeinen Zustandigkeitsvorschriften der EuGVVO verdréngt (in diesem Sinne etwa |
Bergt in: Kihling/Buchner, DS-GVO BDSG, 3. Aufl. 2020, DS-GVO Art. 79 Rn. 15 m.w.N.,,

Albrecht/Jotzo, Das neue Datenschutzrecht der EU, Teil 8: Rechtsbehelfe, Haftung und Sanktio-

nen Rn. 29) oder die Vorschriften daneben anwendbar bleiben (in diesem Sinne wohl
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Gola/Heckmann/Werkmeister, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, DS-GVO Art. 79 Rn. 15). Denn auch nach den Vorschriften der EuGVVO ist keine ab-
weichende ausschlieRliche Zustandigkeit im Sinne des Art. 24 EuGVVO begriindet, sondern
folgt die internationale Zusténdigkeit der deutschen Gerichtsbarkeit vorliegend sowohl aus Art. 7
Nr. 1 lit. b) als auch Art. 18 Abs. 1 Alt. 2, Art. 17 Abs. 1 lit. ¢) EuGVVO (vgl. (vgl. BGH, Urteil vom
29. Juli 2021 - 11l ZR 179/20 —, BGHZ 230, 347-389, Rn. 24). Nach Art. 18 EuGVVO kann ein Ver-
braucher gegen eine Vertragspartei, die ihre Tatigkeit auf den Mitgliedsstaat, in dem der Verbrau-

cher seinen Wohnsitz hat, ausrichtet, vor dem Gericht seines Wohnsitzes Klage erheben.

Vorliegend nutzt die Klagerseite als Privatperson die Plattform der Beklagten, die dabei gewerb-
lich handelt (EuGH, Urteil vom 5. Juni 2018 — C-210/16 —, Rn. 60, juris) und ihre Tatigkeit z.B.
durch entsprechende Sprachoptionen auch speziell auf das Gebiet der Bundesrepublik und hier
anséssige Nutzer ausgerichtet hat. Im Ubrigen ware aufgrund der Natur der Sache die Leistung
der Beklagten, nédmlich das Zurverfigungstellen der Nutzungs- und Kommunikationsméglichkei-
ten, am Wohnsitz des Schuldners zu erbringen, so dass sich bereits aus Art. 7 Nr. 1 lit. b) 2.

Spiegelstrich EuGVVO die internationale Zustandigkeit deutscher Gerichte ergibt.

In sachlicher Hinsicht ist das erkennende Gericht geman §§ 23 Nr. 1, 71 Abs. 1 GVG zustandig,
nachdem der Wert des Streitgegenstandes die Summe von 5.000,00 € (ibersteigt.

Die ortliche Zusténdigkeit des Landgerichts folgt sowohl aus § 44 Abs. 1 S. 2 BDSG als auch
aus Art. 7 Nr. 1 lit. b) EuGVVO.

Art. 79 Abs. 2 S. 1 DS-GVO regelt nur die internationale, nicht auch die értliche Zustandigkeit
(BR-Drs. 110/17, Anl., 111; Paal/Pauly/Frenzel, 3. Aufl. 2021, BDSG § 44 Rn. 1). Insoweit be-
stimmt § 44 Abs. 1 S. 2 BDSG, dass Klagen der betroffenen Person gegen einen Verantwortli-
chen oder einen Auftragsverarbeiter wegen eines VerstoRes gegen datenschutzrechtliche Be-
stimmungen im Anwendungsbereich der Verordnung (EU) 2016/679 oder der darin enthaltenen
Rechte der betroffenen Person auch bei dem Gericht des Ortes erhoben werden kénnen, an
dem die betroffene Person ihren gewéhnlichen Aufenthaltsort hat. Diese Voraussetzungen lie-

gen vor, nachdem die Klagerseite ihren gewdhnlichen Aufenthalt im hiesigen Gerichtsbezirk hat.

Im Ubrigen folgt die ortliche Zustandigkeit auch aus Art. 7 Nr. 1 lit. b) EuGVVO, der — anders als
die Art 17, 18 EuGVVO, die wie auch Art. 4 EuGVVO nur die internationale Zustandigkeit regeln
—auch eine Regelung zur értlichen Zustandigkeit enthalt (Geimer in: Zéller, Zivilprozessordnung,
34. Aufl. 2022, Artikel 7 (Artikel 5 LugU), Rn. 1).
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Die Klageantrage sind mit Ausnahme des Antrages zu 3. a. gemaR § 253 Abs. 2 Nr. 2 ZPO hin-

reichend bestimmit,

Nach § 253 Abs. 2 Nr. 2 ZPO muss die Klageschrift neben einem bestimmten Antrag eine be-
stimmte Angabe des Gegenstandes und des Grundes des erhobenen Anspruchs enthalten. Da-
mit werden der Streitgegenstand abgegrenzt und die Grenze der Rechtshangigkeit und der
Rechtskraft festgelegt sowie Gegenstand und Umfang der Entscheidungsbefugnis des Gerichts
bestimmt. Eine ordnungsgemalie Klageerhebung erfordert dabei eine Individualisierung des
Streitgegenstandes. Die Klagerseite muss die gebotene Bestimmung des Streitgegenstandes
vornehmen und kann sie nicht zur Disposition des Gerichts stellen. Eine an sich schon in der Kla-
ge gebotene Klarstellung kann von der Partei aber noch im Laufe des Verfahrens nachgeholt wer-

den (vgl. zuletzt BGH, Urteil vom 17. Januar 2023 - VI ZR 203/22 —, Rn. 15 m.w.N., juris).
Hieran gemessen ist der Klageantrag zu 1 (mittlerweile) hinreichend bestimmit.

Allerdings handelt es sich entgegen der Auffassung der Klagerseite bei den Ansprichen wegen
.VerstoBen der Beklagten gegen die Datenschutzgrundverordnung* und dem Anspruch auf Er-
satz immaterieller Schaden wegen einer etwaig unzureichenden Information hiertiber um unter-

schiedliche Streitgegenstande.

Zu dem Lebenssachverhalt, der die Grundlage der Streitgegenstandsbestimmung bildet, zahlen

alle Tatsachen, die bei einer vom Standpunkt der Parteien ausgehenden natiirlichen Betrach-

tungsweise zu dem durch den Vortrag der Klagepartei zur Entscheidung gestellten Tatsachen-

komplex gehoren. Ob ein oder mehrere Sachverhalte vorliegen, héngt davon ab, ob das Gesche-

hen bei natirlicher Betrachtungsweise nach der Verkehrsauffassung einen einheitlichen Vor-

gang darstellt (Anders, in Anders/Gehle, Zivilprozessordnung, 81. Aufl. 2023, § 253 ZPO Rz. 30

m.w.N.). Der Streitgegenstand wird durch den gesamten historischen Lebensvorgang be-

stimmt, auf den sich das Rechtsschutzbegehren der Klagepartei bezieht, dies gilt unabhangig da- ‘
von, ob einzelne Tatsachen dieses Lebenssachverhalts von den Parteien vorgetragen worden ‘
sind oder nicht, und auch unabhéngig davon, ob die Parteien die nicht vorgetragenen Tatsachen ‘
des Lebensvorgangs kannten und hatten vortragen kénnen. Diesen Lebenssachverhalt kann

das Gericht unabhangig davon unter allen in Betracht kommenden Gesichtspunkten prifen,

gleich, ob die Klagepartei ihre Klage auf diese Gesichtspunkte gestiitzt hat oder nicht.

Von diesen Grundséatzen ausgehend macht die Klagerseite - wie die Beklagte zutreffend riigt -
zwei Streitgegenstande geltend. Sie macht bei der anzulegenden natiirlichen Betrachtungswei-

se einerseits Anspriiche im Zusammenhang mit der gerligt unzureichenden datenschutzrechtli-
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chen Erfassung und — im Rahmen ihrer Speicherung und Verarbeitung - Sicherung der Daten
der Klagerseite ab der Anmeldung in dem von der Beklagten bereitgehalteten Sozialen Netzwerk
Uber das "Scraping" bis zur unzureichenden Mitteilung hieriiber an die zustandige Datenschutz-
behdrde geltend, die sémtlich aufgrund des sogenannten ,Scrapings* der Daten bei einer natirli-
chen Betrachtungsweise einen einheitlichen Lebenssachverhalt darstellen, weil samtliche gerug-
ten Pflichtverletzungen sich erst mit dem ,Scraping” der Daten aktualisierten. Andererseits
macht sie eine unzureichende Erfiillung des Informationsanspruches der Klagerseite geltend,
welche aufgrund der Zasur in Gestalt der Anfrage der Klagerseite an die Beklagte bei natiirlicher

Betrachtungsweise einen anderen Lebenssachverhalt darstellt.

Die gesamten Ausfiihrungen der Klagerseite genligen jedenfalls mittlerweile einer genugenden

Konkretisierung des Streitgegenstandes.

Der Antrag zu 2. ist ebenfalls hinreichend bestimmt. Er I4sst sich unter Berucksichtigung der

Ausflihrungen in der Replik so auslegen, dass lediglich der Ersatz kiinftiger materieller Schaden

begehrt wird.

Der Klageantrag zu 3. a. ist nicht hinreichend bestimmit.

Nach § 253 Abs. 2 Nr. 2 ZPO darf ein Unterlassungsantrag - und nach § 313 Abs. 1 Nr. 4 ZPO ei-
ne darauf beruhende Verurteilung - nicht derart undeutlich gefasst sein, dass der Streitgegen-
stand und der Umfang der Priifungs- und Entscheidungsbefugnis des Gerichts (§ 308 Abs. 1
ZPO) nicht erkennbar abgegrenzt sind, sich der Beklagte deshalb nicht erschopfend verteidigen
kann und die Entscheidung dariiber, was dem Beklagten verboten ist, letztlich dem Vollstre-
ckungsgericht Uberlassen bleibt. Aus diesem Grund sind Unterlassungsantrage, die lediglich
den Wortlaut eines Gesetzes wiederholen, grundsatzlich als zu unbestimmt und damit als unzu-
lassig anzusehen. Abweichendes kann gelten, wenn der gesetzliche Verbotstatbestand eindeu-
tig und konkret gefasst ist, sein Anwendungsbereich durch eine gefestigte Auslegung geklart ist
oder der Klager hinreichend deutlich macht, dass er kein Verbot im Umfang des Gesetzeswort-
lauts beansprucht, sondern sich mit seinem Unterlassungsbegehren an der konkreten Verlet-
zungshandlung orientiert. Die Bestimmtheit des Unterlassungsantrags setzt in solchen Fallen al-
lerdings grundsétzlich voraus, dass zwischen den Parteien kein Streit dariiber besteht, dass

das beanstandete Verhalten das fragliche Tatbestandsmerkmal erfiillt. Die Wiedergabe des ge-

-
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setzlichen Verbotstatbestands in der Antragsformulierung ist auch unschéadlich, wenn sich das
mit dem nicht hinreichend klaren Antrag Begehrte durch Auslegung unter Heranziehung des
Sachvortrags des Kldgers eindeutig ergibt und die betreffende tatséchliche Gestaltung zwi-
schen den Parteien nicht in Frage steht, sondern sich deren Streit auf die rechtliche Qualifizie-
rung der angegriffenen Verhaltensweise beschrankt. Eine auslegungsbediirftige Antragsformulie-
rung kann im Ubrigen hinzunehmen sein, wenn eine weitergehende Konkretisierung nicht mog-
lich und die gewéhlte Antragsformulierung zur Gewahrung effektiven Rechtsschutzes erforder-

lich ist (vgl. BGH, Urteil vom 26. Januar 2017 — | ZR 207/14 —, Rn. 18 m.w.N., juris).

Hieran gemessen weist der Klageantrag zu 3. a. keine ausreichende Bestimmtheit auf.

Der Antrag beschréankt sich bereits im Ausgangspunkt nicht auf die Wiedergabe des — liberdies
nicht eindeutig und konkret gefassten - gesetzlichen Verbotstatbestandes des Art. 32 Abs. 1 DS-
GVO, sondern greift aus den dort genannten, zur Gewahrleistung eines angemessenen Schutz-
niveaus zu ber(icksichtigenden Umstanden (Stand der Technik, Implementierungskosten, Art,
Umfang, Umsténde und Zwecke der Verarbeitung sowie Eintrittswahrscheinlichkeit und Schwe-
re des Risikos fir die Rechte und Freiheiten natiirlicher Personen) isoliert den Stand der Tech-
nik heraus. Unabhéngig davon, dass damit mit Blick auf die Begriindetheit des Antrages bereits
der Malstab des Art. 32 Abs. 1 DSGVO verkiirzt wiedergegeben wird, ist aus dem Antrag bei die-
ser Fassung nicht hinreichend ersichtlich, welche MaRnahmen die Beklagte konkret zur Erfiil-
lung ihrer Pflicht zu ergreifen hat. Ohne eine solche Konkretisierung ist fur die Beklagte aber
nicht klar, wann sie ihrer Pflicht Genlige getan hat und wann sie sich einer Haftung bzw. einer
Vollstreckung aussetzen wiirde. Dariiber hinaus ware fiir das Vollstreckungsgericht - auch und
insbesondere angesichts des unbestimmten Standes der Technik - nicht hinreichend deutlich,

welche MaBnahmen zu welchem Zeitpunkt von der Beklagten veranlasst werden miissten.

Dies gilt vorliegend umso mehr, als Gegenstand des Unterlassungsantrages nicht lediglich die
Unterlassung der Gewahrleistung desjenigen Schutzniveaus zum Zeitpunkt des streitgegenstand-
lichen sogenannten ,Scraping" Vorfalles ist, sondern dariiber hinausgehend und mit Blick auf et-
waige zukunftige Entwicklungen und VerstoRe die Unterlassung der Zuganglichmachung von per-
sonenbezogenen Daten (iber eine Software zum Importieren von Kontakten ohne die nach dem
Stand der Technik méglichen SicherheitsmaRnahmen. In der Sache beansprucht die Klagersei-
te damit aber lediglich ein Verbot im Umfang des - zudem nur unvollstandig berlicksichtigten -
Gesetzeswortlaut des Art 32 Abs. 1 DSGVO. Die auslegungsbeddrftige Antragsformulierung

lasst sich auch durch Auslegung unter Heranziehung des Sachvortrags der Klagerseite nicht ein-

deutig prazisieren, da insoweit kein Vortrag erfolgt ist. Sie ist entgegen der Auffassung der Klager-
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seite auch nicht unter dem Gesichtspunkt der Gewahrung effektiven Rechtsschutzes ausnahms-
weise hinzunehmen. Es steht der Klagerseite frei, eine hinreichende Konkretisierung zu errei-
chen, indem sie ihr Unterlassungsbegehren an der konkreten Verletzungshandlung orientiert,

was sie vorliegend nicht getan hat.

Hinsichtlich des Klageantrages zu 2. liegt auch das erforderliche Feststellungsinteresse im Sin-
ne des § 256 Abs. 1 ZPO vor.

Bei der streitgegenstéandlichen Verletzung eines absoluten Rechtsguts ist ein Feststellungsinter-
esse im Sinne des § 256 Abs. 1 ZPO zu bejahen, wenn kiinftige Schadensfolgen (wenn auch
nur entfernt) méglich, ihre Art und ihr Umfang, sogar ihr Eintritt aber noch ungewiss sind (Greger

in: Zoller, Zivilprozessordnung, 34. Aufl. 2022, § 256 Feststellungsklage, Rn. 9).

Die Klagerseite hat die Mdglichkeit des Eintritts zukunftiger materieller Schaden hinreichend dar-
gelegt. Unter Berlicksichtigung des Umstandes, dass die im Wege des "Scrapings" erlangten
personenbezogenen Daten im Internet verdffentlicht worden sind, erscheint es bei lebensnaher
Betrachtung méglich, dass es bei der Klagerseite aufgrund der Veroffentlichung der Telefonnum-
mer und weiterer personlicher Daten wie Name der Klagerseite im Internet zu kunftigen materiel-
len Schaden, etwa durch betrligerische Anrufe oder die missbrauchliche Verwendung der |denti-

tat, etwa im Deliktsfeld der Onlinebetrugskriminalitat, kommt.

Die Klage ist im Hinblick auf die Antrage zu 1., 2. und 5. in dem aus dem Tenor ersichtlichen Um-

fang begriindet, im Ubrigen unbegriindet.

Die Kammer schlieRt sich diesbeziiglich den zutreffenden und ausfiihrlichen Ausfuhrungen des

Landgerichts Libeck in dem Urteil vom 25.05.2023, 15 O 74/22, zitiert bei Juris ,an.

Das Landgericht Liibeck hat diesbeziiglich Folgendes ausgefiihrt:

«Der Antrag zu 1., soweit er immateriellen Schadensersatz wegen DatenschutzverstoRen im Zu-
sammenhang mit dem Scraping von Daten im Jahr 2019 betrifft, ist in Hohe von 500 € begriin-

det. Die Klagerseite kann von der Beklagten aus § 82 DSGVO Zahlung von 500 € verlangen.
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Es sind mehrere haftungsbegriindende VerstéRe der Beklagten gegen die einschlagigen Bestim-

mungen der DSGVO festzustellen.

Zum ersten liegt eine rechtswidrige Verarbeitung von Daten der Klagerseite durch die Beklagte

vor,

Grundsatzlich gilt im Anwendungsbereich der DSGVO, dass jede Datenverarbeitung rechtswid-
rig ist, wenn nicht eine der in Art. 6 DSGVO genannten Bedingungen fiir eine rechtmaRige Daten-
verarbeitung erflllt ist. Die rechtswidrige Datenverarbeitung kann sodann Schadensersatzansprii-
che nach Art. 82 DSGVO auslosen (BeckOK DatenschutzR/Albers/Veit, 42. Ed. 1.11.2021,
DS-GVO Art. 6 Rn. 115). Dies ist hier der Fall. Vorliegend ist nicht festzustellen, dass die von

der Beklagten vorgenommene Verarbeitung der Mobilfunknummer der Klagerseite zur Auffindbar-
keit durch Dritte rechtmaRig gewesen ist. Weder liegt eine wirksame Einwilligung nach Art. 6
Abs. 1 a DSGVO hierzu vor noch war die Verarbeitung fiir die Erfiillung des zwischen den Partei-
en geschlossenen Vertrags erforderlich nach Art. 6 Abs. 1 b DSGVO , noch ist festzustellen,
dass die Verarbeitung zur Wahrung der berechtigten Interessen der Klagerseite oder Dritten er-
forderlich war, Art. 82 ABs. 1 f DSGVO.

Dabei legt das Gericht zugrunde, dass die folgenden Einzeldaten verarbeitet und im Folgenden

im Zuge des ,Scraping“-Vorfalls abgegriffen wurden: Telefonnummer, Namen, Wohnort und Mail-

adresse.

Es liegt keine wirksame Einwilligung der Kl4gerseite in die Nutzung ihrer nicht 6ffentlich geteil-

ten Mobilfunknummer flr die Auffindbarkeit durch Dritte vor.

Wirksame Einwilligungen in Datenverarbeitungsvorgénge miissen gemaf Art. 4 Nr. 11 DSGVO
freiwillig, flir den bestimmten Fall, in informierter Weise und unmissverstandlich sowie durch Er-
klarung oder eine sonstige eindeutige bestétigende Handlung erfolgen (vgl. nur BeckOK |
DatenschutzR/Albers/Veit, 42. Ed. 1.11.2021, DS-GVO Art. 6 Rn. 29-39). Im Hinblick auf die letz-
te Anforderung prézisiert dabei Erwagungsgrund 32 diese Vorgabe dahingehend, dass Still-
schweigen oder vorangekreuzte Késtchen nicht geniigen. Sogenannte ,Opt out*-Varianten zur
Einholung einer Einwilligung sind demnach nicht zuldssig, weil nicht ausgeschlossen werden
kann, dass die Nutzerinnen oder Nutzer die dem voreingestellten Ankreuzkéstchen beigefugte In-
formation nicht gelesen haben (BeckOK DatenschutzR/Albers/Veit, 42. Ed. 1.11.2021, DS-GVO
Art. 6 Rn. 29-39). Explizit schreibt hierzu insb. auch der EuGH (EuGH (Grolte Kammer), Urteil
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vom 1.10.2019 - C-673/17 -, NJW 2019, 3433, Rn. 60 ff.):

»,Die VO 2016/679 sieht mithin nunmehr ausdriicklich eine aktive Einwilligung vor. Hierzu ist fest-
zustellen, dass nach dem 32. Erwagungsgrund der Verordnung die Einwilligung unter anderem
durch Anklicken eines Kastchens beim Besuch einer Internetseite zum Ausdruck kommen kénn-
te. Dagegen wird in diesem Erwagungsgrund ausdricklich ausgeschlossen, dass ,Stillschwei-
gen, bereits angekreuzte Kastchen oder Untatigkeit* eine Einwilligung darstellen kdnnen. Folglich
liegt eine wirksame Einwilligung iSv Art. 2 Buchst. f und Art. 5 IIl der RL 2002/58 iVm Art. 4 Nr.

11 und Art. 6 | Buchst. a der VO 2016/679 nicht vor, wenn die Speicherung von Informationen
oder der Zugriff auf Informationen, die bereits im Endgerat des Nutzers einer Website gespei-
chert sind, durch ein voreingestelltes Ankreuzkastchen erlaubt wird, das der Nutzer zur Verweige-

rung seiner Einwilligung abwéhlen muss.

Fir den vorliegenden Fall folgt hieraus, dass eine wirksame Einwilligung der Klagepartei in die

vorgenannte Datenverarbeitung der Beklagten nicht gegeben ist.

Allein aus dem Umstand, dass die Suchbarkeit fiir Dritte anhand der Mobilfunknummer voreinge-
stellt war, kann nach der genannten Rechtsprechung des Europaischen Gerichtshofes keine
wirksame Einwilligung fingiert werden. Weiterer Vortrag dazu, wodurch die Klagerseite in der er-
forderlichen aktiven Weise ihre Einwilligung zu der gegebenen Nutzung erteilt haben kénnte,

liegt nicht vor. Insbesondere ist kein Vortrag dahingehend feststellbar, dass im Kontext der Erstre-
gistrierung durch Klick auf den Button ,Registrieren" eine entsprechende Einwilligung abgege-
ben wurde. Zwar wurde die Klagerseite in diesem Kontext unstreitig auf die Nutzungsbedingun-
gen und die Datenschutzrichtlinie der Beklagten hingewiesen. Es liegt aber kein Vortrag dahinge-
hend vor, dass in einer dieser beiden Dokumente die hier streitgegensténdliche Funktionalitit
auch nur Erwahnung findet, sodass dem Registrierungsvorgang insoweit auch kein Erklarungs-
wert zukommen kann. Soweit die Beklagte in diesem Kontext auf Seite 6 der Datenschutzrichtli-
nie und den dortigen Link verweist (,Mehr dazu, wie Du die Informationen (iber dich kontrollieren
kannst, die du mit diesen Apps und Webseiten teilst bzw. die andere teilen.”) fuhrt dies nicht wei-
ter. Denn es ist nicht vorgetragen, wohin dieser Link fiihrt und welche Informationen dort aufzufin-
den sind. Im Ubrigen lage eine wirksame Einwilligung selbst dann nicht vor, wenn unter diesem
Link Informationen zu der hier streitgegenstandlichen Funktionalitat abrufbar waren. Denn eine
auf einer derartig platzierten Information fingierte Einwilligung ware nicht ,in informierter Weise"
erfolgt, wie aber nach den obigen Ausfiihrungen gem. Art. 6 DSGVO erforderlich. In informierter
Weise" ist eine Zustimmung nur dann, wenn die Informationen ,leicht zuganglich und deutlich

von anderen Sachverhalten klar zu unterscheiden sind. Insbesondere diirfen die Informationen

nicht in AGB ,versteckt* werden (BeckOK DatenschutzR/Albers/Veit, 42. Ed. 1.11.2021,
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DS-GVO Art. 6 Rn. 29-39). Davon kénnte hier keine Rede sein, wenn sich die Information (wenn
uberhaupt) nur unter einem Unterlink finden lasst, der aus der Datenschutzrichtlinie heraus fiihrt
und der zudem nach der gewahiten Bezeichnung (,Mehr dazu, wie Du die Informationen tiber
dich kontrollieren kannst, die du mit diesen Apps und Webseiten teilst bzw. die andere teilen”) kei-
nerlei Anhaltspunkte dahingehend enthalt, dass dort auch Informationen zur Nutzung der Mobil-
funknummer aufzufinden sein kénnten, von der zum Zeitpunkt der Registrierung gerade nicht an-

zunehmen war, dass diese &ffentlich geteilt wiirde.

Nichts Anderes folgt im Ubrigen aus dem Umstand, dass den Nutzerinnen und Nutzern auf diver-
sen Unterseiten nach der Registrierung Méglichkeiten angeboten werden, die Voreinstellungen
zu andern. Denn, wie oben dargelegt, erfordert die DSGVO nicht die bloRe Maglichkeit, Vorein-
stellungen nachtréaglich zu &ndern, sondern die aktive und eindeutige Einwilligung von Anfang

an. Nachdem eine solche Einwilligung hier aus den dargelegten Griinden nicht gegeben ist,
kommt es auch nicht darauf an, ob die angebotenen Méglichkeiten der nachtréglichen Anderun-
gen hinreichend einfach und Ubersichtlich zu finden waren. Soweit hierzu bereits entgegenge-
setzte Rechtsprechung existiert, (iberzeugt diese nicht. Die dem Gericht bekannten vorliegen-
den Entscheidungen prifen insoweit regelméaRig lediglich pauschal, ob die in der Gesamtbetrach-
tung vorliegenden Informationen zur Nutzung der Telefonnummer zur Auffindbarkeit hinreichend
transparent und klar sind (vgl. etwa LG Ellwangen Urteil vom 25. Januar 2023 - 2 O 198/22 -
GRUR-RS 2023, 1146, Rn. 62; LG Kiel Urteil vom 12. Januar 2023 - 6 O 154/22 -, GRUR-RS
2023, 328, Rn. 38). Dabei wird nicht unterschieden, welche Informationen im Kontext der Regis-
trierung erteilt werden und welche Informationen in anderem Kontext ggf. auf der Seite auffind-
bar waren. Damit stellen sich diese Entscheidungen im Ergebnis in Widerspruch zu den oben
aufgezeigten Anforderungen an eine aktive und eindeutige Zustimmung zu der fraglichen Daten-

verarbeitung.

Die hier beanstandete Funktion der Suchbarkeit des Profils durch Dritte anhand der Mobilfunk-
nummer war auch — ganz offensichtlich — nicht fir die Erfiillung des zwischen den Parteien ge-
schlossenen Vertrags erforderlich, Art. 6 Abs. 1 b DSGVO. Was mit dem Begriff der Erforderlich-
keit dabei im Einzelnen gemeint ist, ist allerdings umstritten (vgl. eingehend etwa BeckOK
DatenschutzR/Albers/Veit, 43. Ed. 1.2.2023, DS-GVO Art. 6 Rn. 40-47). Klar ist jedoch, dass je-
denfalls dann keine Erforderlichkeit im Sinne der DSGVO angenommen werden kann, wenn die
konkret in Frage stehende Datenverarbeitung fUr‘die Erflllung des konkreten Vertrages jeden-

falls in keiner Weise notwendig, sondern allenfalls irgendwie ,nlitzlich* oder ,dienlich” ist




3 0 580/22 (2) - Seite ‘IQ -

(Ehmann/Selmayr/Heberlein, 2. Aufl. 2018, DS-GVO Art. 6 Rn. 13, 14; BeckOK
DatenschutzR/Albers/Veit, 43. Ed. 1.2.2023, DS-GVO Art. 6 Rn. 40-47;
Kahling/Buchner/Buchner/Petri, 3. Aufl. 2020, DS-GVO Art. 6 Rn. 42-44). Dies ist hier ersichtlich
der Fall, da die Auffindbarkeit der jeweiligen Profile anhand der hinterlegten Mobilfunk-Nummer
fur die Vertragsabwicklung vorliegend allenfalls niitzlich, keinesfalls aber notwendig war. Schon
der bloRe Umstand, dass die Nutzerinnen und Nutzer die fragliche Funktion in ihren Profileinstel-
lungen deaktivieren konnten ohne dass die Vertragsdurchfiihrung hierdurch von auch nur einer
der Parteien als in Frage gestellt gesehen wurde, zeigt, dass es sich um eine moglicherweise
praktische aber eben nicht irgendwie notwendige Funktion handelt. Vielmehr erleichtert die Funkti-
on den Nutzerinnen, die dies wiinschen, die bessere Vernetzung mit anderen Nutzerinnen und
Nutzern, schlieRt aber eine sinnvolle Nutzung der vielfaltigen Nutzungsangebote von Facebook

auch bei der Deaktivierung dieser Funktion in keiner Weise aus

Des Weiteren ist auch nicht festzustellen, dass die streitgegenstandliche Datenverarbeitung
zur Wahrung der berechtigten Interessen der Klagerseite oder Dritten erforderlich war (Art. 82
ABs. 1 fDSGVO). Gleiches gilt fiir Art. 6 Abs. 1 f DSGVO. Berechtigte Interessen der Beklagten,

zu deren Wahrung die Funktion erforderlich wére, sind nicht festzustellen.

Ferner stellt das Gericht einen unzureichenden Schutz der streitgegenstandlichen Daten der KI&-
gerseite durch die Beklagte fest. Die Beklagte hat gegen ihre Pflichten aus Art. 32 DSGVO zur Er-

greifung geeigneter technischer und organisatorischer SchutzmaRnahmen verstofen.

Eine Verletzung von Art. 32 DSGVO ist dabei generell vom Schutzbereich des Art. 82 DSGVO
umfasst. Ein VerstoR kann daher die Schadensersatzpflicht nach Art. 82 DSGVO begriinden
(vgl. nur Kihling/Buchner/Jandt DS-GVO Art. 32 Rn. 40a).

Es liegt auch ein derartiger, haftungsbegriindender VerstoR vor.

Nach Art. 32 Abs. 1 Hs. 1 DSGVO haben der Verantwortliche und der Auftragsverarbeiter unter
Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Um-

fangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
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scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen ge-
eignete technische und organisatorische MaRnahmen zu treffen, um ein dem Risiko angemesse-

nes Schutzniveau zu gewahrleisten.

Das Gebot soll insbesondere personenbezogene Daten durch geeignete technische und organi-
satorische MaBnahmen davor schiitzen, dass Dritte diese unbefugt oder unrechtmafig verarbei-
ten oder es unbeabsichtigt zu einem Verlust, einer Zerstérung oder Schadigung der Daten
kommt (Paal/Pauly/Martini, 3. Aufl. 2021, DSGVO Art. 32 Rn. 2; vgl auch
Ehmann/Selmayr/Hladjk, 2. Aufl. 2018, DSGVO Art. 32 Rn. 2). Beziiglich der vorzunehmenden
Maflinahmen sind der Stand der Technik, Implementierungskosten, Art, Umfang, Umstande und
Zwecke der Verarbeitung und die jeweilige Eintrittswahrscheinlichkeit sowie das Risiko fir die
Rechte und Freiheiten natiirlicher Personen zu beriicksichtigen. Je hoher die drohenden Sché-
den sind, desto wirksamer missen die zu ergreifenden Manahmen sein
(Klhling/Buchner/Jandt DS-GVO Art. 32 Rn. 7-13). Ausweislich des Erwagungsgrunds 76 zur
DSGVO sollten dabei die Eintrittswahrscheinlichkeit und Schwere des Risikos anhand einer ob-
jektiven Bewertung beurteilt werden, bei der festgestellt wird, ob die Datenverarbeitung ein Risi-
ko oder ein hohes Risiko birgt (vgl. auch LG Berlin, Urteil vom 14. Marz 2023 - 56 O 75/22 -,

nicht verdffentlicht).

Im vorliegenden Fall ist dabei zur Uberzeugung des Gerichts an die vorzunehmenden Mafnah- ‘
men und das damit verbundene notwendige Schutzniveau ein hoher MaRstab anzusetzen. Dies
ergibt sich zum einen daraus, dass im Falle von Scraping nicht lediglich Daten erhoben werden,
die ohnehin &ffentlich zuganglich sind. Vielmehr wird durch die Scraping-Angriffe eine Verknlp-
fung zu dem Konto des Betroffenen und der darin erhaltenen Daten erstellt und somit ein gan-
zes Datenpaket einschlieRlich der zuvor nicht 6ffentlich einsehbaren Telefonnummer zusammen-
gestellt. Die Gefahr, dass diese Daten sodann einschlieBlich der Telefonnummer massenhaft
durch Dritte veréffentlicht werden, ist — wie auch der vorliegende Fall zeigt — besonders hoch
(vgl. auch LG Paderborn, Urteil vom 19. Dezember 2022 - 3 O 99/22 -, juris). Gerade bei welt-
weit genutzten sozialen Netzwerken wie demjenigen der Beklagten ist ,Scraping” dabei auch
aus einer ex-ante-Sicht zu erwarten gewesen (vgl. LG Berlin, Urteil vom 14. Marz 2023 - 56 O
75/22 -, nicht veréffentlicht). Der Beklagten war diese Thematik auch bekannt. Bereits in ihrem Ar-
tikel vom 6. April 2021 (Anlage B 10) beschéftigte sie sich hiermit und berichtete (iber das Scra-
ping als ,géngige Taktik". Ebenfalls thematisierte sie, dass bereits 2019 dariiber berichtet wor-
den war. Daruber hinaus ist gerade bei einem Unternehmen in der GroRenordnung der Beklag-
ten davon auszugehen, dass sie grundsétzlich die Maglichkeit hat, geeignete technische Mal-

nahmen zum Schutz gegen Scraping zu ergreifen. Dies ist ferner sowohl dem oben genannten
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Artikel, als auch dem Vortrag der Beklagten zu den MaRnahmen zu entnehmen. Insoweit fiihrt
sie beispielsweise selbst aus, dass eine Ubertragungsbeschrénkung oder das Einrichten von

Captcha-Anfragen stattgefunden habe.

Die Kammer geht davon aus, dass die Beklagte vorliegend jedoch keine diesen Anforderungen

genugenden Schutzmafinahmen ergriffen hat.

Die Beklagte trifft insoweit eine sekundéare Darlegungslast, zu den von ihr aufgefiihrten Schutz-
mafnahmen konkret vorzutragen (so auch LG Frankfurt am Main, Urteil vom 21. Marz 2023 -
2-18 O 114/22 -, nicht verdffentlicht; OLG Stuttgart, Urteil vom 31. Marz 2021 - 9 U 34/21 —, ju-
ris). Eine sekundare Darlegungslast trifft den Prozessgegner der primar darlegungsbelasteten
Partei, wenn diese keine néhere Kenntnis der mageblichen Umstande und auch keine Mdglich-
keit zur weiteren Sachaufklarung hat, wahrend der Bestreitende alle wesentlichen Tatsachen
kennt und es ihm unschwer méglich und zumutbar ist, ndhere Angaben zu machen (BGH, Urteil
vom 10. Februar 2015 — VI ZR 343/13 —, juris). So liegt es im hiesigen Fall, da es der Beklagten
ohne weiteres moglich ist, darzulegen, welche konkreten MaRnahmen zum Schutz der Daten er-
griffen wurden. Demgegeniiber hat die Klagerseite als AuRenstehende keine Kenntnis iiber die

konkret implementierten MaRnahmen.

Die Beklagte hat zu den notwendigen und ergriffenen MaRnahmen jedoch nicht ausreichend vor-
getragen. Sie hat nicht hinreichend dargelegt, welche konkreten Manahmen sie iiberhaupt ange-
wandt hat und wie genau diese ausgestaltet gewesen sein sollen. Insbesondere der pauschale
Vortrag, es seien Ubertragungsbeschrankungen eingefuhrt und Captcha-Anfragen genutzt wor-
den, ist einer konkreten Priifung, ob diese MaRnahmen auch dem erhéhten MaRstab der Siche-
rungsmalinahmen geniligen, nicht zugéanglich, da weder hinreichend zu der Funktionsweise

noch zu der konkreten Ausgestaltung vorgetragen wurde. Dieser ungenugende Vortrag wurde
auch nach richterlichem Hinweis in der miindlichen Verhandlung nicht weiter prazisiert. Ihrer Dar-
legungslast wird die Beklagte weder durch einen pauschalen Verweis auf angebliche Geschafts-
geheimnisse bzgl. der Ubertragungsbeschrénkungen gerecht, noch durch den nicht einlassungs-
fahigen Vortrag, es seien neben den Ubertragungsbeschrankungen noch eine Reihe weiterer,

im Einzelnen aber unklar bleibender, Malnahmen ergriffen worden. Bei einer Berufung auf die
Wahrung von Betriebs- und Geschaftsgeheimnissen hat der Betroffene im Prozess nachvollzieh-

bar und substantiiert darzulegen, welche konkreten Nachteile bei der Preisgabe welcher konkre-
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ten Geheimnisse zu befirchten seien (OLG Kéln, Urteil vom 5. November 2020 - I-7 U 35/20 —,
juris). Die Angaben der Beklagten sind aufgrund ihrer Pauschalitat und gemessen an diesem
Maf3stab nicht geeignet, eine konkrete Gefahrdung von Geschéftsgeheimnissen zu plausibilisie-

ren.

Soweit die Beklagte dariiber hinaus vortrégt, sie gehe nun mittels Unterlassungsaufforderun-
gen, Kontosperrungen und Gerichtsverfahren gegen Scraper vor, handelt es sich bei diesen Mal3-
nahmen augenscheinlich um solche, die erst nach dem erfolgten Scraping-Vorfall ergriffen wur-

den und die demnach zum hier streitgegenstandlichen Zeitpunkt noch nicht im Einsatz waren.

Soweit die Beklagte vortragt, den ,Social Connection Check” eingefiihrt oder die Kontakt-Im-
porter-Funktion durch die PYMK-Funktion ersetzt zu haben, handelt es sich um solche MaRnah-
men, welche nach ihrem Vortrag erst im Nachgang und damit nach dem streitgegenstandlichen
Vorfall ergriffen wurden. Weiterhin enthalt der Vortrag der Beklagten diesbezuglich keine hinrei-
chende Auseinandersetzung damit, aus welchen Griinden diese Malinahmen nicht bereits vor
dem streitgegenstandlichen Vorfall ergriffen worden sind. Dies ist insbesondere auch unter dem
Gesichtspunkt relevant, dass der Beklagten — wie oben bereits dargelegt — das Problem des
Scrapings als ,géngige Taktik* bekannt war (vgl. auch LG Frankfurt am Main, Urteil vom 21.
Marz 2023 - 2-18 O 114/22-, nicht verdffentlicht).

Hingegen vermag das Gericht keine Haftung der Beklagten wegen einer etwaigen Verletzung
des Grundsatzes ,privacy by design* bzw. ,privacy by default” zu erkennen. Mit den (iberzeugen-
den Argumenten des Landgerichts Paderborn (Urteil vom 19. Dezember 2022 - 3 O 99/22 -,
GRUR-RS 2022, 39349) spricht insoweit zwar viel dafiir, dass insoweit ein VerstoR gegen Art.
25 DSGVO vorliegen dlrfte:

JArt. 25 Abs. 1 DSGVO verpflichtet den Verantwortlichen bereits bei der Entwicklung von Produk-
ten, Diensten und Anwendungen sicherzustellen, dass die Anforderungen der DSGVO erflillt wer-
den (,Privacy by Design‘). Abs. 2 konkretisiert diese allgemeine Verpflichtung und verlangt, vor-
handene Einstellungsméglichkeiten standardmaRig auf die ,datenschutzfreundlichsten® Vorein-
stellungen (,Privacy by default*) zu setzen (Ehmann/Selmayr/Baumgartner, 2. Aufl. 2018, DS-
GVO Art. 25 Rn. 3). ,Datenschutz durch Voreinstellungen® soll insbesondere diejenigen Nutzer
schutzen, welche die datenschutztechnischen Implikationen der Verarbeitungsvorgange entwe-
der nicht zu erfassen in der Lage sind oder sich dariiber keine Gedanken machen und sich des-
halb auch nicht dazu veranlasst sehen, aus eigenem Antrieb datenschutzfreundliche Einstellun-

gen vorzunehmen, obwohl der Telemediendienst ihnen diese Maglichkeit prinzipiell eroéffnet
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(Paal/Pauly/Martini, 3. Aufl. 2021, DS-GVO Art. 25 Rn. 13). Die Nutzer sollen keine Anderungen
an den Einstellungen vornehmen missen, um eine méglichst ,datensparsame” Verarbeitung zu
erreichen. Vielmehr soll umgekehrt jede Abweichung von den datenminimierenden Voreinstellun-
gen erst durch ein aktives ,Eingreifen” der Nutzer mdglich werden. Die Regelung soll die Verf(i-
gungshoheit der Nutzer Uber ihre Daten sicherstellen und sie vor einer unbewussten Datenerhe-
bung schitzen. Abs. 2 verlangt aber nicht, dass der Verantwortliche stets die jeweils denkbar da-
tenschutzfreundlichste Voreinstellung trifft. Der Verantwortliche entscheidet vielmehr durch die
Festlegung eines bestimmten Verarbeitungszweckes auch (iber den Umfang der dafiir erforderli-
chen Daten. Dem Wortlaut nach ist daher auch eine besonders datenintensive Voreinstellung
mit Abs. 2 vereinbar, wenn der Zweck der Verarbeitung dies erfordert. Vor dem Hintergrund der
Schutzrichtung des Abs. 2, den Nutzer vor einer Uberrumpelung oder dem Ausnutzen seiner Un-
erfahrenheit zu schiitzen, muss der Verantwortliche aber stets sicherstellen, dass die geplante
Datennutzung auch fiir einen nicht-technikaffinen Nutzer hinreichend transparent ist.

(Ehmann/Selmayr/Baumgartner, 2. Aufl. 2018, DSGVO Art. 25 Rn. 18 f.).

Gegen diese Regelungen verstéit die Beklagte. Die G-Plattform der Beklagten sah standardma-
Rig vor, dass neben den verpflichtenden 6ffentlichen Daten (Name, Geschlecht, Nutzer-ID) auch
weitere Angaben des Nutzers offentlich einsehbar sind. Hier gehéren einzelne Informationen auf
seinem G-Profil, wie etwa Wohnort, Stadt, Beziehungsstatus, Geburtstag und E-Mail-Adresse. Al-

lein die Telefonnummer war standardmé&Rig nur fir einen selbst bzw. Freunde einsehbar. Die

~Suchbarkeits-Einstellungen” sahen jedoch in ihrer Standard-Voreinstellung unabhangig von der
Einsehbarkeit der Telefonnummer vor, dass alle Personen mittels dieser die hinter den Num-
mern stehenden G-Profile finden konnten. Die Nutzer mussten selbst aktiv werden, um ihre Da-

ten Dritten weniger zugéanglich zu machen.

Diese Voreinstellungen entsprechen nicht den Anforderungen, die insbesondere Art. 25 Abs.
2 S. 3 DSGVO normiert. Die Vorschrift ist insbesondere auf soziale Netzwerke ausgerichtet
(vgl. Ehmann/Selmayr/Baumgartner, 2. Aufl. 2018, DSGVO Art. 25 Rn. 20:
Gola/Heckmann/Nolte/Werkmeister, 3. Aufl. 2022, DSGVO Art. 25 Rn. 28, 31:
Spindler/Schuster/Spindler/Horvath, 4. Aufl. 2019, DS-GVO Art. 25 Rn. 12). Demnach muss si-
chergestellt sein, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen
der Person einer unbestimmten Zahl von natiirlichen Personen zuganglich gemacht werden.
Der Nutzer musé demnach die Méglichkeit haben, die Veréffentlichung seiner personenbezoge-
nen Daten aktiv zu steuern. Ubertragen auf die sozialen Netzwerke folgt daraus, dass der Nut-

zer selbst festlegen konnen muss, ob und mit wem er Inhalte innerhalb eines Netzwerks teilt.
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Aus Abs. 2 S. 3 folgt in diesem Fall die Verpflichtung fiir den Betreiber des Netzwerks, die De-
fault-Einstellungen so zu treffen, dass Inhalte der Nutzer nicht standardmaRig mit anderen Nut-
zern oder Dritten geteilt werden. Als Voreinstellung ist der kleinstmégliche Empfangerkreis vorzu-
sehen (vgl. Enmann/Selmayr/Baumgartner a.a.O.; Gola/Heckmann/Nolte/Werkmeister a.a.O:
Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl. 2022, DS GVO Art. 25 Rn. 69). Entgegen der An-
sicht der Beklagten darf es von den Nutzern nicht erforderlich sein, selbst aktiv individuelle Anpas-
sungen zu machen, die erst dann zu einer geringeren Zugénglichkeit ihrer Daten fiihrt. Es sind
vielmehr Voreinstellungen zu treffen, die entgegengesetzt zum Vorgehen der Beklagten den Nut-
zern die Maglichkeit verschafft, ihre Angaben tiber den Personenkreis hinaus zuganglich zu ma-
chen, der standardmaRig vorgesehen ist. Alternativ ist auch die Gestaltung denkbar, die den Nut-
zer zu einer Entscheidung fiir oder gegen die Einsehbarkeit bzw. Suchbarkeit zwingt

(Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl. 2022, DS GVO Art. 25 Rn. 69).

Die Voreinstellungen auf ,Alle” in der Zielgruppenauswahl sowie fiir die Telefonnummer in den
Suchbarkeits-Einstellungen lassen sich auch nicht fiir alle vom Nutzer angegebenen Daten mit
dem von der Beklagten behaupteten Unternehmenszweck rechtfertigen. Der Unternehmens-
zweck der Beklagten besteht laut ihrer Angabe im hiesigen Verfahren darin, Menschen die Mog-
lichkeit zu geben, Gemeinschaften zu bilden, und die Welt naher zusammenzubringen. Men-
séhen wirden die G-Plattform nutzen, um mit Freunden und Familie in Verbindung zu bleiben,
um zu erfahren, was in der Welt vor sich geht, sowie um sich mit bedeutsamen Gemeinschaf-
ten und Anliegen, die ihnen wichtig sind, zu verkniipfen. Eine 6ffentliche Einsehbarkeit der person-
lichen Daten wie Name, Geburtsdatum, Wohnort, Interessen etc. lieRe sich zwar anhand des
0.g. Zwecks erklaren. Denn Nutzer finden Kontakte in sozialen Netzwerken in der Regel Uber Na-
men, geographische Nahe, gemeinsame Lebensabschnitte, z.B. wahrend der Ausbildung oder

der Berufsausuibung, oder iiber gemeinsame Interessen.

Dies gilt jedoch nicht hinsichtlich der E-Mail-Adresse sowie die Suchfunktion tiber die Handy-
nummer. Eine Kontaktaufnahme anhand der &ffentlich einsehbaren E-Mail-Adresse erscheint
der Kammer nach allgemeiner Lebenserfahrung als zumindest untypisch. Dies gilt ebenfalls
Uber die Suche (iber die Telefonnummer. Soweit eine Person die Telefonnummer einer anderen
Person bereits hat, ist eine Vernetzung dieser durch telefonische Kontaktaufnahme durchfiihr-
bar. In diesem Rahmen ist es auch méglich, sich gegenseitig auf der G-Plattform zu finden. Ei-
ne Suchbarkeit (iber die Telefonnummer ist dann obsolet. Diese Einstellung sowie das ,CIT" un-

terliegen - wie das ,Datenscraping” aufzeigte - vielmehr einer Missbrauchsgefahr durch Dritte.

Nach alledem lasst sich zumindest fiir die Voreinstellungen der Beklagten (iber die Einsehbar-

keit der E-Mail-Adresse und die Suchbarkeit (iber die Telefonnummer fir ,Alle” ein VerstoR ge-
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gen Art. 25 DSGVO feststellen.”

Jedoch ware eine derartige Verletzung von Art. 25 DSGVO jedenfalls nicht vom Schutzbereich
des Art. 82 DSGVO umfasst und kann daher keine Schadensersatzanspriiche auslosen. Syste-
matisch folgt dies bereits aus dem Umstand, dass Art. 82 Abs. 2 DSGVO voraussetzt, dass der
Schaden ,durch eine Verarbeitung” ausgelést wurde, wahrend Art. 25 DSGVO Verhaltenspflich-
ten normiert, die vor jeder konkreten Datenverarbeitung liegen und die generellen Voreinstellun-
gen betreffen (Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl. 2022, DS GVO Art. 25 Rn. 76, 77;
so i.E. auch Gola/Heckmann/Nolte/Werkmeister, 3. Aufl. 2022, DS-GVO Art. 25 Rn. 34). Durch
ein derartiges Verstandnis der Art. 25, 82 DSGVO wird der Wirkungsbereich des Art. 25 DS-
GVO dabei auch nicht in unzuléssiger Weise eingeschrankt. Vielmehr werden eventuelle Versto-
e gegen Art. 25 DSGVO bei diesem Verstandnis auf Verschuldensebene relevant und hindern

ggf. eine Entlastung des Normverpflichteten:

WArt. 25 Abs. 1 kommt aber besondere Bedeutung zu, wenn ein Schaden erst einmal eingetre-
ten ist. Denn nach Art. 82 Abs. 3 wird der Verantwortliche (nur) von der Haftung frei, wenn er
nachweist, dass er in keinerlei Hinsicht fiir den Schaden verantwortlich ist. Lésst sich aber ein
Verstol} gegen Art. 25 Abs. 1 feststellen, zB weil der Verantwortliche Malnahmen zur Risikomin-
derung nicht ergriffen, Daten nicht (bzw. nicht rechtzeitig) pseudonymisiert, nicht erforderliche
Daten erhoben oder nicht erforderliche Verarbeitungsvorgange durchgefiihrt hat, dann ist ein Ver-
schulden des Verantwortlichen allein hierdurch indiziert, Denn jedenfalls wohnt einem VerstoR ge-
gen Art. 25 praktisch immer eine Erhéhung der Gefahr eines Schadens inne. Der Gegenbeweis
nach Art. 82 Abs. 3 diirfte sich in einem solchen Fall als noch schwieriger darstellen.”

(Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl. 2022, DS GVO Art. 25 Rn. 76, Ty

Das vermag Gericht auch keine weiteren haftungsbegriindenden VerstoRe der Beklagten gegen
die DSGVO im Hinblick auf die vorgetragenen Verletzungen von Informationspflichten zu erken-
nen. Es kann offenbleiben, ob - was nahe liegt - die Beklagte ihre Meldepflichten aus Art. 33, 34
DSGVO verletzt und weder die Aufsichtsbehérde geman Art. 33 DSGVO noch die Klagerseite
entsprechend ihrer unverziglich zu erfiillenden Verpflichtung aus Art. 34 Abs. 1 DSGVO infor-
miert hat. Auf entsprechende VerstdRe Iasst sich ein immaterieller Schadensersatzanspruch vor-
liegend jedenfalls nicht stiitzen, weil nicht zur Uberzeugung der Kammer festgestellt werden
kann, dass die etwaige Verletzung dieser Pflichten fiir den geltend gemachten Schaden der Kl&-
gerseite (iberhaupt (mit-)kausal geworden ist und diesen zumindest vertieft hat. Vielmehr ist das
streitgegenstandliche Scraping der Daten mit der éffentlichen Einstellung der Daten im Internet

erstmals offenbar geworden. Dass eine in der Folge unterlassene Information hieriiber den da-
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mit bereits eingetretenen Schaden in Gestalt der Verletzung des allgemeinen Personlichkeits-
rechtes der Klagerseite konkret weiter vertieft hatte, lasst sich bei dieser Sachlage nicht feststel-
len. Insbesondere ist nicht ersichtlich, dass der Gefahr, dass die bereits rechtswidrig zirkulieren-
den Daten auch auf weiteren Seiten angeboten werden, zum Zeitpunkt der unterstellt unterlasse-
nen Information dberhaupt noch héatte begegnet werden kénnen (a.A. LG Paderborn, Urteil vom
19. Dezember 2022 - 3 O 99/22 —, Rn. 140: Méglichkeit genommen, geeignete MalRnahmen zu

ergreifen, um das Risiko des Missbrauchs seiner Daten zu minimieren).

Soweit nach den obigen Ausfiihrungen haftungsbegriindende Verletzungen der DSGVO vorlie-

gen, sind diese auch von der Beklagten zu vertreten.

Dabei kann fir das vorliegende Verfahren dahinstehen, ob Art. 82 DSGVO eine verschuldensun-
abhangige Haftung begriindet (BAG, EuGH-Vorlage vom 26. August 2021 - 8 AZR 253/20 (A) -, ju-
ris Rn. 40), eine Gefahrdungshaftung mit der bloRen Mdglichkeit der rechtsvernichtenden Einwen-
dung fehlenden Verschuldens (vgl. hierzu etwa BeckOK DatenschutzR/Quaas DS-GVO Art. 82
Rn. 17-22) oder ob mit der wohl h.M. angenommen werden kann, Art. 82 Abs. 3 DSGVO enthal-
te ein Verschuldenserfordernis im Sinne der géngigen deutschen Terminologie mit einer entspre-
chenden Vermutung zu Lasten des Normverletzers und einer bei dem Verpflichteten liegenden
Beweislast, dass weder Vorsatz noch Fahrlassigkeit vorlag (vgl. etwa BeckOK
DatenschutzR/Quaas DS-GVO Art. 82 Rn. 17-22: Ehmann/Selmayr/Nemitz, 2. Aufl. 2018,
DS-GVO Art. 82 Rn. 14, 15; so wohl auch: Hans-Jiirgen Schaffland: Gabriele Holthaus in:
Schaffland/Wiltfang, Datenschutz-Grundverordnung (DS-GVO)/Bundesdatenschutzgesetz
(BDSG), Artikel 82 Haftung und Recht auf Schadenersatz: EuArbRK/Franzen, 4. Aufl. 2022, EU

(VO) 2016/679 Art. 82 Rn. 17, 18; Gola/Heckmann/Gola/Piltz, 3. Aufl. 2022, DS-GVO Art. 82 Rn.
24-26).

Denn selbst wenn Art. 82 DSGVO eine Exkulpationsmdglichkeit nach géngiger deutscher Termi-
nologie zukommen wiirde, wére der Beklagten eine Exkulpation nicht gelungen. Im Hinblick auf
die rechtwidrige Verarbeitung der einschlagigen Daten der Klagerseite ist nichts zu erkennen,
was die Beklagte zu Exkulpation vortragen konnte. Die konkrete Konfiguration der Voreinstellun-
gen in den Profilen war ebenso wie die technischen Funktionen zur Nutzung der Mobilfunkdaten
von der Beklagten im Rahmen ihres Geschaftsbetriebes offenkundig bewusst so verfasst wie
oben beschrieben. Insoweit liegt entsprechend zumindest Fahrlassigkeit vor. Dies gilt auch fiir
die fehlende Erfiillung der Sorgfaltsanforderungen. Auch insoweit ist jedenfalls Fahrlassigkeit zu
vermuten. Einlassungsfahiger Vortrag, der dem Fahrlassigkeitsvorwurf entkraften konnte, setzte
zumindest voraus, dass dargelegt wird, aufgrund welcher konkreter Erkenntnisse man ex ante

davon hatte ausgehen diirfen, dass die — nicht einlassungsfahig vorgetragenen (vgl. oben) — Maf-
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nahmen zur Erflllung des Art. 32 DSGVO ausreichend sein kénnten. Derartiges hat die Beklag-

te nicht vorgetragen.

Des Weiteren liegt auch ein ersatzfahiger Schaden im Sinne von Art. 82 Abs. 1 DSGVO vor.

Grundsatzlich ermdglicht Art. 82 Abs. 1 DSGVO den Ersatz materieller und immaterieller Scha-
den. Ein materieller Vermégensschaden i.S.v. § 249 BGB wurde von der Klagerseite nicht vorge-
tragen. Sie beruft sich jedoch erfolgreich auf das Vorliegen eines immateriellen Schadens. Ein
immaterieller Schaden liegt dabei zwar nicht schon in der bloRen Verletzung einer Norm der DS-
GVO (EuGH, Urteil vom 4. Mai 2023 - C-300/21 -, juris). Jedoch liegt ein immaterieller Schaden
vor, wenn infolge der Verletzung der Norm der DSGVO ein absolut geschiitztes Rechtsgut der
geschadigten Person verletzt wurde. In Betracht kommt insoweit etwa eine Verletzung des
Rechts auf kérperliche Unversehrtheit ebenso wie eine Verletzung des Rechts auf informationel-
le Selbstbestimmung als besondere und ebenfalls absolut geschitzte Auspragung des allgemei-
nen Personlichkeitsrechts (vgl. zur Bejahung eines Schadens im Sinne des Art. 82 DSGVO bei
Verletzung des allgemeinen Personlichkeitsrechts etwa EuArbRK/Franzen, 4. Aufl. 2022, EU
(VO) 2016/679 Art. 82 Rn. 19ff.). Entsprechend ist insbesondere auch in der deutschen Recht-
sprechung anerkannt, dass eine Verletzung des allgemeinen Persénlichkeitsrechts einen Scha-
den im Sinne des Art. 82 DSGVO darstellen kann. Streitig war bis zuletzt nur, ob diese Verlet-
zung eine gewisse Erheblichkeitsschwelle (iberschreiten muss (fir eine Erheblichkeitsschwelle
etwa OLG Dresden, Hinweisbeschluss vom 11. Juni 2019 - 4 U 760/19 (LG Gorlitz) -, ZD 2019,
567; gegen eine Erheblichkeitspriifung etwa EuArbRK/Franzen, 4. Aufl. 2022, EU (VO) 2016/679
Art. 82 Rn. 19ff.; BeckOK DatenschutzR/Quaas DS-GVO Art. 82 Rn. 31-36: LAG Baden-Wiirt-
temberg, Urteil vom 25. Februar 2021 - 17 Sa 37/20 -, BeckRS 2021, 5529) oder ob zumindest
»ganz unerhebliche" Verletzungen im Sinne einer Bagatelle ausscheiden sollten
(EuArbRK/Franzen, 4. Aufl. 2022, EU (VO) 2016/679 Art. 82 Rn. 19-22: Paal. MMR 2020, 14, 186,
mit weiterer Rspr. auch Wybitul, NJW 2021, 1190; OLG Dresden, Hinweisbeschluss vom 11. Ju-
ni 2019 - 4 U 760/19 (LG Gérlitz) -, ZD 2019, 567) — wobei diese Frage nunmehr durch den Euro-

paischen Gerichtshof dahingehend beantwortet wurde, dass keine Erheblichkeitspriifung durch-
zufihren ist (EuGH, a.a.0.).

Eine fiir die Bejahung eines Schadens damit ausreichende Verletzung des allgemeinen Person-
lichkeitsrechts in der Ausprégung des Rechts auf informationelle Selbstbestimmung liegt hier

vor. Das auch im Zivilrecht deliktrechtlich iiber § 823 BGB und im Datenschutzrecht durch Art.
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82 DSGVO geschiitzte Recht auf informationelle Selbstbestimmung enthalt die ,Befugnis des
Einzelnen, grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persénli-
che Lebenssachverhalte offenbart werden* (vgl. hierzu im Einzelnen BeckOGK/Specht-Riemen-
schneider, 1.2.2023, BGB § 823 Rn. 1365-1383). Dieses Recht der Klagerseite wurde und wird
bis heute fortlaufend verletzt. Infolge der obigen Verst6Re gegen die einschldgigen Bestimmun-
gen der DSGVO gelangten die streitgegenstandlichen Daten inzwischen unstreitig auf jedenfalls
eine online betriebene Seite, auf der sie 6ffentlich gemacht worden sind und damit fortgesetzt
das geschitzte Recht der Klagerseite verletzen, selbst zu entscheiden, wo und ob sie diese Da-
ten offenbaren méchte. Dieser Verletzung misst das Gericht dabei auch ein erhebliches Ge-
wicht zu, da die Daten der Klagerseite im ,Paket” mit den Daten Millionen anderer Nutzer und
Nutzerinnen angeboten werden, was den derart generierten ,Datenpaketen” einen entsprechend
hoheren Nutzwert fir kriminell handelnde Dritte zukommen lasst und was entsprechend die Inten-

sitat der Personlichkeitsrechtsverletzung und die Gefahr von Weiterungen steigert.

Wie sich die Klagerseite dabei fiihlt, ist nach der Auffassung des Gerichts fir das Vorliegen ei-
nes Schadens unerheblich, da ein solcher bereits in der tatsachlich stattfindenden (und nicht

nur beflirchteten) Personlichkeitsrechtsverletzung durch Dritte liegt. Ein Abstellen auf die emotio-
nale Befindlichkeit der Klagerseite ware nur dann erheblich, wenn die Rechtsgutverletzung maf3-
geblich in einer Verletzung des Rechts auf kérperliche Unversehrtheit zu sehen wire. Dies ist je-
doch nicht der Fall, da — wie dargelegt — bereits eine haftungsbegriindende Verletzung des
Rechts auf informationelle Selbstbestimmung vorliegt, neben der der begleitenden Befindlichkeit

der Klagerseite keine weitere haftungssteigernde Relevanz zukommit.

Der Schaden beruht kausal (vgl. zu der str. Erforderlichkeit dieses Tatbestandsmerkmals nur
BeckOK DatenschutzR/Quaas, 42. Ed. 1.8.2022, DS-GVO Art. 82 Rn. 26-27) auf den oben fest-

gestellten VerstoRen.

Im Hinblick auf die rechtswidrige Verarbeitung der klagerischen Daten liegt die erforderliche Kau-
salitat vor. Der von der Klagerseite bemiihten Uberlegungen zur Beweislastverteilung analog der
Rechtsprechung zum hinweisgerechten Verhalten bedarf es dafiir nicht. Anknupfungspunkt fiir
die Kausalitat ist insoweit — anders als in den Fallen aus der Rechtsprechung zum hinweisge-
rechten Verhalten — nicht die fehlende Aufklarung, sondern die wegen der fehlenden Einwilligung
rechtswidrige Datenverarbeitung in Form des Betreibens der streitgegenstandlichen Funktion.

Hieraus folgt, dass die Kausalitat zwischen DSGVO-Verletzung und Schaden gegeben ist: Hatte
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es die Beklagte unterlassen, die mangels Einwilligung rechtswidrige Funktion der Profilidentifikati-
on anhand Telefonnummer Dritten zur Verfligung zu stellen, wére es nicht zu dem Schaden ge-
kommen (so auch Uberzeugend das LG Paderborn (LG Paderborn Urteil vom 19. Dezember
2022 - 3 0 99/22 -, GRUR-RS 2022, 39349, Rn. 127 ff.):

.Die gemal den vorstehenden Ausfiihrungen festgestellten Gesetzesverletzungen sind kausal

flr den bei dem Kléager entstandenen Schaden. Der Verantwortliche haftet lediglich fiir kausal
durch die rechtswidrige Verarbeitung verursachte Schaden (Kiihling/Buchner/Bergt, 3. Aufl.

2020, DS-GVO Art. 82 Rn. 41). Eine Mitursachlichkeit des VerstoRes geniigt (OLG Stuttgart ZD
2021, 375; LG Kdln ZD 2022, 52 Rn. 21). Die Verletzung der Informations- und Aufklarungspflich-
ten des Art. 13 Abs. 1 lit. ¢) DSGVO ist kausal fiir den bei dem Klager entstandenen Schaden. |
Gemal vorstehender Erwégungen hat die Beklagte den Klager bereits bei Erhebung seiner Mobil-
funknummer nur unzureichend tiber die Verwendung seiner Mobilfunknummer im Hinblick auf

das CIT aufgeklart, sodass bezogen auf die Mobilfunknummer eine rechtswidrige Verarbeitung
vorliegt. Diese ist auch kausal fiir den beim Kl&ger entstandenen Schaden, da es durch die Ver-

wendung des CIT zu einem Kontrollverlust auf Seiten des Klagers kam.*

Gleiches gilt fir die Kausalitat zwischen dem unzureichenden Schutz der streitgegenstandli-
chen Daten und dem Schaden. Durch die unzureichenden MaRnahmen wurde das Scraping er-
maoglicht bzw. zumindest erleichtert. Dies hat zu einem Kontrollverlust im Hinblick auf die Daten

und letztlich zu dem festgestellten Schaden gefiihrt. Es liegt daher zumindest Miturséachlichkeit

Vaor.

Soweit die Beklagte im Ubrigen vortragt, die Mobilfunknummer der Klagerseite sei bereits zuvor
im Internet 6ffentlich zugénglich gewesen, &ndert dies nichts daran, dass die hier streitgegen-
standlichen Daten aufgrund des Scraping-Vorfalls verdffentlicht wurden. Dass bestimmte Daten

der Klagerseite bereits ffentlich zuganglich waren, Iasst diesen kausalen Zusammenhang nicht

entfallen.

Die Hohe des Schadensersatzes beziffert das Gericht mit 500,00 €, wobei es diesen Betrag fur
angemessen, aber auch fiir ausreichend halt, um den immateriellen Schaden auszugleichen
und gleichzeitig der erforderlichen Abschreckungswirkung Rechnung zu tragen sowie dabei die

besonderen Umstande des Falles zu wiirdigen. Dem Gericht steht insoweit gemaf § 287 ZPO

ein Ermessen zu.
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Es gelten fir die Bemessung der Hohe des immateriellen Schadens die Grundsatze des § 253
BGB. Auch herangezogen werden kdnnen dabei die Kriterien des Art. 83 Abs. 2 DSGVO. Darun-
ter zahlen bspw. die Art, Schwere und Dauer des VerstoRes unter Beriicksichtigung der Art,
des Umfangs oder des Zwecks der betreffenden Verarbeitung, der Grad des Verschuldens, MaR-
nahmen zur Minderung des entstandenen Schadens, friihere VerstoRe sowie die Kategorien der
betroffenen personenbezogenen Daten, die betroffenen Kategorien personenbezogener Daten
zur Ermittlung (BeckOK DatenschutzR/Quaas DS-GVO Art. 82 Rn. 31-36).

Im vorliegenden Fall war insbesondere zu berlcksichtigen, dass die Beklagte mehrere VerstoRe
gegen die DSGVO begangen hat, in welchem Umfang die Daten der Klagerseite ,gescrapt wur-
den, und dass diese veroffentlicht wurden. Auf der anderen Seite war heranzuziehen, dass es
sich mit Ausnahme der Mobilfunknummer um bereits 6ffentlich zugéngliche Daten der Klagersei-
te handelte, die weder besonders schutzwiirdig noch intimen waren. Ebenfalls ist es (bislang)

nicht zu einer konkreten Vermégensgefahrdung oder -schadigung gekommen.

Der Antrag zu 1., soweit er immateriellen Schadensersatz im Zusammenhang mit der etwaigen
Verletzung des Auskunftsanspruchs der Klagerseite gemaR Art. 15 DSGVO betrifft, ist unbegrin-
det. Die Klagerseite kann von der Beklagten aus § 82 DSGVO insoweit keine Zahlung immateriel-
len Schadensersatzes verlangen. Es Isst sich bereits eine Verletzung des Auskunftsanspru-

ches durch die Beklagte nicht feststellen.

Nach Art. 15 DSGVO kann die betroffene Person Auskunft tiber personenbezogenen Daten ver-
langen, wenn der Verantwortliche sie betreffende personenbezogene Daten verarbeitet. Art. 15
DSGVO enthalt dabei vier Anspruchsinhalte. Nach Art. 15 Abs. 1 Hs. 1 DSGVO besteht ein An-
spruch auf Auskunft bzw. eine Bestatigung, ob der Verantwortliche personenbezogene Daten
der betroffenen Person verarbeitet. GemaR Art. 15 Abs. 1 Hs. 2 Teil 1 DSGVO besteht An-
spruch auf Auskuntft tiber die personenbezogenen Daten, die in Bezug auf die betroffene Person
vom Verantwortlichen verarbeitet werden. Art. 15 Abs. 2 DSGVO sieht einen Anspruch auf die in
Art. 15 Abs. 1 Hs. 2 Teil 2 Buchst. a bis h DSGVO im Einzelnen genannten Meta-Informationen
(Verarbeitungszwecke, Datenkategorien, Empfanger(kategorien), Speicherdauer, Herkunft der
Daten etc.) und auf Unterrichtung iiber geeignete Garantien gem. Art. 46 DSGVO bei Ubermitt-
lung in ein Drittland vor. Zuletzt besteht gemaR Art. 15 Abs. 3 S. 1 DSGVO ein Anspruch auf Zur-

verfugungstellung einer Kopie der personenbezbgenen Daten, die Gegenstand der Verarbeitung

sind.
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Gemessen hieran hatte die Klagerseite bereits dem Umfange nach (iberwiegend keinen An-
spruch auf die vorgerichtlich begehrten Informationen. Die begehrten Informationen werden weit

Uberwiegend nicht vom Anwendungsbereich Art. 15 DSGVO erfasst. Im Einzelnen:

Soweit Information dariiber begehrt wurden, ob personenbezogene Informationen durch die Be-
klagte verarbeitet werden und zu welchem Zweck bzw. welchen Zwecken, lasst sich dieser An-

spruch auf Art. 15 Abs. 1 Hs. 2 vor lit. a) sowie Art 15 Abs. 1 Hs. 2 lit. a) DSGVO stiitzen.

Soweit die Klagerseite wissen wollte, ob die ,Sicherheitsliicke durch mehrere Unbefugte ausge-
nutzt [wurde], [sJofern ja, von wem?*, kann im Ausgangspunkt ein Anspruch geman Art 15 Abs.
1 Hs. 2 lit. ¢) bestehen.

Danach besteht ein Auskunftsrecht der betroffenen Person auch hinsichtlich der Empfanger
oder Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden, insbesondere bei Empfangern in Drittlandern oder
bei internationalen Organisationen. Dabei ist Art. 15 Abs. 1 Hs. 2 lit. ¢) DSGVO dahin auszule-
gen, dass das in dieser Bestimmung vorgesehene Recht der betroffenen Person auf Auskunft
Uber die sie betreffenden personenbezogenen Daten bedingt, dass der Verantwortliche, wenn
diese Daten gegenliber Empfangern offengelegt worden sind oder noch offengelegt werden, ver-
pflichtet ist, der betroffenen Person die Identitat der Empfanger mitzuteilen, es sei denn, dass
es nicht moglich ist, die Empfanger zu identifizieren, oder dass der Verantwortliche nachweist,
dass die Antrage auf Auskunft der betroffenen Person offenkundig unbegriindet oder exzessiv
im Sinne von Art. 12 Abs. 5 DSGVO sind; in diesem Fall kann der Verantwortliche der betroffe-
nen Person lediglich die Kategorien der betreffenden Empfanger mitteilen (EuGH, Urteil vom

12.01.2023, C-154/21, Celex-Nr. 62021CJ0154, Rz. 51).

Soweit der Anspruch nach den obigen Ausfiihrungen bestehen kann, ist er durch Erflllung erlo-
schen, § 362 Abs. 1 BGB.

Mit Schreiben vom 23.08.2021 (Anlage K 2) hat die Beklagte in angemessener Weise mitgeteilt,
welche personenbezogenen Daten verarbeitet werden, indem sie die Klagerseite auf die Selbst-
bedienungstools verwiesen hat. Diese Erfillungshandlung war ausreichend um den Erfiillungser-
folg zu gewahrleisten. Auch hat sie ausfiihrlich auf die Zwecke der Datenverarbeitung hingewie-
sen. Hinsichtlich der begehrten Information zu den ~unbefugten“ Empfangern der auf dem Nutzer-

profil im Internet bereitgestellten Daten hat sich die Beklagte zulassigerweise auf die Mitteilung ei-
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ner Kategorie von potentiellen Empfangern beschrankt. In dem Schreiben hat sie hinsichtlich

des Personenkreises mitgeteilt, dass jedermann auf die allein betroffenen offentlich zugangli-
chen Informationen Zugriff hatte bzw. hatte haben kénnen, und, dass das ,Scraping” durch unbe-
kannte Dritte erfolgt sei. Ferner hat sie ausgefiihrt, dass die Informationen durch sog. Scraping
offentlich abrufbarer Profilinformationen von Facebook-Nutzerprofilen im Zeitraum bis Septem-
ber 2019 erlangt wurden, wobei Funktionen verwendet worden seien, die es ordnungsgemalien
Nutzern ermdéglichen sollen, diese Informationen einzusehen. Die Beschrankung auf Kategorien
von Empfangern (jedermann) ist bei dieser Sachlage, zumal dem unbekannten genauen Zeit-
punkt auch gemessen an den durch den EuGH aufgesteliten Anforderungen zulassig, nachdem
es bereits tatsachlich unméglich ist, die ,unbefugten* Empfénger der personenbezogenen Da-
ten zu identifizieren. Vor dem Hintergrund, dass die Daten unstreitig auch bei einer befugten Nut-
zung eingesehen werden konnten, vermag eine Auskunft dahingehend nicht zu erfolgen, wel-
cher Nutzer im Einklang und welcher Nutzer unter VerstoR gegen die Nutzungsbedingungen han-
delte. Entsprechendes lasst sich entgegen der Auffassung der Klagerseite ersichtlich auch etwai-
gen Log-Dateien nicht entnehmen, nachdem — selbst unterstellt diese enthielten Informationen
Uber ,Telefonabgleiche® — auch daraus nicht darauf geschlossen werden konnte, ob der jeweili-
ge Empfanger ,unbefugt" handelt. Die Beklagte hat mithin, indem sie mitteilte, dass jedermann
Zugriff hatte haben kénnen, hinreichend Auskunft zu der Kategorie der méglichen unbefugten

Empfanger erteilt.

Der Klageantrag zu 2. ist begriindet. Die Klagerseite hat Anspruch auf Feststellung der Eintritts-

pflicht fir kiinftige materielle Schaden.

Begriindet ist ein Feststellungsantrag, wenn die sachlichen und rechtlichen Voraussetzungen ei-
nes Schadensersatzanspruchs vorliegen, also ein haftungsrechtlich relevanter Eingriff gegeben

ist, der zu maéglichen kiinftigen Schaden fiihren kann.
Diese Voraussetzungen liegen vor.
Eine gewisse Wahrscheinlichkeit des Schadenseinstritts ist dariiber hinaus nicht erforderlich.

Ob im Rahmen der Begriindetheit zusétzlich eine gewisse Wahrscheinlichkeit des Schadensein-
tritts zu verlangen ist, hat der Bundesgerichtshof bislang weitgehend offengelassen. Er hat fir
die vorliegende Konstellation der Verletzung eines absoluten Rechtes — hier betroffen in Gestalt

des allgemeinen Personlichkeitsrechtes in der Auspragung des Rechtes auf informationelle
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Selbstbestimmung - klargestellt, dass jedenfalls in Féllen, in denen die Verletzung eines u.a.
durch § 823 Abs. 1 BGB geschiitzten absoluten Rechtsguts und dariiber hinaus ein daraus resul-
tierender Vermégensschaden bereits eingetreten sind, die Begriindetheit einer Klage, die auf die
Feststellung der Ersatzpflicht fiir weifere, kunftige Schaden gerichtet ist, nicht von der Wahr-

| scheinlichkeit des Eintritts dieser Schaden abhangig ist (BGH, Urteil vom 17.10.2017 — VI ZR
423/16 -, NJW 2018, 1242 Rz. 49).

Auch im vorliegenden Fall ist eine gewisse Wahrscheinlichkeit nicht zu fordern.

Zur Begriindung hat der BGH fiir die von ihm entschiedene Konstellation angefiihrt, es gebe kei-
nen Grund, die Feststellung der Ersatzpflicht fiir weitere, kiinftige Schaden von der Wahrschein-
lichkeit ihres Eintritts abhangig zu machen. Materiell-rechtlich wiirde es den Anspruch auf Er-
satz dieser Schaden ohnehin nicht geben, solange diese nicht eingetreten seien; von der Wahr-
scheinlichkeit des Schadenseintritts hange die Entstehung des Anspruchs also nicht ab. Die Leis-
tungspflicht solle bei kiinftige Schaden erfassenden Feststellungsklagen deshalb nur fiir den Fall
festgestellt werden, dass die befiirchtete Schadensfolge wirklich eintritt. Da dementsprechend
der Feststellungsausspruch nichts darliber aussage, ob ein klnftiger Schaden eintreten werde,
sei es unbedenklich, die Ersatzpflicht des Schadigers fiir den Fall, dass der Schaden eintreten

sollte, bereits jetzt festzustellen (BGH, Urteil vom 17.10.2017 - VI ZR 423/16 -, NJW 2018, 1242
Rz. 49).

Diese Austhrunrgen sind auf den vorliegenden Fall Gibertragbar, in dem die Verletzung eines ab-
soluten Rechtes feststeht, und zwar ein Nichtvermégensschaden aber (noch) kein Vermdgens-
schaden eingetreten ist. Auch bei dieser Fallgestaltung wiirde es den Anspruch auf Ersatz von
Vermogensschaden nicht geben, solange diese nicht eingetreten sind, sodass die Entstehung
des Anspruchs nicht von der Wahrscheinlichkeit des Schadenseintritts abhangt. Auch insofern
bedarf es einer einschrankenden Voraussetzung in Gestalt einer gewissen Wahrscheinlichkeit -
nicht, und es ist auch insoweit unbedenklich, die Ersatzpflicht des Schadigers fiir den Fall, dass
der Schaden eintreten sollte, bereits jetzt festzustellen, zumal immerhin ein immaterieller Scha-
den feststeht. Abweichend von Sachverhalten, in denen es infolge von Verletzungen von Nor-
men zum Schutz des Vermégens im Allgemeinen ausschliefSlich um befiirchtete kunftige Vermo-

gensschaden geht, ist in der vorliegenden Fallgestaltung iiberdies eine Verletzung des absolu-

ten Rechtes bereits eingetreten.

Der unter dem Antrag zu 3. b. geltend gemachten Unterlassungsantrag hat keinen Erfolg.
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Es kann insoweit offenbleiben, ob — was zutreffen dirfte — entgegen der Auffassung der Beklag-

ten auch unter Geltung der DSGVO Unterlassungsanspriiche in Betracht kommen und ob diese
auf Art 17, 21 DSGVO oder §§ 823, 1004 BGB zu stiitzen wéaren (Uberblick zum Meinungsstand
bei Leibold/Laoutoumai, ZD-Aktuell 2021, 05583).

Jedenfalls steht der Klagerseite kein Unterlassungsanspruch dahin zu, eine Datenverarbeitung
ohne Erfullung der Informationspflichten hinsichtlich der Funktionsweise des CIT und der Verwen-

dung von Telefonnummern zu unterlassen.

Die Beklagte hat zwar gegen die DSGVO verstoRen, indem sie im Kontext der Registrierung
nicht ausreichend nach Art. 13, 14 DSGVO (ber die Nutzung der mitgeteilten Mobilfunknummer
im Zusammenhang mit dem CIT informiert und die Klagerseite damit in seinen Rechten verletzt
hat, diese Pflichtverletzung I6st aber fiir die Zukunft keine Folgen mehr aus, da die Klagerseite
zumindest im Verlauf des Rechtsstreits samtliche Informationen erhalten hat, die die fragliche
Art und Weise der Datenverarbeitung betreffen. Die von der Klagerseite begehrte Information,
dass die Telefonnummer auch bei Einstellung auf ,privat* noch durch Verwendung des Kontakt-
importtools verwendet werden kann, wenn nicht explizit hierfiir die Berechtigung verweigert wer-
de und, im Falle der Nutzung der Messenger App, hier ebenfalls explizit die Berechtigung verwei-
gert wird, ist der Klagerseite jedenfalls nunmehr bekannt. Die geforderte Information, von der sie
die weitere Datenverarbeitung abhangig machen will, hat die Klagerseite damit bereits. Es be-
steht mithin weder eine Fortwirkung noch eine Wiederholungsgefahr. Vielmehr wiirde sich die
Kiagerseite in Selbstwiderspruch setzten, so sie in Kenntnis die von der Beklagten angebotene
Plattform weiter nutzen und gleichzeitig die Unterlassung der Datenverarbeitung ohne Erfiillung

der Informationspflichten hinsichtlich der Funktionsweise des CIT und der Verwendung der Tele-

fonnummer fordern wiirde.

Der Klageantrag zu 4. ist unbegriindet.

Der Klagerseite steht kein auf Art 15. DSGVO oder auf dem Nutzungsvertrag i.V.m. § 242 BGB

gestutzter (weitergehender) Auskunftsanspruch gegeniiber der Beklagten zu.

Ein Auskunftsanspruch nach Art. 15 DSGVO besteht nicht.
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Nach Art. 15 DSGVO kann — wie bereits ausgeflihrt - die betroffene Person Auskunft iber perso-
nenbezogenen Daten verlangen, wenn der Verantwortliche sie betreffende personenbezogene
Daten verarbeitet. Art. 15 DSGVO enthélt dabei vier Anspruchsinhalte. Nach Art. 15 Abs. 1 Hs. 1
DSGVO besteht ein Anspruch auf Auskunft bzw. eine Bestéatigung, ob der VVerantwortliche perso-
nenbezogene Daten der betroffenen Person verarbeitet. GemaR Art. 15 Abs. 1 Hs. 2 Teil 1 DS-
GVO besteht Anspruch auf Auskunft Giber die personenbezogenen Daten, die in Bezug auf die be-
troffene Person vom Verantwortlichen verarbeitet werden. Art. 15 Abs. 2 DSGVO sieht einen An-
spruch auf die in Art. 15 Abs. 1 Hs. 2 Teil 2 Buchst. a bis h DS-GVO im Einzelnen genannten Me-
ta-Informationen (Verarbeitungszwecke, Datenkategorien, Empfanger(kategorien), Speicherdau-
er, Herkunft der Daten etc.) und auf Unterrichtung iiber geeignete Garantien gem. Art. 46
DS-GVO bei Ubermittlung in ein Drittland vor. Letztlich besteht gemaR Art. 15 Abs. 3 S. 1 DS-
GVO ein Anspruch auf Zurverfiigungstellung einer Kopie der personenbezogenen Daten, die Ge-

genstand der Verarbeitung sind.

Zweck der Vorschrift ist es, den Betroffenen durch den Auskunftsanspruch in die Lage zu ver-
setzten, von einer Verarbeitung der ihn betreffenden Daten Kenntnis zu erhalten und diese auf ih-
re RechtmaBigkeit hin zu tberpriifen (BeckOK DatenschutzR/Schmidt-Wudy, 43. Ed. 1.2.2023,
DS-GVO Art. 15 Rn. 2). Art. 15 DSGVO gewdhrt dabei aber keine Auskunftsrechte im Hinblick
auf einen Datenabfluss und im Nachgang eines solchen beziiglich der wirtschaftlichen Verwer-

tung der Daten (vgl. Dickmann, r+s 2018, 345 [351]).
Gemessen hieran ist die seitens der Klagerseite mit dem Klageantrag zu 4. begehrte

~Auskunft Gber die Klagerseite betreffende personenbezogene Daten, welche die Beklagte ver-
arbeitet, [...] namentlich welche Daten durch welche Empfanger zu welchem Zeitpunkt bei der

Beklagten durch Scraping oder durch Anwendung des Kontaktimporttools erlangt werden konn-

ten”,

teilweise bereits nicht von Art. 15 DSGVO erfasst. Soweit die Klagerseite Auskunft dahin ver-

langt,

.welche Daten zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch Anwen-
dung des Kontaktimporttools erlangt werden konnten®, ist diese Auskunft nicht von Art. 15 DS-
GVO erfasst. Es handelt sich weder um eine Information Gber die durch die Beklagte verarbeite-
ten personenbezogenen Daten der Klagerseite noch handelt es sich um Meta-Informationen zu
diesen Daten gemaR Art 15 Abs. 1 Hs. 2 Teil 2 DSGVO. In der Sache begehrt die Klagerseite
vielmehr Informationen zu der (unbefugten) Datenerhebung durch unbekannte Dritte, die sie ge-

maf Art 15 DSGVO nicht von der Beklagten verlangen kann.
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Soweit der Anspruch besteht, ist er durch Erflillung erloschen, § 362 Abs. 1 BGB.

Es besteht geméan Art. 15 Abs. 1 Hs. 2 Teil 1 DSGVO zum einen Anspruch auf Auskunft zu den
durch die Beklagte verarbeiteten personenbezogenen Daten der Kldgerseite. Der Verantwortli-
che muss die betroffene Person dariiber informieren, welche Daten er Uber sie verarbeitet. Ge-
maf Art. 4 Ziff. 7 DSGVO ist ,Verantwortlicher* die natiirliche oder juristische Person, Behérde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen lber die Zwecke und Mit-
tel der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel die-
ser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so

kann der Verantwortliche beziehungsweise kénnen die bestimmten Kriterien seiner Benennung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden. ,Verarbeitung®
umfasst geméaR Art. 4 Ziff. 2 DSGVO jeden mit oder ohne Hilfe automatisierter Verfahren ausge-
fuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Da-
ten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Ver-
knipfung, die Einschrankung, das Léschen oder die Vernichtung; das Auskunftsrecht umfasst ai-
le Daten, die bei dem Verantwortlichen vorhanden sind (Backer in: Kihling/Buchner, DS-GVO,
BDSG, 3. Aufl. 2020, Art. 15 DS-GVO Rn. 8).

Es besteht ferner - wie bereits ausgefiihrt - im Ausgangspunkt ein Auskunftsrecht der betroffe-
nen Person auch hinsichtlich der Empfanger oder Kategorien von Empfangern, gegeniiber de-
nen die personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden, insbe-
sondere bei Empfangern in Drittidndern oder bei internationalen Organisationen geman Art. 15
Abs. 1 Hs. 2 lit. ¢) DSGVO.

Soweit ein Anspruch danach in Betracht kommt, hat die Beklagte ihn erflillt, sodass er geman §
362 BGB erloschen ist.

Mit Schreiben vom 23.08.2021 hat die Beklagte in angemessener Weise mitgeteilt, welche per-
sonenbezogenen Daten verarbeitet werden, indem sie die Klagerseite auf die Selbstbedienungs-
tools verwiesen hat. Diese Erflillungshandlung war ausreichend um den Erflillungserfolg zu ge-
wahrleisten. Soweit der Antrag der Klagerseite im Sinne eines neuen Auskunftsbegehrens nach
Art. 15 Abs. 1 DSGVO gerichtet auf die Auskunft betreffend (sémtliche) die Klagepartei betreffen-

de personenbezogene Daten, welche die Beklagte verarbeitet, auszulegen sein sollte, hat die Be-
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klagte die Klagerseite mit der Klageerwiderung wiederum auf ihre Selbstbedienungstools (,Ac-
cess Your Information” und ,Download Your Information”) verwiesen, die der Klagepartei einen

Zugriff auf die personenbezogenen Daten gemaR Art. 15 DSGVO erlauben.

Hinsichtlich der begehrten Information zu den Empfangern, die ,Daten durch Scraping” erlangen
konnten, gelten die obigen Ausfiihrungen entsprechend. Die Beklagte hat sich insoweit zulassi-
gerweise auf die Mitteilung einer Kategorie von potentiellen Empfangern (,jedermann“) be-
schrankt. Vor dem Hintergrund, dass die Daten unstreitig auch bei einer - im Sinne der Nutzungs-
bedingungen - befugten Nutzung eingesehen werden konnten  ist eine Auskunft dahingehend,

wer genau schlielich im Wege von ,Scraping" Daten erlangt hat, nicht maoglich.

Ein Auskunftsanspruch lasst sich auch nicht auf ein gesetzliches Schuldverhaltnis oder den Nut-

zungsvertrag i.V.m. § 242 BGB stlitzen.

Allerdings kann aus dem gesetzlichen Schuldverhéltnis, das durch die Verletzung der DSGVO
begriindet wird, und aus dem vertraglichen Schuldverhéltnis in Gestalt des Nutzungsvertrages je-
weils i.V.m. § 242 BGB ein (unselbststéndiger) Auskunftsanspruch bestehen, welcher neben
dem Bestehen eines Rechtsverhéltnisses zwischen den Parteien zur Voraussetzung hat, dass
die Klagerseite in entschuldbarer Weise tiber das Bestehen und den Umfang seines Rechts im

Ungewissen und der Verpflichtete unschwer zur Auskunftserteilung in der Lage ist.
Diese Voraussetzungen liegen hier nicht vor.

Soweit die Klagerseite Auskunft begehrt, welche Daten [...] erlangt werden konnten, ist sie inso-
weit allerdings in entschuldbarer Weise iiber das Bestehen und den Umfang ihrer Rechte im Un-
gewissen und die Beklagte unschwer zur Auskunftserteilung in der Lage. Die Beklagte hat aber
bereits in dem Schreiben vom 23.08.2022 (Anlage K2, Anlagenband | der Klagerseite) hierzu Aus-

kunfte wie folgt erteilt:

.Im Gegenteil ist anzunehmen, dass die in den durch Scraping abgerufenen Daten enthaltenen
Informationen durch sog. Scraping &ffentlich abrufbarer Profilinformationen von Facebook-Nutzer-
profilen im Zeitraum bis September 2019 erlangt wurden, wobei Funktionen verwendet wurden,
die es ordnungsgemafRen Nutzern ermoglichen sollen, diese Informationen einzusehen, um ih-
nen zu helfen, mit anderen in Kontakt zu treten. Soweit die in den durch Scraping abgerufenen
Daten enthaltenen Informationen vom Facebook-Nutzerprofil Ihres Mandanten stammen, waren

sie offentlich auf Facebook zuganglich (wie unten weiter erldutert wird). [...]

Wie in unserem Schreiben vom 21. Juni 2021 erlautert, wurden die durch Scraping abgerufenen

Daten nach unserem Versténdnis durch den Prozess der sogenannten Telefonnummernaufzah-
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lung abgerufen. Es ist insofern anzunehmen, dass die in den durch Scraping abgerufenen Da-
ten enthaltenen Telefonnummern von den Scrapern unter Anwendung der Methode der Telefon-
nummernaufzahlung bereitgestellt und gerade nicht von Facebook-Nutzerprofilen abgerufen wur-
den. Zu diesem Zweck haben die Scraper nach unserem Verstandnis Listen mit moglichen Tele-
fonnummern von Nutzern hochgeladen, um so zu versuchen festzustellen, ob diese Telefonnum-
mern mit einem Facebook-Konto verbunden sind. Wurde eine Ubereinstimmung festgestellt, ha-
ben die Scraper bestimmte 6ffentlich zugéngliche Informationen (d. h. Informationen, die éffent-
lich waren oder bei denen die Zielgruppenauswahl auf "6ffentlich” eingestellt war) von dem jeweili-

gen Nutzerkonto abgerufen. [...]

Facebook Irland halt keine Kopie der Rohdaten, welche die durch Scraping abgerufenen Daten
enthalten. Auf Grundlage der bislang vorgenommenen Analysen ist es Facebook Ireland jedoch
gelungen, der Nutzer ID |hres Mandanten die folgenden Datenkategorien zuzuordnen, die nach
unserem Verstandnis in den durch Scraping abgerufenen Daten erscheinen und mit den auf

dem Facebook-Profil Ihres Mandanten verfiigbaren Informationen tibereinstimmen (die "Daten-

punkte"):

* Nutzer ID

* Vorname

- Nachname

- Land

- Geschlecht

Dartliber hinaus ist nach unserem Verstandnis auch die Telefonnummer Ihres Mandanten in den
durch Scraping abgerufenen Daten enthalten, wobei diese nach unserem Verstandnis, wie oben
beschrieben, von den Scrapern unter Anwendung der Methode der Telefonnummernaufzahlung

bereitgestellt und gerade nicht vom Facebook-Nutzerprofil Inres Mandanten abgerufen wurde.
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Wie oben beschrieben waren jegliche Daten, die im Rahmen der relevanten Scraping Aktivitaten
von Facebook abgerufen wurden, auf Facebook &ffentlich zugénglich. In diesem Zusammen-
hang weisen wir darauf hin, dass bestimmte Nutzerinformationen auf dem Profil eines Nutzers,
darunter Vorname, Nachname, Geschlecht und Nutzer-ID, immer 6ffentlich zuganglich sind. An-
dere Daten sind ebenfalls ffentlich, wenn die Zielgruppenauswahl des Nutzers fiir diese Daten

auf "offentlich” eingestellt ist."

Damit hat die Beklagte den Anspruch vorliegend jedenfalls gemaR § 362 BGB erfiillt, nachdem
sie dargestellt hat, auf welcher Weise die unbekannten Dritten nach ihren Erkenntnissen vorgin-
gen und welche Daten bei dieser Vorgehensweise eingesehen werden konnten, namlich die —
nach den jeweiligen Einstellungen - ,6ffentlich* einsehbaren Daten der Kligerseite, sowie die

von unbekannten Dritten generierte Telefonnummer.

Soweit die Klagerseite Auskunft begehrt,

»durch welche Empfanger Daten [...] erlangt werden konnten" und ,zu welchem Zeitpunkt Da-

ten [...] erlangt werden konnten®,

hat die Beklagte in ihrem auRergerichtlichen Schreiben, erklart, dass Dritte dffentlich zugangli-
che Informationen im Wege des sog. ,Scrapings" zusammengetragen hatten. Ferner hat sie aus-
geflinrt, dass diese Daten ,bis September 2019" erlangt worden seien. Weitere Auskiinfte ver-
mag die Klagerseite vorliegend nicht zu verlangen, nachdem das Scraping von aulien erfolgt ist.
Die von der Klagepartei begehrte Auskunftserteilung ist daher aufgrund des Vorganges des Scra-
pings unter Ausnutzung von Daten, die auf ,éffentlich gestellt sind, auch fiir die Beklagte unmag-
lich. Das gilt gleichermafien fiir die Auskunft, wann die Daten gescrapt wurden. Die Beklagte hat
der Klagerseite im Ergebnis also alle Informationen mitgeteilt, die ihr im Zuge des Scraping-Vor-

falls zur Verfligung standen. Weitere Angaben kann sie nicht machen. Sie ist entsprechend hier-

zu auch nicht verpflichtet.

Der Klagerseite steht ein Anspruch auf Ersatz vorgerichtlicher Rechtsanwaltsgebiihren lediglich
in H6he von 159,94 € zu.

Die vorgerichtlichen Rechtsanwaltskosten sind Teil des gemal Art. 82 Abs. 1 DSGVO zu erset-
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zenden Schadens. Die Hinzuziehung eines Rechtsanwalts zur Durchsetzung der kl4gerischen
Anspriiche halt die Kammer angesichts der Komplexitét der Materie fiir erforderlich. Ausgehend
von einem Wert des berechtigten Verlangens der Klagerseite von bis zu 1.000,00 € zum Zeit-
punkt der aufiergerichtlichen Tatigkeit ergibt dies Kosten in Héhe von 159,94 € (1,3 Geschaftsge-
blihr Nr. 2300, 1008 VV RVG: 114,40 €; Auslagen Nr. 7001 u. 7002 VV RVG: 20,00 €: 19 %
MwSt: 25,54 €).

Der Zinsanspruch folgt aus §§ 288, 291 BGB.

Die Kostenentscheidung folgt aus § 92 Abs. 2 Nr. 1 ZPO.

Danach kann das Gericht der einen Partei die gesamten Prozesskosten auferlegen, wenn die
Zuvielforderung der anderen Partei verhaltnismaRig geringfiigig war und keine oder nur geringfu-
gig hohere Kosten veranlasst hat. Dabei miissen beide Voraussetzungen, die ,verhaltnismaRig
geringfugige Zuvielforderung" und die ,Veranlassung keiner oder nur geringfligig héherer Kosten*
kumulativ zusammentreffen. Die Geringfiigigkeitsgrenze liegt bei 10 % des Streitwertes bzw. hin-
sichtlich der Mehrkosten der Verfahrenskosten (vgl. Herget in: Zéller, Zivilprozessordnung, 34.
Aufl. 2022, § 92 Kosten bei teilweisem Obsiegen, Rn. 10). Zuvielforderung meint Gber den enge-
ren Begriffssinn hinaus nicht nur den auf Verurteilung gerichteten Antrag der Klagerseite, son-
dern auch den auf Anspruchsabwehr gérichteten Antrag der Beklagten, wenn dieser bezogen
auf die Klageforderung in geringfligigem Umfang verurteilt und die Klage im Ubrigen abgewiesen

wird (Schulz in: Miinchener Kommentar zur ZPO, 6. Aufl. 2020, ZPO § 92 Rn. 19).

Diese Voraussetzungen liegen hier vor. Die Beklagte wurde bezogen auf die Klageforderung nur
in geringfligigem Umfange verurteilt und die Klage weit uberwiegend abgewiesen. Zu Mehrkos-

ten hat die Rechtsverteidigung nicht gefiihrt.
Die Entscheidung zur vorlaufigen Vollstreckbarkeit folgt aus § 709 ZPO.

Den Geblihrenstreitwert hat die Kammer mit 8.500,00 € festgesetzt.

Der Bemessung des Geblhrenstreitwertes hat die Kammer im Ausgangspunkt geman § 48
Abs. 1 S. 1 GKG die fir die Zustandigkeit des Prozessgerichts oder die Zulassigkeit des Rechts-
mittels geltenden Vorschriften der §§ 3, 6-9 ZPO (iber den Wert des Streitgegenstands zu Grun-
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de gelegt. In der konkreten Streitsache ist ferner zu berlicksichtigen, dass verfahrensgegenstand-
lich eine Mehrzahl von Antrdgen ist und die Streitigkeiten je nach Antrag zum Teil als vermégens-

rechtlich und zum Teil als nichtvermdgensrechtlich zu qualifizieren sind.

Ob ein Rechtsstreit vermégens- oder nichtvermégensrechtlicher Natur ist, bestimmt sich nach
dem Zweck des jeweiligen Klageantrages. Ist der Klageantrag unmittelbar auf eine vermégens-
werte Leistung gerichtet, handelt es sich stets um einen vermégensrechtlichen Streit. Ferner
sind Anspriiche als vermdgensrechtlich zu qualifizieren, die auf vermdgensrechtlichen Beziehun-
gen beruhen bzw. ihnen entstammen, sowie solche Anspriiche, die im Wesentlichen der Wah-
rung wirtschaftlicher Belange dienen. In allen anderen Fallen ist das Rechtsverhaltnis entschei-
dend, aus dem der geltend gemachte Anspruch hergeleitet wird (vgl. Elzer in: Toussaint, Kosten-
recht, 53. Aufl. 2023, GKG § 48 Rn. 7 m.w.N.).

Fur die Falle nichtvermégensrechtlicher Streitigkeiten bestimmt § 48 Abs. 2 S. 1 GKG, dass der
Streitwert unter Beriicksichtigung aller Umsténde des Einzelfalls, insbesondere des Umfangs
und der Bedeutung der Sache und der Vermégens- und Einkommensverhaltnisse der Parteien,
nach Ermessen zu bestimmen ist, wobei die Grenzen geméaR §§ 34 Abs. 1, 48 Abs. 2 S. 2 GKG
bei 500 € und 1 Mio. € liegen. Im Grundsatz kann in Anlehnung an § 23 Abs. 3 Satz 2 RVG bei ei-
ner nichtvermogensrechtlichen Streitigkeit und mangelnden geniigenden Anhaltspunkten fir ein
hoheres oder geringeres Interesse von einem Wert von 5.000 € ausgegangen werden (vgl. etwa
BGH, Beschluss vom 17. November 2015 — || ZB 8/14 —, Rn. 13, juris). Bei der Bemerssung darf
ferner das Gesamtgefige der Bewertung nichtvermégensrechtlicher Streitgegenstande nicht
aus den Augen verloren werden (vgl. BGH Beschluss vom 28.1.2021 — IIl ZR 162/20 -,
GRUR-RS 2021, 2286 Rn. 9 m.w.N.).

Hieran gemessen hat die Kammer den Streitwert auf insgesamt 8.500,00 € festgesetzt. Im Ein-

zelnen:

Der Antrag zu 1. betrifft eine vermdgensrechtliche Streitigkeit; der Streitwert ergibt sich aus dem

von der Klagerseite vorgestelltén immateriellen (Mindest-)Ersatzbetrag in Hohe von 1.000,00 €.

Der Antrag zu 2. auf Feststellung der Ersatzpflicht hinsichtlich kinftiger Schaden betrifft eine ver-

mogensrechtliche Streitigkeit. Ihm ist ein eigener wirtschaftlicher Wert beizumessen, wobei das
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Interesse der Klagerseite gemaR § 3 ZPO zu schéatzen ist. Die Kammer schatzt dieses Interes-
se unter Ber(icksichtigung der hinsichtlich etwaiger kiinftiger Vermégensschaden ersichtlich

schwierig nachzuweisenden Kausalitat auf lediglich 250,00 €.

Die in dem Antrag zu 3. unter lit. a. und b. zusammengefassten Unterlassungsantrage betreffen
jeweils nichtvermdgensrechtliche Streitigkeiten; die Kammer hat fiir die Unterlassungsantrage

insgesamt einen GebUhrenstreitwert von 7.000,00 € festgesetzt.

Flr den Antrag zu 3. a. hat die Kammer den Geblihrenstreitwert unter Berucksichtigung aller Um-
stande des Einzelfalls, insbesondere des Umfangs und der Bedeutung der Sache und der Ver-
mogens- und Einkommensverhaltnisse der Parteien, und in Anlehnung an § 23 Abs. 3 S. 2 RVG
auf 5.000,00 € festgesetzt. Konkrete Umstande fiir eine geringere oder hohere Wertfestsetzung |
sind nicht ersichtlich. Der Antrag 3. a. ist darauf gerichtet, kiinftig zu verhindern, dass im Rah-
men des Nutzungsverhaltnisses der Beklagten bekannt gegebene personenbezogene Daten un-
befugten Dritten zuganglich gemacht werden. Das Interesse besteht in der beabsichtigten Sicher-
stellung, dass etwaige (weitere) Rechtsverletzungen kiinftig unterbleiben, durch Veranlassung
der Beklagten zur Gewahrleistung eines héheren Schutzniveaus im Rahmen ihrer Datenverarbei-
tung. Fir die Klagerseite ist dieses Interesse durchaus bedeutsam angesichts der von einem
moglichen Scraping regelméaBig betroffenen hohen Personenzahl und der damit verbundenen Ge-
fahr, dass die Daten der Klagerseite mit den Daten anderer Betroffener zu Datenpaketen von un-

gleich gréRerem Wert bzw. Interesse missbrauchlicher Verwendung zusammengefiihrt werden.

Fur den Antrag zu 3. b. hat die Kammer den Gebiihrenstreitwert unter Bertcksichtigung aller Um-
stande des Einzelfalls, insbesondere des Umfangs und der Bedeutung der Sache und der Ver-
mogens- und Einkommensverhéltnisse der Parteien auf 2.000,00 € festgesetzt. Mit dem Antrag
Ziffer 3. b. wird Unterlassung dahingehend begehrt, die Telefonnummer der Klagerseite auf der
Grundlage der erteilten Einwilligung zu verarbeiten. Das Interesse der Klagerseite besteht hier in
der Abstellung (etwaig) unberechtigter Verarbeitung ihres personenbezogenen Datums in Ge-
stalt der Telefonnummer. Die Kammer hat bei der Bemessung berlcksichtigt, dass es sich
zwar lediglich um ein Datum der Klagerseite in Gestalt der Telefonnummer handelt. Bei der Be-
deutung der Sache war insoweit zwar einzustellen, dass gerade dieses Datum in der heutigen
Gesellschaft von erheblicher Bedeutung ist. Es war aber gleichwohl zu berlicksichtigen, dass
es der Klagerseite ausweislich der Antragsformulierung im Kern um die Beanstandung geht,

dass die Beklagte nicht eindeutig dariiber informiert habe, dass die Telefonnummer auch bei Ein-
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stellung auf ,privat* noch durch Verwendung des Kontaktimporttools verwendet werden kénne,
wenn nicht explizit hierfir die Berechtigung verweigert werde und im Falle der Nutzung der Face-

book-Messenger App dort ebenfalls explizit die Berechtigung verweigert werde.

Die Unterlassungsantrége sind vorliegend zusammenzurechnen, ein Additionsverbot nach dem
GKG besteht nicht.

Gemal § 39 Abs. 1 RVG werden in derselben Angelegenheit grundsétzlich die Werte mehrerer
Streitgegensténde zusammengerechnet, soweit nichts Anderes bestimmt ist. Eine Ausnahme

ist vorliegend nicht ersichtlich. Im Einzelnen:

Die gesetzliche Ausnahme des § 48 Abs. 3 GKG ist nicht einschlagig. Danach ist nur ein An-
spruch, und zwar der hohere, maRgebend, wenn mit einem nichtvermégensrechtlichen An-
spruch ein aus ihm hergeleiteter vermégensrechtiicher Anspruch verbunden ist. Vorliegend

macht die Klagerseite sowohl immateriellen Schadensersatz als auch Unterlassungsansprliche
im Zusammenhang mit einer Verletzung ihres Rechts auf informationelle Selbstbestimmung gel-
tend. Allerdings leitet sich der Anspruch auf immateriellen Schadensersatz nicht i.S.d. § 48 Abs.

3 GKG aus dem nichtvermégensrechtlichen Anspruch her, sondern beide Anspriiche haben ledig-
lich ihre Grundlage in demselben Sachverhalt bzw. derselben Verletzung des Rechtes auf infor-

mationelle Selbstbestimmung (vgl. Toussaint in: Dérndorfer/Wendtland/Gerlach/Diehn, BeckOK
KostR, 41. Ed. 1.4.2023, GKG § 48 Rn. 50.3).

Darlber hinaus gilt ein allgemeines ungeschriebenes Additionsverbot, wenn mehrere Streitge-
genstande wirtschaftlich identisch sind, also keine wirtschaftliche Werth&ufung vorliegt. Eine sol-
che wirtschaftliche Identitat hat zur Voraussetzung, dass ein Anspruch aus dem anderen folgt
oder auf dasselbe Interesse ausgerichtet ist, sodass die klagende Partei mit den Anspriichen
letztlich jeweils nur dasselbe Ziel verfolgt oder der Klager die Klageforderung nur einmal verlan-
gen kann. In Anlehnung an § 45 Abs. 1 S. 3 GKG ist fiir diese Félle nur der hdchste Einzelwert
mafRgebend. Das gilt auch in nichtvermégensrechtlichen Angelegenheiten (vgl. nur Elzer in:

Toussaint, Kostenrecht, 53. Aufl. 2023, GKG § 39 Rn. 17 m.w.N.).

Auch diese Voraussetzungen liegen nicht vor, nachdem beide Unterlassungsantrage sowohl ku-

mulativ als auch unabhéangig voneinander verfolgt werden kénnen und werden und die Klagersei-
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te im Ubrigen auch die dargestellt unterschiedlichen Interessen verfolgt (augenscheinlich inso-
weit a.A. OLG Stuttgart, Beschluss vom 3. Januar 2023 — 4 AR 4/22 — Rn. 28, juris: Antrage sei-
en letztlich auf dasselbe Ziel gerichtet, die Beklagte zu einem besseren Schutz der {iberlasse-

nen Daten zu verpflichten).

Die Kammer hat den Streitwert fiir den Klageantrag zu 4. auf 250,00 € festgesetzt. Dabei hat
die Kammer ber(cksichtigt, dass ein Interesse der Klagerseite vorliegend sowohl - zumal das
Auskunftsbegehren anders als das vorprozessuale Begehren gefasst ist - in der Auskunft an
sich liegen als auch dem Zweck dienen kann, Voraussetzungen fiir den Grund und die Héhe ei-
nes Schadenersatzanspruchs nach Art. 82 Abs. 1 DSGVO zu schaffen. Nachdem Letzteres in
immaterieller Hinsicht bereits mit dem Klageantrag zu Ziffer 1. geltend macht wird und zudem
hinsichtlich etwaiger kiinftiger Vermdgensschaden mit dem Klagantrag zu 2 die Feststellung der
kinftigen Einstandspflicht begehrt wird, kommt dem Antrag zur Schaffung der Voraussetzungen
fir einen Schadensersatzanspruch gegenwartig allenfalls hinsichtlich kunftiger Vermogensscha-
den etwaige Bedeutung zu, wobei die Kammer das Interesse insoweit angesichts der ersicht-
lich problematisch nachzuweisenden Kausalitat als gering einschatzt. Die Kammer halt auch un-
ter Berlicksichtigung des Interesses der Klagerseite an der Auskunft selbst einen Wert des Antra-

ges von 250,00 € fur angemessen.

gez.
Apel
Vorsitzender Richter am Landgericht

Beschluss

Der Streitwert wird auf 8.500,00 € festgesetzt.

Rechtsbehelfsbelehrung:

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,

wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem
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einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschéftsstelle jedes Amtsgerichts zu Protokoll erklart werden: die Frist

ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe konnen auch als elektronisches Dokument eingereicht werden. Eine einfache E-Mail genligt
den gesetzlichen Anforderungen nicht.

Rechtsbehelfe, die durch eine Rechtsanwaltin, einen Rechtsanwalt, durch eine Behérde oder durch eine juris-
tische Person des offentlichen Rechts einschlielich der von ihr zur Erflllung ihrer 6ffentlichen Aufgaben ge-
bildeten Zusammenschliisse eingereicht werden, sind als elektronisches Dokument einzureichen, es sei
denn, dass dies aus technischen Griinden voriibergehend nicht maglich ist. In diesem Fall bleibt die Uber-
mittiung nach den allgemeinen Vorschriften zuldssig, wobei die vorlibergehende Unmdglichkeit bei der Er-

satzeinreichung oder unverziiglich danach glaubhaft zu machen ist. Auf Anforderung ist das elektronische
Dokument nachzureichen.

Elektronische Dokumente miissen
- mit einer qualifizierten elektronischen Signatur der verantwortenden Person versehen sein oder
- von der verantwortenden Person signiert und auf einem sicheren Ubermittiungsweg eingereicht werden.

Ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur der verantwortenden Per-
son versehen ist, darf wie folgt Gbermittelt werden:

- auf einem sicheren Ubermittiungsweg oder

- an das fir den Empfang elektronischer Dokumente eingerichtete Elektronische Gerichts- und Verwal-
tungspostfach (EGVP) des Gerichts.

Wegen der sicheren Ubermittlungswege wird auf § 130a Absatz 4 der Zivilprozessordnung verwiesen. Hin-
sichtlich der weiteren Voraussetzungen zur elektronischen Kommunikation mit den Gerichten wird auf die
Verordnung Uber die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs und (ber das be-
sondere elektronische Behérdenpostfach (Elektronischer-Rechtsverkehr-Verordnung - ERVV) in der jeweils
geltenden Fassung sowie auf die Internetseite www.justiz.de verwiesen.

gez.

Vorsitzender Richter am Landgericht

Verkindet am 09.06.2023
gez.
, JHSin
als Urkundsbeamtin der Geschaftsstelle






