Aktenzeichen:
50 100/22

Landgericht Ravensburg

Im Namen des Volkes

Urteil

In dem Rechtsstreit

- Klager -

Prozessbevollmachtigte:
Rechtsanwalte WBS.Legal, Kaiser-Wilhelm-Ring 27-29, 50672 Koln, Gz.: -

gegen

Meta Platforms Ireland LimitedFacebook Ireland Ltd., vertreten durch d. Geschaftsfihrer (Di-
rector) Gareth Lambe, 4 Grand Canal Square, Dublin 2, Irland, Irland
- Beklagte -

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer Rechtsanwalte Steuerberater PartG

mbB, Bockenheimer Anlage 44, 60322 Frankfurt, Gz.: _

wegen Personlichkeitsrechtsverletzung, Verstolte gegen die Datenschutz-Grundverordnung
(nachfolgend DSGVO)

hat das Landgericht Ravensburg - 5. Zivilkammer - durch den Vorsitzenden Richter am Landge-
richt . als Einzelrichter aufgrund der mindlichen Verhandlung vom 15.06.2023 fir Recht

erkannt:

1. Die Beklagte wird verurteilt, an den Klager 500,00 EUR nebst Zinsen in Héhe von 5 Prozent-

punkten Uber dem Basiszinssatz seit dem 10.05.2022 zu zahlen.
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2. Es wird festgestellt, dass die Beklagte verpflichtet ist, dem Klager alle kinftigen materiellen
Schaden zu ersetzen, die ihm durch den unbefugten Zugriff Dritter auf das Datenarchiv der Be-
klagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch

entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom Ge-
richt festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ihrem ge-
setzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihnrem gesetzlichen
Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wiederholungsfall
bis zu zwei Jahren, zu unterlassen, personenbezogene Daten des Klagers, namentlich Telefon-
nummer, Facebook-ID, Familiennamen, Vornamen, Geschlecht, Stadt, Beziehungsstatus unbe-
fugten Dritten Uber eine Software zum Importieren von Kontakten zuganglich zu machen, ohne
die nach dem Stand der Technik méglichen Sicherheitsmallnahmen vorzusehen, um die Ausnut-

zung des Systems fur andere Zwecke als der Kontaktaufnahme zu verhindern.

4. Die Beklagte wird verurteilt, an den Klager vorgerichtliche Rechtsanwaltskosten in Héhe von
453,86 EUR nebst Zinsen hieraus in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz seit
dem 10.05.2022 zu zahlen.

55. Im Ubrigen wird die Klage abgewiesen.
6. Die Kosten des Rechtsstreits werden gegeneinander aufgehoben.

7. Das Urteil ist hinsichtlich des Tenors zu Ziffer 1 und Ziffer 4 vorlaufig vollstreckbar. Die Beklag-
te darf insoweit die Vollstreckung gegen Sicherheitsleistung in Hohe von 110 % des jeweils zu
vollstreckenden Betrages abwenden, wenn nicht der Klager vor der Vollstreckung Sicherheit in
gleicher Héhe leistet; im Ubrigen ist das Urteil gegen Sicherheitsleistung in Héhe von 3.500,00

EUR vorlaufig vollstreckbar.

8. Der Streitwert wird auf 7.000,00 € festgesetzt.

Tatbestand

Die Parteien streiten um Anspriiche auf Schadensersatz, Unterlassung, Feststellung und Aus-
kunft wegen behaupteter Verstolle gegen die DSGVO im Zusammenhang mit der Nutzung der

von der Beklagten betriebenen Plattform ,Facebook® und einem Daten-Scraping-Vorfall.
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Der Klager nutzt die auf dem Gebiet der Europaischen Union von der Beklagten betriebene Soci-
al-Media-Plattform ,Facebook", auf die sowohl tber die Internetseite www.facebook.com als auch
uber Apps mittels Smartphone oder Tablet zugegriffen werden kann.

Wird ein Facebook-Konto eroffnet, missen zur Erstellung eines Nutzerprofils verschiedene Da-
ten angegeben werden, wobei der angegebene Vor- und Nachname, das Geschlecht und die von
der Beklagten erstellte Nutzer-ID als Teil des Nutzerprofils immer 6ffentlich einsehbar sind. Die
Eingabe der Handynummer ist nicht zwingend erforderlich, eine Angabe ermdglicht aber die Nut-
zung der sog. Zwei-Faktor-Authentifizierung zur Sicherung des Kontos. Zu diesem Zwecke fligte
der Klager seine Handynummer den Nutzereinstellungen hinzu.

Hinsichtlich der weiteren Daten gibt es im Rahmen der Privatsphare-Einstellungen WahIimaglich-
keiten fur jeden Nutzer. Bei der sogenannten ,Zielgruppenauswahl® legt der Nutzer fest, wer ein-
zelne Informationen auf seinem Profil, wie etwa Telefonnummer, Wohnort, Stadt, Beziehungssta-
tus, Geburtstag und E-Mail-Adresse, einsehen kann. So kann der Nutzer anstelle der standard-
maRigen Voreinstellung ,6ffentlich® auswahlen, dass nur ,Freunde auf der Plattform, oder
,Freunde von Freunden® die jeweiligen Informationen einsehen kdnnen. Lediglich die Telefonnum-
mer des Nutzers wird insoweit gesondert behandelt.

Die ,Suchbarkeits-Einstellungen® legen fest, wer das Profil eines Nutzers anhand einer Telefon-
nummer finden kann. Wenn also ein Nutzer in seinem Smartphone eine Telefonnummer als Kon-
takt eingespeichert hat, erlaubt es die Beklagte ihm, seine Kontakte mit den bei Facebook hinter-
legten Telefonnummern abzugleichen, um die hinter den Nummern stehenden Personen als
Freunde hinzuzuflgen. Dafur war nicht erforderlich, dass der andere Nutzer seine Telefonnum-
mer nach der ,Zielgruppenauswahl® 6ffentlich gemacht hat. Demnach war es maéglich, Nutzer an-
hand einer Telefonnummer zu finden, solange ihre ,Suchbarkeits-Einstellung® fur Telefonnum-
mern auf der Standard-Voreinstellung ,Alle* eingestellt war. Daneben waren allein die Einstellun-
gen ,Freunde von Freunden® oder ,Freunde® auswahlbar. Ab Mai 2019 stand Nutzern auch die
Option ,Nur ich“ zur Verfigung. Beim Klager war die ,Suchbarkeits-Einstellung“ bis zum
05.10.2021 auf ,Alle”, danach auf ,Nur ich® eingestellt (Anlage B17).

Bei der Registrierung wird der Nutzer auf die Datenrichtlinie der Beklagten hingewiesen. (siehe
Anlage B9). Den Nutzern werden zudem im ,Hilfebereich®, der unmittelbar auf der Facebook
Homepage verlinkt ist, Informationen Gber die Privatsphare-Einstellungen zur Verfligung gestellt.
Auf diese Einstellungen kann unter der Uberschrift ,Privatsphare, Datenschutz und Sicherheit*
zugegriffen werden (Anlagen B1 bis B8).

Im Zeitraum von Januar 2018 bis September 2019 sammelten Dritte mittels eines ,Daten-Scra-
ping“, dem massenhaften, automatisierten Sammeln, persénliche Daten von Facebook-Nutzern,

die auf dem Facebook-Profil entweder ,immer 6ffentlich” oder aber zu diesem Zeitpunkt aufgrund
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der Privatsphareneinstellungen der Nutzer 6ffentlich einsehbar waren. Dieses Sammeln von Da-
ten mittels automatisierter Tools und Methoden war und ist nach den Nutzungsbedingungen der
Beklagten untersagt.

Zusatzlich erbeuteten die ,Scraper Handy- bzw. Telefonnummern, die mit dem entsprechenden
Nutzerprofil verknlpft waren, mittels sog. , Telefonnummernaufzahlung®. Dabei machten sich die
~Scraper” das ,Contact-Import-Tool“ (fortan: CIT) der Beklagten zu Nutze. Mittels dieser Funktion
war es Nutzern mdglich, ihre Kontakte von ihren Mobilgeraten auf Facebook hochzuladen, um
diese Kontakte auf der Facebook-Plattform zu finden und mit ihnen in Verbindung zu treten, ohne
dass die im Profil hinterlegte Nummer in der ,Zielgruppenauswahl® 6ffentlich gemacht worden wa-
re. Die ,Scraper” luden mithilfe des ,CIT* Kontakte hoch, welche mdgliche Telefonnummern von
Nutzern enthielten, um festzustellen, ob diese Telefonnummern mit einem Facebook-Konto ver-
bunden sind. Soweit sie feststellen konnten, dass eine Telefonnummer mit einem Facebook-Kon-
to verknlpft war, kopierten sie die oOffentlich einsehbaren Informationen aus dem betreffenden
Nutzerprofil und flgten die Telefonnummer den abgerufenen, 6ffentlich einsehbaren Daten hinzu.

Anfang April 2021 verdéffentlichten Unbekannte nach Angaben eines Artikels des ,Business Insi-
der® vom 03.04.2021 die Daten von ca. 533 Millionen Facebook-Nutzern aus 106 Landern im In-
ternet. Die Beklagte veroffentlichte daraufhin am 06.04.2021 den Artikel ,Die Fakten zu Medienbe-
richten Gber Facebook-Daten® (Anlage B10), in dem sie erlauterte, dass die Daten nicht durch ei-
nen Hackerangriff erlangt worden seien, sondern es sich um 6ffentlich einsehbare Informationen
handle.

Die zustandige Datenschutzbehdrde und auch der Klager wurden von der Beklagte nicht Gber
den Vorfall informiert.

Mit einer E-Mail des Prozessbevollmachtigten des Klagers vom 13.10.2021 forderte dieser die
Beklagte zu einer Schadensersatzzahlung von 500,00 EUR, zur Unterlassung einer - nach seiner
Auffassung - rechtswidrigen Datenverarbeitung und zur Auskunft darlber, ob sie ihn betreffende
personenbezogene Daten im Zusammenhang mit dem im April 2021 bekannt gewordenen Daten-
schutzvorfall verarbeite, sowie zur Beantwortung weiterer Fragen auf (Anlage K1). Dazu hat die
Beklagte Uber ihre Prozessbevollmachtigten mit Schreiben vom 11.11.2021 Stellung genommen

(Anlage B16), in dem sie auch eine Anleitung zur Einsichtnahme in die bei der Plattform der Be-

klagten hinterlegten Informationen und deren Verwendung bereitstellte.

Der Klager behauptet, seine personlichen Daten wie Telefonnummer, Name, Wohnort und
E-Mailadresse seien durch Scraping abgegriffen worden. Ob noch mehr Daten entwendet wor-
den seien, lasse sich mangels ausreichender Auskunft durch die Beklagte noch nicht angeben.

Die entsprechenden personenbezogenen Daten, wie auch diejenigen des Klagers, seien sodann
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im Internet auf Seiten, die illegale Aktivitdten begunstigen sollen, so z.B. in dem ,Hacker-Forum*
raidforums.com., veroéffentlicht worden. Sie wiirden insbesondere flr gezielte Phishing-Attacken
genutzt. Infolge des erlittenen erheblichen Kontrollverlustes Uber seine Daten verbleibe bei ihm
der Zustand grof3en Unwohlseins und grofer Sorge Uber moglichen Missbrauch der ihn betreffen-
den Daten. Dies manifestierte sich unter anderem in einem verstarkten Misstrauen bezuglich
E-Mails und Anrufen von unbekannten Nummern und Adressen. Seit dem Vorfall erhalte er u.a.
unregelmafig unbekannte Kontaktversuche via SMS und E-Mail, versehen mit offensichtlichen
Betrugsversuchen und potenziellen Virenlinks. Oft wirden auch bekannte Plattformen oder Zah-
lungsdienstleister wie Amazon oder Paypal impersoniert und durch Angabe der entwendeten Da-
ten versucht, ein gesteigertes Vertrauen zu erwecken. Das habe dazu geflihrt, dass der Klager
nur noch mit aufl3erster Vorsicht auf E-Mails und Nachrichten reagiere und jedes Mal einen Betrug
furchte und Unsicherheit versplre.

Die Telefonnummern der Benutzer hatten von den unbekannten Dritten wegen einer Sicherheits-
licke mit den restlichen Personendaten korreliert werden kénnen. Durch die Eingabe einer Viel-
zahl von Kontakten in ein virtuelles Adressbuch sei es gelungen, die Telefonnummern konkreten
Facebook-Profilen zuzuordnen, ohne dass die hinterlegten Telefonnummern 6ffentlich freigege-
ben waren. Um die Telefonnummer jeweils zu korrelieren, sei mit Hilfe des CIT jede fiktive Num-
mer gepruft und der zugehorige Facebook-Nutzer angezeigt worden. Ein Programm habe unzah-
lige Kombinationen von Telefonnummern getestet, um festzustellen, ob diese mit einem Face-
book-Nutzer Ubereinstimmten bzw. ob diese bei Facebook hinterlegt worden sei. Wenn dies der
Fall gewesen sei, sei es dem Programm moglich gewesen, samtliche Daten des Nutzers abzu-
fragen und zu exportieren. Das Scraping sei dadurch ermdglicht worden, dass die Beklagte kei-
nerlei SicherheitsmalRnahmen vorgehalten habe, um ein Ausnutzen des bereitgestellten CIT zu
verhindern. So seien keine Sicherheitscaptchas verwendet worden, um sicherzustellen, dass es
sich bei der Anfrage zur Synchronisierung um die Anfrage eines Menschen und nicht um eine au-
tomatisch generierte Anfrage handele. Ebenso wenig sei ein Mechanismus zur Uberpriifung der
Plausibilitat der Anfragen bereitgehalten worden. Der massenhafte Zugriff auf die Facebook-Profi-
le durch Dritte mit auffalligen Telefonnummerabfragen ware durch einfachste IP-Logs erkennbar
und blockierbar gewesen. Es sei eine Kombination mehrerer Malnahmen erforderlich, angemes-
sen und Ublich. Die Einfihrung einer Begrenzung der abgleichbaren Rufnummern oder Nutzung
des CIT fur Freunde von Freunden sei moglich gewesen. Mindestens aber ein expliziter Hinweis
auf die offenen Standard-Einstellungen flr die Suchbarkeit per Telefonnummer fehle, insbesonde-
re bei erstmaliger Erhebung der Telefonnummer des Nutzers. Waren derartigen Sicherheitsmal}-
nahmen vorgenommen worden, ware es mit an Sicherheit grenzender Wahrscheinlichkeit nicht

moglich gewesen, mit einem automatisierten Verfahren Daten abzugreifen.
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Die Einstellungen zur Sicherheit der Telefonnummer auf Facebook seien so undurchsichtig und
kompliziert gestaltet, dass ein Nutzer tatsachlich keine sicheren Einstellungen erreichen kdénne.
Die Beklagte handle aufgrund der datenschutzunfreundlichen Standard-Voreinstellungen entge-
gen dem Prinzip der Datenminimierung und des ,privacy by default-Grundsatzes. Die versteckte
Option, dass der Nutzer nicht anhand seiner Telefonnummer von der Offentlichkeit gefunden wer-
den mdchte, sei aufgrund der vielschichtigen Einstellungsmaoglichkeit nicht zu erreichen, wenn le-
diglich nach den Einstellungsmdglichkeiten fur die Telefonnummer gesucht werde. Durch viel-
schichtige Einstellungsmaoglichkeiten werde ein Gefiihl der Sicherheit fir den Nutzer erzeugt, was
im Ergebnis zu einer erheblichen Datengefahrdung fuhre, da mit hoher Wahrscheinlichkeit zu er-
warten sei, dass ein Nutzer die voreingestellten Standardeinstellungen behalte und nicht selb-
standig andere. Diese Undurchsichtigkeit setze sich bei der von der Beklagten betriebenen ,Mes-
senger‘-App mit separaten Sicherheitseinstellungen fort, bei der die Nutzer mit ihren Face-
book-Profilen zur Versendung von Mitteilungen angemeldet seien. Eine Information Uber etwaige
Risiken oder tber die Verwendung der Telefonnummer erfolge nicht, obwohl ein Nutzer geradezu
zur Verwendung des CIT gedrangt werde.

Der Klager ist der Auffassung, die Beklagte habe eine Personlichkeitsrechtsverletzung begangen
und mehrfach gegen die Datenschutzgrundverordnung verstof3en. Die Beklagte habe als Verant-
wortliche im Jahr 2019 die den Klager betreffenden personenbezogene Daten ohne Rechtsgrund-
lage und ausreichende Informationen verarbeitet, diese Daten unbefugten Dritten zuganglich ge-
macht und Betroffenenrechte des Klagers verletzt. Dem Klager stehe daher gegen die Beklagte
nach Art. 82 Abs. 1 DSGVO ein Anspruch auf Schadensersatz in Hohe von mindestens 1.000,00
EUR Euro nebst Rechtsanwaltskosten zu. Zudem bestehe ein Anspruch des Klagers auf Fest-
stellung der Einstandspflicht der Beklagten fur kinftige Schaden, ein Unterlassungsanspruch so-

wie ein Auskunftsanspruch.

Der Klager beantragt:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in angemesse-
ner Hohe zu zahlen, dessen Hohe in das pflichtgemale Ermessen des Gerichts gestellt wird,
mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunk-
ten Uber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen Schaden
zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenarchiv der Be-
klagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch
entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fiir jeden Fall der Zuwiderhandlung vom Ge-
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richt festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ihrem ge-
setzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem gesetzlichen
Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wiederholungsfall
bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebookID, Famili-
ennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus unbefugten Drit-
ten Uber eine Software zum Importieren von Kontakten zuganglich zu machen, ohne die nach
dem Stand der Technik méglichen SicherheitsmaRnahmen vorzusehen, um die Ausnutzung des
Systems fiur andere Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten, die wegen
der unubersichtlichen und unvollstandigen Informationen durch die Beklagte erlangt wurde, na-
mentlich ohne eindeutige Informationen darlber, dass die Telefonnummer auch bei Einstellung
auf ,privat® noch durch Verwendung des Kontaktimporttools verwendet werden kann, wenn nicht
explizit hierflr die Berechtigung verweigert und, im Falle der Nutzung der Facebook-Messenger
App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft Gber die Klagerseite betreffende personen-
bezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche Daten durch
welche Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch Anwen-
dung des Kontaktimporttools erlangt werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in Hohe
von 887,03 EUR zu zahlen zuzuglich Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunkten

uber dem Basiszinssatz.

Die Beklagte beantragt,

die Klage abzuweisen.

Die Beklagte behauptet, soweit die durch Scraping abgerufenen Daten von der Facebook-Platt-
form stammten und Informationen Gber den Klager enthielten, handle es sich dabei entweder um
immer o6ffentliche Nutzerinformationen oder um Daten, die in dem Facebook-Profil der Klagepar-
tei entsprechend der jeweiligen Zielgruppenauswahl 6ffentlich einsehbar gewesen seien. Der Kla-
ger habe die Suchbarkeits-Einstellungen, ob sein Facebook-Profil auf der Facebook-Plattform
mithilfe einer Telefonnummer gefunden werden konne, im relevanten Zeitraum auf ,Alle” einge-
stellt gehabt. Es werde bestritten, dass die Datenpunkte E-Mail-Adresse, Wohnort, Geburtsda-
tum, Stadt und Beziehungsstatus des Klagers in den durch Scraping abgerufenen Daten enthal-
ten seien. Der Missbrauch der Daten des Klagers werde mit Nichtwissen bestritten.

Hauptzweck der Facebook Plattform sei, andere Nutzer zu finden und mit diesen in Kontakt zu
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treten, woran sich auch die Standard-Voreinstellungen orientierten. Die ,Scraper” hatten lediglich
die diesem Zweck dienenden Funktionen ausgenutzt. Es sei daher grundsatzlich unmdglich,
Scraping offentlich einsehbarer Daten véllig zu verhindern, ohne den Zweck der Plattform durch
Beseitigung der Funktionen zu unterlaufen. Es gebe allenfalls Mittel, um Scraping zu begrenzen.
Da die Funktionen, welche ,Scraper ausnutzten, rechtmaRige, gewohnliche Nutzerfunktionen
darstellten, werde zur Begrenzung von Scraping regelmafig nicht die gesamte zugrundeliegende
Funktion beseitigt. Vielmehr wurden in der Regel lediglich die Methoden, mit denen auf die mal3-
geblichen Funktionen zugegriffen werden kdnne, beschrankt. Zur Bekampfung von Scraping be-
schaftige die Beklagte ein Team von Datenwissenschaftlern, -analysten und Softwareingenieu-
ren. Eine der Mallnahmen der Beklagten zur Verringerung von Scraping seien die implementier-
ten Ubertragungsbeschrankungen, die die Anzahl von Anfragen von bestimmten Daten reduzier-
ten, welche pro Nutzer oder von einer bestimmten IP-Adresse in einem bestimmten Zeitraum ge-
macht werden konnten. Ferner gehe die Beklagte grundsatzlich mittels Unterlassungsaufforde-
rungen, Kontosperrungen und Gerichtsverfahren gegen ,Scraper” und Hosting-Anbieter, also Un-
ternehmen, auf deren Systemen die Daten zur Verfigung gestellt werden, vor. Die Beklagte nutze
auch Captcha-Abfragen.

Der Zugriff auf die Telefonnummer einer Person, selbst in Kombination mit den durch Scraping
erlangten Profildaten, erh6he das Risiko, dass diese Person Opfer von Betrug oder anderen
schweren Internetverbrechen werde, nicht, da diese Informationen haufig weitergegeben wurden.
Vielmehr wirden solche Verbrechen in der Regel weitaus sensiblere Informationen wie Kredit-
oder Bankkartennummern, nationale Ausweisnummern oder Kontopassworter erfordern.

Die Beklagte halte keine Kopie der Rohdaten, welche die durch Scraping abgerufenen Daten ent-
halte.

Die Beklagte ist der Auffassung, die Klage sei unzulassig. Die Klageantrage zu 1 bis 3 seien nicht
hinreichend bestimmt. Der Klager mache einen Zahlungsantrag geltend, stlitze das Begehren je-
doch auf zwei zeitlich auseinanderfallende angebliche VerstéRe und damit auf unterschiedliche
Lebenssachverhalte. Es bestehe kein Feststellungsinteresse, auch der Unterlassungsantrag sei
nicht hinreichend bestimmt.

VerstdlRe der Beklagten gegen datenschutzrechtliche Vorschriften lagen nicht vor. Der Datensatz,
uber den im Zusammenhang mit dem Scraping-Sachverhalt berichtet worden sei, beruhe nicht
auf einem Datenschutzverstol3. Die Daten seien weder durch Hacking noch infolge eines Fehlers
oder SicherheitsverstoRes im System der Beklagten, sondern durch das automatisierte, massen-
hafte Sammeln von ohnehin offentlich einsehbaren und damit nicht vertraulichen Daten erlangt
und an anderer Stelle zuganglich gemacht worden.

Die Beklagte habe ihren Nutzern, wie auch dem Klager, alle erforderlichen Informationen zur Da-
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tenverarbeitung zur Verfigung gestellt und umfassend uber die Mdglichkeiten der Anpassung der
Einstellungen informiert. Die entsprechenden Einstellungen seien klar und leicht zu finden gewe-
sen. Hinsichtlich der ,Messenger-App entsprachen die Sicherheitseinstellungen denjenigen im
allgemeinen Facebook-Konto. Anderungen in den Privatsphare-Einstellungen auf der Face-
book-Plattform wirden automatisch auch innerhalb der Messenger-App angewandt.

Die Beklagte sei mangels Verletzung des Schutzes personenbezogener Daten auch nicht ver-

pflichtet gewesen, die Nutzer Uber den Scraping-Sachverhalt zu informieren.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf die zwischen den Partei-
en gewechselten Schriftsatze der Parteien nebst Anlagen sowie auf das Protokoll der mundlichen
Verhandlung vom 27.03.2023 (Bl. 307/309 d.A.) und das Protokoll der mundlichen Verhandlung
vom 15.06.2023 (Bl. 391/396 ff. d.A.), in der der Klager personlich angehoért wurde, Bezug ge-

nommen.

Entscheidungsgrunde

Die zulassige Klage hat in dem aus dem Tenor ersichtlichen Umfang Erfolg; im Ubrigen ist sie

unbegrindet.

Die Klage ist zulassig.
|. Das Landgericht Ravensburg ist international, ortlich und sachlich zustandig.

1. Die internationale Zustandigkeit deutscher Gerichte folgt aus Art. 6 Abs. 1, Art. 18 Abs. 1 EuGV-
VO.

Ein ausschlieBlicher Gerichtsstand gemaf Art. 24 EuGVVO ist nicht ersichtlich. Gemaf Art. 18
Abs. 1 Alt. 2 EuGVVO kann die Klage eines Verbrauchers gegen den anderen Vertragspartner
entweder vor den Gerichten des Mitgliedstaats erhoben werden, in dessen Hoheitsgebiet dieser
Vertragspartner seinen Wohnsitz hat, oder ohne Rucksicht auf den Wohnsitz des anderen Ver-
tragspartners vor dem Gericht des Ortes, an dem der Verbraucher seinen Wohnsitz hat. Diese
Voraussetzungen sind erflllt, da der Klager als Verbraucher seinen Wohnsitz in der Bundesrepu-

blik Deutschland hat.
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Die internationale Zustandigkeit deutscher Gerichte ergibt sich ferner aus Art. 79 Abs. 2 DSGVO,

deren zeitlicher, sachlicher und raumlicher Anwendungsbereich eroffnet ist.

2. Das Landgericht Ravensburg ist Ortlich zustéandig. Das folgt zum einen aus Art. 18 Abs. 1 Alt. 2
EuGVVO, zum anderen aus Art. 79 Abs. 2 Satz 2 DSGVO.

3. Die sachliche Zustandigkeit ergibt sich aus §§ 23, 71 GVG, nachdem der Gegenstandswert
mehr als 5.000 EUR betragt (vgl. unten C).

Il. Die Klageantrage sind hinreichend bestimmt im Sinne des § 253 Abs. 2 Nr. 2 ZPO.

1. Mit dem Klageantrag zu 1 begehrt der Klager die Zahlung von immateriellen Schadensersatz in
angemessener, in das pflichtgemalRe Ermessen des Gerichts gestellter Hohe, mindestens je-
doch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunkten Gber dem
Basiszinssatz.

Grundsatzlich kann eine hinreichende Bestimmtheit des Antrags im Sinne des § 253 Abs. 2 Nr. 2
ZPO angenommen werden, wenn er den Anspruch konkret bezeichnet, den Rahmen der gericht-
lichen Entscheidungsbefugnis erkennbar abgrenzt, den Inhalt und Umfang der materiellen
Rechtskraft erkennen lasst, das Risiko des Unterliegens des Klagers nicht durch vermeidbare
Ungenauigkeit auf den Beklagten abwalzt und wenn er die Zwangsvollstreckung aus dem bean-
tragten Urteil ohne eine Fortsetzung des Streits im Vollstreckungsverfahren erwarten Iasst (BGH,
Urt. v. 21.11.2017 — Il ZR 180/15 —, juris, Rn. 8 m.w.N.). Der Klageantrag ist dabei der Auslegung
zuganglich, wobei auch die Klagebegrindung heranzuziehen ist (Z6ller/Greger, ZPO, 33. Auflage
2022, § 253 Rn. 13 m.w.N.).

Aus dem vorgetragenen, sich Uber einen langeren Zeitraum erstreckenden, aber in sich abge-
schlossenen Lebenssachverhalt aus der Klagschrift insgesamt begehrt der Klager immateriellen
Schadensersatz. Der begehrte Ersatz bezieht sich auf die Vorgange ab der Anmeldung des Kila-
gers auf der Plattform Uber das Scraping seiner Daten bis hin zu einer angeblich unzureichenden
Information des Betroffenen und dem anhaltenden Unwohlsein bis zum Schluss der mundlichen
Verhandlung. Der Klageschrift Iasst sich Uberdies entnehmen, dass der Schaden aufgrund eines
kumulativen Zusammenwirkens aller gerugten DatenschutzverstofRe geltend gemacht wird. Der
Umfang der Rechtskrafterstreckung ist bei einer Entscheidung nicht zweifelhaft. Es geht entge-
gen der Auffassung der Beklagten nicht um zwei unterschiedliche Streitgegenstande, die in ei-

nem Alternativverhaltnis stehen und dem Gericht gleichsam zur Wahl gestellt sind.

2. Auch der Klageantrag zu 2, namlich festzustellen, dass die Beklagte verpflichtet ist, dem Kila-

ger alle kiinftigen Schaden zu ersetzen, die dem Klager durch den im Jahr 2019 erfolgten unbe-
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fugten Zugriff Dritter auf das Datenarchiv der Beklagten entstanden sind und/oder noch entstehen
werden, ist zulassig.

Dem Klageantrag zu 2 lasst sich hinreichend bestimmt entnehmen, dass der Klager festgestellt
wissen will, dass die Beklagte verpflichtet ist, dem Klager samtliche kiinftige Schaden zu erset-
zen, die dem Klager aufgrund des Sachverhalts, der auch Gegenstand des Klageantrags zu 1 ist
entstanden sind bzw. noch entstehen werden. Dabei lasst sich der Klageantrag zu 2 zudem so
auslegen, dass der Klager lediglich den Ersatz kunftiger materieller Schaden begehrt, wie er in
seiner Replik vom 14.10.2022 (dort Seite 37 des Schriftsatzes = Bl. 198 d.A.) klargestellt hat.
Auch das gemal § 256 Abs. 1 ZPO erforderliche Feststellungsinteresse ist gegeben. Der Klager
hat die Mdéglichkeit des Eintritts zukUnftiger materieller Schaden hinreichend dargelegt. Denn das
Feststellungsinteresse nach § 256 Abs. 1 ZPO liegt bei einer Verletzung eines absoluten Rechts
oder eines vergleichbaren Rechtsguts bereits dann vor, wenn kiinftige Schadensfolgen moglich
sind, auch wenn der Eintritt eines Schadens noch ungewiss ist. Dies ware nur dann nicht der
Fall, wenn aus Sicht des Klagers bei verstandiger Wirdigung kein Grund besteht, mit dem Eintritt
eines Schadens wenigstens zu rechnen. Unter Berucksichtigung des Umstandes, dass die per-
sonenbezogenen Daten im Wege des Scrapings erlangt worden sind, erscheint es bei lebensna-
her Betrachtung mdglich, dass es bei dem Klager zu kinftigen materiellen Schaden, etwa durch

betrigerische Anrufe, kommt.

3. Auch das Unterlassungsbegehren in den Klageantragen zu 3a und 3b ist zulassig, insbesonde-
re hinreichend bestimmt.

Zwar ist die Formulierung ,nach dem aktuellen Stand der Technik® auslegungsbeduirftig, so dass
die von der Beklagten geauflerten Bedenken im Hinblick auf die Vollstreckbarkeit verstandlich
sind. Nach hochstrichterlicher Rechtsprechung ist jedoch die Auslegungsbedurftigkeit eines An-
trags in einem gewissen Malte zur Gewahrung effektiven Rechtsschutzes hinzunehmen (BGH,
GRUR 2015, 1237, Rn. 15, BGH NJW 2004, 2080). Der Klager ist danach nicht gehalten, den ak-
tuellen Stand der Technik selbst zu ermitteln und anzugeben. Denn selbst bei einer Benennung
derzeitiger moglicher Sicherheitsmallnahmen wirde dies in Anbetracht der technischen Weiter-
entwicklung alsbald dazu flhren, dass die aktuellen Vorkehrungen veralten, sodass der Klager er-
neut klagen musste. Dies stiinde einem effektiven Rechtsschutz entgegen. Zudem wird aus der
Klagebegriindung deutlich, dass der Klager Sicherheitsstandards verlangt, die méglichen (weite-
ren) Scraping-Angriffen vorbeugen. Die gesetzlich vorgeschriebenen Sicherheitsstandards einzu-
richten, ist jedoch zuvorderst die Aufgabe der Beklagten. Insoweit kann die Beklagte nicht von ih-
ren Nutzern die konkrete Benennung der Sicherheitsmal3nahmen verlangen (LG Paderborn Urt. v.
19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 40, beck-online)
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Dem Klageantrag zu 3a fehlt auch nicht das Rechtsschutzbedurfnis. Das Rechtschutzbedurfnis
ist gegeben, wenn der Rechtssuchende ein berechtigtes Interesse daran hat, gerichtliche Hilfe in
Anspruch zu nehmen, d.h. sein Ziel nicht auf einem einfacheren, billigeren Weg erreichen kann.
Zwar kann der Klager durch die Anpassung der Privacy-Einstellungen die Suchbarkeit tber die
Telefonnummer deaktivieren. Es ist jedoch nicht vollig auszuschlieen, dass zukunftige unrecht-
maRige Datenverarbeitung dadurch nicht verhindert werden kann, da der Klager keinen Einfluss
auf die durch die Beklagte ergriffenen Sicherheitsmalinahmen und damit das vorgehaltene
Schutzniveau hat (LG Paderborn Urt. v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 41,
42, beck-online).

Die Klage ist teilweise begrundet.

I. Dem Klager steht gegen die Beklagte einen Anspruch auf immateriellen Schadensersatz i.H.v.
500,00 EUR aus Art. 82 Abs. 1 DSGVO zu.

Nach dieser Vorschrift haftet der Verantwortliche fir Schaden wegen ,Verstolien gegen diese
Verordnung®. Grund und damit unabdingbare Voraussetzung der Haftung ist eine Pflichtverlet-
zung, wenngleich es auf einen Schutznormcharakter der verletzten Vorschrift nicht ankommt, der
Begriff der Pflichtverletzung also denkbar weit gefasst ist und letztlich jede Verletzung materieller
oder formeller Bestimmungen der Verordnung einschlie3t (vgl. OLG Stuttgart, Urt. v. 31.03.2021 -
9 U 34/21, BeckRS 2021, 6282 Rn. 25; Krele in: Sydow/Marsch, DS-GVO/BDSG, 3. Aufl.,
DS-GVO Art. 82 Rn. 7; a.A. Gola/Piltz in: Gola/Heckmann, DS-GVO - BDSG, 3. Aufl., DS-GVO
Art. 82 Rn. 5).

1. Die Beklagte hat als Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO gegen mehrere Vor-

schriften aus der Datenschutzgrundverordnung verstof3en.

a. Die Beklagte ist der ihr nach Art. 13 DSGVO auferlegten Informations- und Aufklarungspflicht
nicht in vollstandigem Umfang nachgekommen. Denn es ist nicht feststellbar, dass die Beklagte
den Klager zum Zeitpunkt der Datenerhebung seiner Mobilfunknummer hinreichend Uber die Zwe-
cke der Verarbeitung seiner Mobilfunknummer aufgeklart hat.

Gemal Art. 13 DSGVO hat der Verantwortliche eines Datenverarbeitungsprozesses gegeniiber
dem Betroffenen, dessen personenbezogene Daten verarbeitet und bei diesem erhoben werden,
umfangreiche Informations- und Aufklarungspflichten zu erfiillen. Entsprechend der Legaldefiniti-
on des Art. 4 Nr. 2 DSGVO entstehen diese Informations- und Aufklarungspflichten bereits mit der
Erhebung personenbezogener Daten. Teilt der Verantwortliche dem Betroffenen bereits bei Da-

tenerhebung die in Art. 13 Abs. 1 und Abs. 2 DSGVO vorgesehenen Informationen nicht vollstan-
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dig oder inhaltlich unrichtig mit, verletzt er seine Informationspflichten. Nach Art. 13 Abs. 1 lit. )
DSGVO besteht eine Informationspflicht insbesondere dahingehend, dass der Verantwortliche
dem Betroffenen die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen,
sowie die Rechtsgrundlage fur die Verarbeitung mitteilt. Sinn und Zweck dieser Regelung ist,
dass der Betroffene eines Datenverarbeitungsprozesses unter Berucksichtigung der Grundsatze
einer fairen und transparenten Verarbeitung von personenbezogenen Daten nicht nur Uber die
Existenz des Verarbeitungsvorganges, sondern darUber hinaus auch uber die Zwecke der Verar-
beitung unterrichtet wird (Knyrim in: Ehmann/Selmayr, 2. Aufl. 2018, DS-GVO Art. 13 Rn. 1).
Gemessen hieran hat die Beklagte den Klager bei Datenerhebung zwar hinreichend dartber auf-
geklart, dass dessen Mobilfunknummer zum Zweck der ,Zwei-Faktor-Authentifizierung®“, zu Wer-
bezwecken sowie zum Zweck der Kommunikation mit Facebook verwendet wird. Denn die Infor-
mation auf der Oberflache ,Handy-Einstellungen® ist flr einen Benutzer hinreichend verstandlich
und mit den Grundsatzen einer fairen und transparenten Verarbeitung von personenbezogenen
Daten vereinbar (LG Paderborn a.a.0.). Auch kann eine Verletzung der Informations- und Aufkla-
rungspflichten des Art. 13 Abs. 1 lit. ¢) DSGVO nicht schon darin gesehen werden, dass die Be-
klagte bei Erhebung der Daten der Mobilfunknummer des Klagers keinen Hinweis erteilt hat, dass
bei der voreingestellt fur ,Alle“ freigegebenen Mobilfunknummer die Méglichkeit einer missbrauch-
lichen Datenabgreifung besteht. Denn es besteht schon nicht eine dahingehende Informations-
und Aufklarungspflicht auf Seiten der Beklagten. Diese Moglichkeit ist der Risikosphare der betrof-
fenen Person zuzuordnen, da dem Risiko einer missbrauchlichen Verwendung von personlichen
Daten zwangslaufig jede Person ausgesetzt ist, die ihre personlichen Daten im Internet preisgibt
bzw. diese in sozialen Netzwerken teilt (LG Paderborn a.a.0O.).

Doch hat die Beklagte den Klager bei Datenerhebung nicht hinreichend nach Art. 13 Abs. 1 lit. ¢)
DSGVO uber die beabsichtigte Verwendung seiner Mobilfunknummer fir das CIT informiert und
aufgeklart. Durch die Verwendung des CIT ermdglicht die Beklagte einem Benutzer den Abgleich,
der in seinem Smartphone gespeicherten Personenkontakte mit auf Facebook registrierten Be-
nutzerprofilen, die ihr Benutzerprofil jeweils mit einer Mobilfunknummer verknupft haben. Durch
die Eingabe einer beliebigen Mobilfunknummer wird dem Benutzer ermdglicht, das mit der Mobil-
funknummer verknupfte Benutzerprofil als ,Freunde” hinzuzufiugen. Weder der in der Anlage B9
vorgelegten Datenrichtlinie noch der Rubrik ,Handy-Einstellungen® sowie der Unterverlinkung
durch einen Klick auf ,Mehr dazu® Iasst sich eine Aufklarung Uber das von der Beklagte verwende-
te CIT entnehmen. Der mit der Anlage B9 Uberreichten Datenrichtlinie lasst sich auf den Seiten 3
und 4 unter der Uberschrift ,Wie verwenden wir diese Informationen?* entnehmen, dass die von
einem Benutzer bereitgestellten Informationen zur Bereitstellung, Verbesserung und Entwicklung

der Dienste, zur Kommunikation mit dem die Informationen bereitstellenden Benutzer, zum An-
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zeigen und Messen von Werbeanzeigen und Diensten sowie zur Férderung der Sicherheit ver-
wendet werden. Ein Hinweis auf die Verwendung der Mobilfunknummer fir das CIT erfolgt nicht.
Auch den Hinweisen auf den Seiten 5 und 6 der Datenrichtlinie unter der Uberschrift ,Wie werden
diese Informationen geteilt?“ Iasst sich ein Hinweis auf die Verwendung der Mobilfunknummer flr
das CIT nicht entnehmen. Auch der Rubrik ,Handy-Einstellungen“ sowie der Unterverlinkung
durch einen Klick auf ,Mehr dazu“ ist keine Aufklarung Uber das durch die Beklagte verwendete
CIT zu entnehmen. Dort findet sich zwar eine Aufklarung tuber die Verwendung der Mobilfunknum-
mer zum Zweck der ,Zwei-Faktor-Authentifizierung” und ein Hinweis darauf, dass durch das Hin-
zufligen der Mobilfunknummer eben diese mit dem Benutzerkonto verknipft ist und der jeweilige
Benutzer festlegen kann, welche Personen dessen Mobilfunknummer sehen kdnnen und welche
Personen auf Facebook nach der betroffenen Person suchen kdnnen. Ein weitergehender Hin-
weis, dass die betroffene Person durch das CIT der Beklagten im Wege eines Kontaktabgleichs
durch Eingabe einer Mobilfunknummer gefunden werden kann, 1asst sich den Einstellungen aber
gerade nicht entnehmen. Auch den vorgelegten Anlagen B5 und B6 lasst sich kein Hinweis auf
die Verwendung des CIT entnehmen. Insbesondere Iasst sich darauf auch nicht aus dem Passus
,Moglicherweise verwenden wir deine Mobilnummer fir diese Zwecke: [...] Um dir Personen, die
du kennen kdnntest, vorzuschlagen, damit du dich mit ihnen auf Facebook verbinden kannst® in
Anlage B6 schliefden. Hier wird gerade nicht dartber informiert, dass andere Nutzer den Klager
mithilfe des CIT Uber die Telefonnummer finden kénnen, sondern allein dartber, dass der Klager
mithilfe der Telefonnummer andere Facebook-Nutzer finden kann. (LG Stuttgart, Urt. v.
26.01.2023 — 53 O 95/22 —, juris). Das eine mag zwar mit dem anderen zusammenhangen, aller-
dings genugt es den Anforderungen an die Informationspflichten nicht, wenn der Nutzer erst
durch einen Ruckschluss auch auf die weitere Verwendung der Telefonnummer schlief3en kann
(vgl. Ebner, Anm. zu LG Kiel, Urt. v. 12.01.2023 — 6 O 154/22, ZD 2023, 282 (286)).

Die Verletzung der nach Art. 13 DSGVO bestehenden Informations- und Aufklarungspflichten ist
auch vom Anwendungsbereich des Schadensersatzanspruches des Art. 82 DSGVO erfasst. Ein
Schadensersatzanspruch nach Art. 82 DSGVO kann nur dann begriindet werden, wenn nach
dessen Absatz 2 Satz 1 ein Schaden durch eine nicht dieser Verordnung entsprechenden Verar-
beitung verursacht wurde. Entsprechend der Legaldefinition des Art. 4 Nr. 2 DSGVO entstehen
die Informations- und Aufklarungspflichten des Art. 13 DSGVO bereits mit der Erhebung perso-
nenbezogener Daten. Bereits zu diesem Zeitpunkt hat der Verantwortliche gegenliber dem Be-
troffenen umfangreiche Informationspflichten zu erfillen. Bildet — wie hier — die Einwilligung des
Betroffenen nach Art. 6 Abs. 1 lit. a) DSGVO die Grundlage des Datenerhebungs- und somit auch

des Datenverarbeitungsvorganges, kann eine solche Einwilligung unter Berlcksichtigung der in
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der DSGVO vorherrschenden Grundsatze einer fairen und transparenten Verarbeitung von perso-
nenbezogenen Daten keinen Bestand haben, wenn dem Betroffenen nicht bereits bei Datenerhe-
bung samtliche nach Art. 13 DSGVO erforderlichen Informationen mitgeteilt werden (LG Pader-

born a.a.0.).

b. Zudem hat die Beklagte als Verantwortliche aufgrund unzureichender Sicherheitsmallinahmen
beziglich der Nutzung des CIT auch gegen Art. 32, 24, 5 Abs. 1 lit. f) DSGVO verstol3en.

Nach Art. 32 Abs. 1 Hs. 1 DSGVO haben der Verantwortliche und der Auftragsverarbeiter unter
Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen ge-
eignete technische und organisatorische Mal3nahmen zu treffen, um ein dem Risiko angemesse-
nes Schutzniveau zu gewahrleisten.

Diesen Anforderungen genugten die von der Beklagten behaupteten SchutzmalRnahmen nicht.
Dabei wird nicht verkannt, das Art. 32 Abs. 1 DSGVO den Verantwortlichen und Auftragsverarbei-
ter nicht zu einem absoluten Schutz der Daten verpflichtet, sondern das Schutzniveau vielmehr,
je nach Verarbeitungskontext, dem Risiko bezlglich der Rechte und Freiheiten der betroffenen
Personen im Einzelfall angemessen sein muss. Dies bedeutet gleichzeitig, dass das Risiko nicht
vollig ausgeschlossen werden kann und dies auch nicht Ziel der umzusetzenden MalRnahmen ist.
Doch sind die von der Beklagten behaupteten ,Anti-Scraping-MalRnahmen® selbst, wenn der Be-
weis zum Vorliegen der Mallnahmen flir den streitgegenstandlichen Zeitraum gefihrt werden
warde, fur sich allein nicht geeignet, um ein dem Risiko angemessenes Schutzniveau zu gewahr-
leisten. Das CIT ermdglicht einen unbefugten Zugang i.S.d. Art. 32 Abs. 2 DSGVO. Beim Zugang
zu Daten geht die entscheidende Aktivitdt vom Empfanger der Daten aus. Der Verantwortliche
muss lediglich durch die Ausgestaltung der technischen Bedingungen die Daten grundsatzlich
zum Abruf durch Dritte ermdglichen. Dieses Bereithalten der Daten zum Abruf kann z.B. durch
das Einraumen von Zugriffsrechten im Rahmen von Netzwerken oder durch Einstellung in eine
Datenbank, auf die auch Dritte zugreifen konnen, erfolgen (Jandt in: Kdhling/Buchner, 3. Aufl.
2020, DS-GVO Art. 32 Rn. 34). So liegt der Fall hier, da das CIT zweckwidrig nicht zum Auffinden
von personlichen Kontakten auf Facebook, sondern entgegen den Nutzungsbedingungen der Be-
klagten zu Missbrauchszwecken genutzt werden konnte und wurde. Es wird Dritten eine Zuord-
nung von Telefonnummer zum Facebook-Profil, bei dem diese angegeben wurde, ermdglicht.
Dementsprechend wird in Erfahrung gebracht, welche Person hinter der Telefonnummer steht.
Hierbei kénnen durch den Ruckgriff auf das Facebook-Profil gleichzeitig weitere Informationen

uber die Person eingeholt werden. Dies birgt flr die Nutzer das Risiko von gezielten Phishing-At-
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tacken, Identitatsdiebstahl und weiteren Missbrauch der Daten und damit dem Eintritt von materi-
ellen oder immateriellen Schaden (LG Paderborn a.a.0.). Dieses zu bertcksichtigende Risiko
fuhrt dazu, dass der Malistab fur die Bestimmung der Angemessenheit des Schutzniveaus ent-
sprechend hoch anzusetzen ist. Dies begriindet sich unter anderem daraus, dass das CIT-Ver-
fahren nicht eine reine Erhebung oder Speicherung von Daten durch die Beklagten darstellt. Auch
handelt es sich bei den Daten nicht um ohnehin 6ffentlich einsehbare Daten. Vielmehr wird Drit-
ten ein Zugang zu diesen, insbesondere der Telefonnummer des Nutzers, gewahrt. Es erfolgt ei-
ne Verknlpfung der zuvor nicht 6ffentlich einsehbaren Telefonnummer zu den weiteren Daten
des Nutzers auf der Facebook-Plattform der Beklagten. Die Gefahr einer Veroffentlichung aller
zusammengetragenen Daten, darunter insbesondere die Verknipfung von Telefonnummer und
Name, ist, wie der vorliegende Datenscraping-Fall aufzeigt, besonders hoch. Scraping ist weit
verbreitet und entsprechende Versuche bei dem weltweit genutzten sozialen Netzwerk der Be-
klagten auch aus einer ex-ante-Sicht zu erwarten gewesen, was auch der Beklagten — wie sich
der Anlage B10 entnehmen lasst — bekannt war. Soweit die Beklagte ausfiihrt, dass sie gegen
~Scraper® mittels Unterlassungsaufforderungen, Kontosperrungen und Gerichtsverfahren vorge-
he, kommen diese Mallnahmen erst dann zu tragen, wenn ein Datenscraping tatsachlich einge-
treten ist. Die Daten sind in diesem Stadium bereits entwendet worden. Eine Veréffentlichung
oder anderweitiger Missbrauch kann in diesem Stadium praktisch nicht mehr verhindert werden.
Die von der Beklagten behauptete teilweise Einschrankung des CIT wurde erst nach dem streit-
gegenstandlichen Vorfall eingefiihrt. Auch die Beschaftigung eines Teams von Datenwissen-
schaftlern, -analysten und Softwareingenieuren zur Bekampfung von Scraping, Ubertragungsbe-
schrankungen sowie CAPTCHA-Abfragen gentigen den Anforderungen des Art. 32 DSGVO im
vorliegenden Fall allein nicht (LG Paderborn a.a.0.). Die Beklagte legt diesbezuglich bereits nicht
dar, wie es bei den — aus ihrer Sicht im hiesigen Verfahren ausreichenden — Sicherheitsmal3nah-
men dennoch zum streitgegenstandlichen Datenscraping kommen konnte. Wegen des hohen Ri-
sikopotenzials, das von einem Missbrauch des CIT ausgeht, waren weitergehende MalRnahmen
fir ein angemessenes Schutzniveau erforderlich, die beispielsweise so hatten ausgestaltet wer-
den koénnen, dass weitergehende Informationen neben der Telefonnummer fiir die Nutzung des
CIT anzugeben sind (LG Ulm, Urt. v. 16.02.23 — 4 O 86/22, nicht veroffentlicht).

Der Verstoly gegen Art. 32 DSGVO ist auch vom Anwendungsbereich des Schadensersatzan-
spruches des Art. 82 DSGVO erfasst (Mantz in: Sydow/Marsch DS-GVO/BDSG, 3. Aufl. 2022,
DS GVO Art. 32 Rn. 31).

c. Die Beklagte hat auch gegen Art. 33 DSGVO verstoRRen.
Gemal Art. 33 Abs. 1 DSGVO meldet der Verantwortliche eine Verletzung des Schutzes perso-
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nenbezogener Daten unverzuglich und mdglichst binnen 72 Stunden, nachdem ihm die Verlet-
zung bekannt wurde, der gemafy Art. 55 DSGVO zustandigen Aufsichtsbehdrde, es sei denn,
dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Ri-
siko fur die Rechte und Freiheiten natlrlicher Personen flhrt. Erfolgt die Meldung an die Auf-
sichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine Begriindung fur die Verzégerung beizufu-
gen. Der Mindestinhalt der Meldung ist in Art. 33 Abs. 3 DSGVO festgelegt. Dem ist die Beklagte
vorliegend nicht nachgekommen. Sie hat die zustandige Aufsichtsbehorde unstreitig nicht Gber
den Scraping-Vorfall informiert. Auch ist eine Verletzung des Schutzes personenbezogener Da-
ten gegeben. Nach der Begriffsbestimmung in Art. 4 Nr. 12 DSGVO fallt darunter eine Verletzung
der Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig zur Vernichtung, zum Verlust, zur Ver-
anderung, oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten flhrt, die Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden. Erfasst ist damit im weitesten Sinn jede objektive Schutzverletzung, unabhangig davon,
ob diese beabsichtigt war oder nicht, wie etwa Datenpannen, -lecks, Hackerangriffe oder Daten-
diebstahl (Hladjk in: Ehmann/Selmayr, 2. Aufl. 2018, DS-GVO Art. 33 Rn. 5; Laue in:
Spindler/Schuster, 4. Aufl. 2019, DS-GVO Art. 33 Rn. 6 m.w.N.). Eine Verletzung liegt auch dann
vor, wenn im Rahmen bestehender Zugriffsrechte Daten zweckentfremdet werden (Laue in:
Spindler/Schuster, DS-GVO Art. 33 Rn. 7). Solch eine Zweckentfremdung ist vorliegend unabhan-
gig davon, dass Name, Nutzer-ID und Geschlecht des Klagers aufgrund seiner Privatsphare-Ein-
stellungen offentlich waren und die Handynummer durch die frei zugangliche Nutzung des
CIT-Tools mit diesen Daten verknlpft werden konnte, vor dem Hintergrund des massenhaften
Scrapings gegeben. Der Scraping-Vorfall ist allein aufgrund seines Ausmafies mit Datenpannen,
-lecks, Hackerangriffe oder Datendiebstahl gleichzusetzen. Dies zeigt sich auch darin, dass ein
solches Vorgehen nach den Nutzungsbedingungen untersagt ist und — so behauptet jedenfalls die
Beklagte selbst — Sicherheitsmalinahmen gegen derartige Vorfalle geschaffen wurden (LG Pa-
derborn a.a.0.).

Eine Einschrankung der Meldepflicht nach Art. 33 Abs. 1 DSGVO ist nicht gegeben. Es ist nicht
vorauszusehen, dass die Verletzung des Schutzes personenbezogener Daten nicht zu einem Ri-
siko fur die Rechte und Freiheiten des Klagers fuhrt. Ein Risiko fur die Rechte und Freiheiten na-
tirlicher Personen besteht gemafl® Erwagungsgrund 85, wenn ihnen der Verlust der Kontrolle
uber ihre Daten, Diskriminierung, Identitatsdiebstahl oder -betrug, finanzielle Verluste, unbefugte
Aufhebung der Pseudonymisierung, Rufschadigung, Verlust der Vertraulichkeit von dem Berufs-
geheimnis unterliegenden Daten oder andere erhebliche wirtschaftliche oder gesellschaftliche
Nachteile drohen (BeckOK DatenschutzR/Brink, 42. Ed. 1.2.2022, DS-GVO Art. 33 Rn. 35). Ein
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solcher Kontrollverlust ist bereits eingetreten.

Der Verstold gegen Art. 33 DSGVO, der auch dem Schutz des Betroffenen dient, ist auch geeig-
net eine Schadensersatzpflicht gemalR Art. 82 DSGVO zu begrinden (Laue in:
Spindler/Schuster, 4. Aufl. 2019, DS-GVO Art. 33 Rn. 24; Jandt in: Kihling/Buchner, 3. Aufl.
2020, DS-GVO Art. 33 Rn. 27).

d. Die Beklagte hat zudem auch gegen Art. 34 DSGVO verstolRen, da sie den Klager nicht Gber
den Scraping-Vorfall informiert hat.

Da die Beklagte keine geeigneten Sicherheitsvorkehrungen getroffen hat (s.o.), war eine Benach-
richtigung auch nicht entbehrlich nach Art. 34 Abs. 3 lit. a) DSGVO. Auch nach Art. 34 Abs. 3 lit.
c) DSGVO war die Benachrichtigung nicht entbehrlich. Zwar kann sich aus einer Vielzahl an be-
troffenen Personen — wie vorliegend — ein unverhaltnismafliger Zeit- bzw. Kostenaufwand erge-
ben. Allerdings kann von einem unverhaltnismaRigen Aufwand nicht ausgegangen werden, wenn
die betroffenen Personen bekannt sind und deren E-Mailadressen vorliegen. Im Ubrigen setzt die
offentliche Bekanntmachung voraus, dass die Betroffenen vergleichbar wirksam informiert wer-
den. Ob eine Publikation des Vorfalls auf der eigenen Homepage ausreicht, hangt davon ab, in-
wiefern der Internetauftritt vom betroffenen Personenkreis regelmaflig besucht wird. Jedenfalls
darf die Bekanntmachung des Vorfalls auf der Website nicht versteckt werden. Es bedarf eines
an herausragender Stelle platzierten Banners bzw. einer entsprechend deutlichen Meldung. Ge-
gebenenfalls muss die Information sowohl tber digitale, als auch Uber analoge Kanale erfolgen.
Demnach ist die ausschlieBliche Benachrichtigung durch eine Pressemitteilung oder in einem
Unternehmensblog kein wirksames Mittel, um die betroffenen Personen von einer Datenschutz-
verletzung in Kenntnis zu setzen (LG Paderborn a.a.0.).

Vorliegend waren der Beklagten die betroffenen Personen und deren E-Mailadressen bekannt, so
dass schon nicht von einem unverhaltnismafigen Aufwand in Bezug auf eine individuelle Benach-
richtigung auszugehen ist. Die Mitteilung am 06.04.2021 in dem Artikel ,Die Fakten zu Medienbe-
richten Uber Facebook-Daten® erfolgte weder rechtzeitig noch auf einem probaten Weg, um den
Anforderungen an eine 6ffentliche Bekanntmachung zu genugen. Das Schreiben vom 11.11.2021

(Anlage B16) versandte die Beklagte jedenfalls nicht rechtzeitig.

e. Da sich aus einem Verstol3 gegen Art. 25 DSGVO wegen seines organisatorischen Charakters
ein Anspruch auf Schadensersatz nach Art. 82 DSGVO nicht begriinden lasst (Hartung in:
Kuhling/Buchner, 3. Aufl. 2020, DS-GVO Art. 25 Rn. 31; Baumgartner in: Enmann/Selmayr, 2.
Aufl. 2018, DS-GVO Art. 25 Rn. 25), kann dahinstehen, ob zudem noch ein Versto3 der Beklagten
gegen Art. 25 DSGVO vorliegt.
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2. Die Beklagte kann sich auch nicht geman Art. 82 Abs. 3 DSGVO exkulpieren.

Danach wird der Verantwortliche von der Haftung nach Absatz 2 befreit, wenn er nachweist, dass
er in keinerlei Hinsicht fur den Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.
Unabhangig davon, ob man den Begriff der Verantwortlichkeit mit Teilen der Rechtsprechung und
der Literatur mit dem Begriff des Verschuldens gleichgesetzt (OLG Stuttgart, Urt. v. 31.03.2021 —
9 U 34/21 —, juris) oder Art. 82 DSGVO als Gefahrdungshaftungstatbestand versteht (Kref3e in:
Sydow/Marsch DS-GVO/BDSG, 3. Aufl. 2022, DS GVO Art. 82 Rn. 19 ff.), kann die Beklagte sich
vorliegend nicht entlasten. Denn der Beklagten gelingt weder der Nachweis fehlenden Verschul-
dens noch des Vorliegens ganz ungewdhnlicher Kausalverlaufe, eines Falles hoherer Gewalt
oder weit Uberwiegenden eigenen Fehlverhaltens des Klagers.

Die Beklagte kann nicht nachweisen, dass sie kein Verschulden trifft. Das ware namlich nur dann
der Fall, wenn sie samtliche Sorgfaltsanforderungen erflllt hatte und ihr nicht die geringste Fahr-
lassigkeit vorzuwerfen ware (Bergt in: Kihling/Buchner, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 54).
Halt der Anspruchsgegner etwa samtliche erforderlichen Sicherheitsmalinahmen (Art. 32 DS-
GVO) ein und kommt es dennoch zu einem unbefugten Datenzugriff, fehlt es an einem Verschul-
den. War der Angriffsweg dagegen bekannt oder auch nur erkennbar, ist der Entlastungsbeweis
nicht gefuhrt. Da die nach Art. 32 DSGVO erforderlichen SicherheitsmalRnahmen von der Beklag-
ten nicht eingehalten wurden (s.0.), steht gerade nicht fest, dass die Beklagte kein Verschulden

treffe.

3. Dem Klager ist auch ein kausaler immaterieller Schaden im Sinne des Art. 82 DSGVO entstan-

den.

a. Die gemal den vorstehenden Ausflihrungen festgestellten Gesetzesverletzungen sind kausal
fur den beim Klager entstandenen Schaden. Die Verletzung der Informations- und Aufklarungs-
pflichten des Art. 13 Abs. 1 lit. ¢) DSGVO ist kausal flr den bei dem Klager entstandenen Scha-
den. Gemal vorstehender Erwagungen hat die Beklagte den Klager bereits bei Erhebung seiner
Mobilfunknummer nur unzureichend Uber die Verwendung seiner Mobilfunknummer im Hinblick
auf das CIT aufgeklart, sodass bezogen auf die Mobilfunknummer eine rechtswidrige Verarbei-
tung vorliegt. Diese ist auch kausal fir den beim Klager entstandenen Schaden, da die Verwen-
dung des CIT fur den Klager zu einem Kontrollverlust fuhrte (LG Paderborn a.a.0.).

Auch der Verstold gegen Art. 32, 24, 5 Abs. 1 lit. f) DSGVO ist fur den eingetretenen Schaden kau-
sal, denn durch die unzureichenden SchutzmalRnahmen ermdglichte bzw. erleichterte der Be-
klagten ein Ausnutzen des CIT durch Scraping. Dieses hat einen Kontrollverlust tber die perso-

nenbezogenen Daten zur Folge (LG Paderborn a.a.0.).
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Der Schaden beruht zudem kausal auf einem Verstol3 gegen Art. 33 und Art. 34 DSGVO. Zwar ist
der geltend gemachte Kontrollverlust bereits durch das Scraping der Daten erstmals eingetreten.
Durch die unterlassene Benachrichtigung des Klagers wurde ihm jedoch die Mdglichkeit genom-
men, geeignete MaRnahmen zu ergreifen, um das Risiko des Missbrauchs seiner Daten zu mini-
mieren. Auch die zustandige Datenschutzbehdrde konnte mangels rechtzeitiger Meldung keine

Schritte zur Risikominimierung und Absicherung der Daten einleiten (LG Paderborn a.a.O.).

b. Der Klager hat auch einen konkreten, auf das Daten-Scraping zurtckzufuhrenden Schaden er-
litten.

Zwar genugt ein bloRer Datenschutzverstol} als solcher nicht fir das Entstehen des Schadenser-
satzanspruches (OLG Frankfurt GRUR 2022, 1252). Der Begriff des Schadens ist nach dem Er-
wagungsgrund 146 S. 3 im Lichte der Rechtsprechung des Europaischen Gerichtshofs allerdings
weit und auf eine Art und Weise auszulegen, die den Zielen der Verordnung in vollem Umfang
entspricht. Die Ziele der DSGVO bestehen dabei u.a. darin, den Risiken flir die Rechte und Frei-
heit naturlicher Personen zu begegnen, die — mit unterschiedlicher Eintrittswahrscheinlichkeit und
Schwere — aus einer Verarbeitung personenbezogener Daten hervorgehen und zu einem imma-
teriellen Schaden fiihren kénnen (LG Paderborn a.a.O.). In den Erwagungsgrinden 75 und 85
wird der Kontrollverlust Uber die personenbezogenen Daten als ein Beispiel fur das Vorliegen ei-
nes solchen Schadens aufgefihrt. Ein derartiger Kontrollverlust ist aus Sicht des Klagers einge-
treten, da jedenfalls seine Telefonnummer, Nutzer-ID, sein Name und Geschlecht gescrapt wur-
den. Unerheblich ist dabei, dass der Name, das Geschlecht und die Nutzer-ID nach den Nutzer-
einstellungen des Klagers offentlich waren. Denn jedenfalls die Verknipfung mit seiner Telefon-
nummer war bis dahin nicht hergestellt. Dabei handelt es sich vorliegend auch nicht um einen
bloen Bagatellschaden. Denn durch das Scrapen der klagerischen Daten ist grundsatzlich die
Weiterverarbeitung durch einen unbegrenzten und unbestimmten Personenkreis, insbesondere

auch fur den gezielten Missbrauch etwa in Form von Betrugsanrufen, ermoglicht.

c. Der Einzelrichter halt im Rahmen des gemalf § 287 ZPO auszuibenden Ermessens im vorlie-
genden Einzelfall ein Schmerzensgeld von 500,00 EUR flr angemessen, um einerseits der Aus-
gleichs- und Genugtuungsfunktion zu gentigen, und andererseits der generalpraventiven Funktion
des immateriellen Schadensersatzes hinreichend Rechnung zu tragen.

Dem liegt zugrunde, dass sich die Beklagte mehrere Verstolke gegen die DSGVO vorwerfen las-
sen muss (s.0.), die einen sehr weitgehenden Kontrollverlust der personenbezogenen Daten des
Klagers ermdglicht und beglnstigt haben. Zudem ist nach der persoénlichen Anhérung des Kla-
gers zugrunde zu legen, dass der Klager jedenfalls Spam-Anrufe etwa in Form von Verkaufs- und

Ping-Anrufen erhalten hat, die in kausalem Zusammenhang mit dem Scraping-Vorfall stehen kon-
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nen. Der Klager hat im Rahmen der informatorischen Anhérung glaubhaft darlegen, dass er von
Januar 2019 an spurbar vermehrt Anrufe unterschiedlichster Telefonnummern erhalten habe, die
er ihm bekannten Anrufern nicht zuordnen kénne. Dies konnte er durch Vorlage mehrerer Screen-
shots der Liste der verpassten Anrufe darlegen. Er kénne sich daran erinnern, dass bei manchen
Anrufen eine wohl chinesische Bandansage abgespielt wurde, auch seien ihm schon Immobilien
angeboten worden. Oft allerdings komme nach dem Abheben schlicht gar nichts. Solche Anrufe
erreichten ihn — wenn auch gelegentlich in gréfieren Abstanden wie etwa zweit Monate — bis zum
heutigen Tage. Auf Nachfrage des Einzelrichters raumt er nach langerem Nachdenken auch ein,
dass er bestimmt auch vor 2019 manchmal solche Anrufe bekommen habe, genau kdnne er sich
aber nicht erinnern. Wenn, dann sei das jedenfalls sehr selten passiert. Dass er seit 2019 auch
mehr Spam-E-Mails bekomme, denke er hingegen nicht. Seine Handynummer habe er lediglich
zur Erhéhung der Sicherheit fir die Zwei-Faktor-Authentifizierung angegeben, ansonsten gehe er
mit der Weitergabe seiner Handynummer sehr vorsichtig um. Allein wenn die Angabe einer Han-
dynummer zwingend erforderlich sei oder eben zur Erhéhung der Sicherheit, gebe er diese an.
Entsprechend sei seine Handynummer auch bei Amazon, ebay und Xing hinterlegt aber jeweils
nicht 6ffentlich einsehbar.

An der Glaubwirdigkeit des Klagers bestehen insoweit keine Zweifel. Die Angaben sind zum Teil
belegt. Der Klager zeigte kein Bemuhen, lediglich die floskelhaften und letztlich nichtssagenden
Formulierungen der Klageschrift zu wiederholen. Vielmehr schilderte er den Sachverhalt ohne
Ubertreibungen und ohne erkennbaren Blick darauf, was seinem Begehren vermeintlich dienlicher
sein konnte.

Aufgrund des zeitlichen Zusammenhangs mit dem ,Scraping-Vorfall“ und der technisch nahelie-
genden Folgen steht zur Uberzeugung des Einzelrichters auch fest, dass die von der Beklagten
zu vertretenden Verstofle ursachlich fir die Beeintrachtigungen des Klagers geworden sind. Ei-
ner Beweisaufnahme bedarf es hierzu nicht.

Ein héheres Schmerzensgeld im Bereich der mit der Klage verfolgten Hohe ist allerdings nicht
gerechtfertigt. Der Klager hat zwar vermehrt Spam-Anrufe erhalten. Eine dartber hinaus gehende
weitere personliche Betroffenheit ist jedoch nicht feststellbar. Dies folgt auch daraus, dass der
Klager zwar seine ,Suchbarkeits-Einstellungen“ am 05.10.2021 von ,Alle“ auf ,Nur ich“ geandert
hat, was belegt, dass ihm daran gelegen ist, seine Daten zu schitzen. Weitere Schutzmafinah-
men hat er jedoch nicht ergriffen. So hat der Klager zum Schutz seiner Daten weder sein Face-
book-Profil geléscht noch seine Handynummer gewechselt. Insbesondere durch einen Wechsel
der Handynummer ware es dem Klager mdglich, den Verlust der Kontrolle Uber seine Daten, der
sich immerhin darin auflert, dass er bis ins Jahr 2023 hinein in nicht geringer Zahl Spam-Anrufe

erhalt (vgl. Anlage K9), besonders effektiv und bei geringen Kosten zu beseitigen. Schliel3lich ist
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zu berlcksichtigen, dass die Gefahr von mit krimineller Intention geflihrten Telefongesprachen
wie Ping-Anrufen auch zum allgemeinen Lebensrisiko gehort, mit welcher auch ohne den Verstoly
gegen die DSGVO gerechnet werden muss.

Da der Scraping-Vorfall den Klager offenbar nicht dazu angehalten hat, selbst Konsequenzen zu
ziehen und etwa durch die Anderung der Handynummer einem maglichen Missbrauch der Daten
in Zukunft aktiv entgegenzutreten, ist belegt, dass der objektive Kontrollverlust lber seine perso-

nenbezogenen Daten den Klager jedenfalls subjektiv nicht GbermaRig stark getroffen hat.

IIl. Der mit Klageantrag zu 2 geltend gemachte Feststellungsantrag ist begrindet.

Gemal vorstehender Ausfuhrungen hat der Klager gegenuber der Beklagten wegen Verletzung
der DSGVO einen Anspruch auf Schadensersatz nach Art. 82 DSGVO. Die jeweiligen Gesetzes-
verletzungen sind — wie bereits erortert — zudem kausal fur den unkontrollierten Datenverlust des

Klagers.

lll. Der Klager kann gemafly Art. 17 DSGVO von der Beklagten auch die mit dem Klageantrag zu
3a verlangte Unterlassung verlangen, allerdings nur in Bezug auf die personlichen Daten Telefon-
nummer, Facebook-ID, Familienname, Vorname, Geschlecht, Stadt und Beziehungsstatus. Im

Ubrigen ist der begehrte Unterlassungsanspruch unbegriindet.

1. Der Klager kann von der Beklagten die Unterlassung verlangen, seine personenbezogenen Da-
ten unbefugten Dritten zuganglich zu machen, ohne dabei die nach dem Stand der Technik mog-
lichen SicherheitsmaflRnahmen vorzusehen.

Zwar sieht Art. 17 DSGVO i.V.m. Art. 6 DSGVO ein Recht auf Léschung und nicht auf Unterlas-
sung vor, doch Iasst sich aus dem in Art. 17 Abs. 1 DSGVO normierten Recht betroffener Perso-
nen, unter gewissen Umstanden vom Verantwortlichen zu verlangen, sie betreffende personen-
bezogene Daten unverzuglich zu I6schen, auch ein Anspruch auf Unterlassung ihrer Verarbeitung
fir die Zukunft ableiten (BGH NJW 2022, 1098 LG Frankfurt/M., Urt. v. 28.06.2019 — 2-03 O
315/17).

Die Beklagte hat gegen die DSGVO verstol3en, indem sie u.a. ein nicht ausreichendes Sicher-
heitsniveau vorgehalten und damit unbefugten Dritten den Zugriff auf die personenbezogenen Da-
ten des Klagers ermdglicht hat (s.0). Das Zuganglichmachen personenbezogener Daten stellt
auch eine Verarbeitung im Sinne des Art. 4 Nr. 2 DSGVO dar. Der Regelungsgehalt der Vorschrift
ist weit gefasst und umfasst auch den Umgang mit personenbezogenen Daten unter dem Ein-
satz von Datenverarbeitungssystemen und deren Speicherung. Dies war auch unrechtmafig, da
eine entsprechende Rechtsgrundlage dafir nicht gegeben war (LG Paderborn, a.a.O.). Durch die

Beeintrachtigung besteht eine tatsachliche Vermutung fur die Wiederholungsgefahr, die die Be-



50 100/22 - 23 -

klagte nicht widerlegt hat.

Von dem Unterlassungsanspruch indes nicht umfasst sind die Daten ,Land“ und ,Bundesland®,
die — nach dem vom Klager unbestritten gebliebenen Vorbringen der Beklagten — nicht Gegen-
stand der Angaben der Facebook-Plattform sind. Insoweit ist der Unterlassungsanspruch teilwei-

se nicht begriindet und daher abzuweisen.

2. Dem Klager steht jedoch gegen die Beklagte kein Anspruch zu, eine Datenverarbeitung ohne
Erflllung der Informationspflichten hinsichtlich der Funktionsweise des CIT und der Verwendung
von Telefonnummern zu unterlassen.

Denn die Pflichtverletzung der Beklagten nach der DSGVO I6st fur die Zukunft keine Folgen mehr
aus, da der Klager zumindest im Verlauf des Rechtsstreits samtliche Informationen erhalten hat,

die die fragliche Art und Weise der Datenverarbeitung betreffen (so auch LG Paderborn a.a.0.).

IV. Dem Klager steht auch der mit Klageantrag zu 4 verfolgte Auskunftsanspruch nach Art. 15
DSGVO nicht zu, weil dieser durch den auRergerichtlichen Schriftsatz der Beklagten vom
11.11.2021 bereits erflllt wurde. Mit diesem Schreiben hat die Beklagte in angemessener Weise
mitgeteilt, welche personenbezogenen Daten verarbeitet werden, indem sie den Klager auf die
Selbstbedienungstools verwiesen hat. Weitergehende Auskunft kann der Klager nicht verlangen.
Ihm ist namlich einerseits bekannt, welche Daten durch den Scraping-Vorfall erlangt wurden und
zum anderen hat die Beklagte mehrfach versichert keine ,Rohdaten“ des Scraping-Vorfalls zu

halten.

V. Die vorgerichtlichen Rechtsanwaltskosten sind als Teil des zu ersetzenden Schadens gemaf
Art. 82 Abs. 1 DSGVO zu erstatten. Aufgrund der Schwierigkeit der Sach- und Rechtslage war
die Hinzuziehung eines Rechtsanwalts zur effektiven Durchsetzung der klagerischen Anspriiche
erforderlich und notwendig. Ausgehend von einem Wert des berechtigten Verlangens des Klagers
von 3.500 EUR zuzuglich des zum Zeitpunkt der vorgerichtlichen Tatigkeit zunachst noch nicht
erfullten Auskunftsverlangens (500 EUR) ergeben sich daher Gebuhren nach Ziff. 2300, 7002,
7008 VV RVG i.H.v. 453,86 EUR, die nach §§ 288, 291 BGB zu verzinsen sind.

C.
Die Kostenentscheidung folgt aus § 92 Abs. 1 ZPO, wobei das teilweise Unterliegen mit den Kla-
geantragen zu 1 und zu 3 ebenso wie das vollstandige Unterliegen hinsichtlich des Antrags zu 4

zu Lasten des Klagers zu bericksichtigen ist.

Die Entscheidung zur vorlaufigen Vollstreckbarkeit hat ihre Rechtsgrundlage in §§ 708 Nr. 11,
711,709 ZPO.
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Der Streitwert ist insgesamt mit einem Betrag von 7.000 EUR festzusetzen (Antrag zu 1: 1.000
EUR, Antrag zu 2: 500 EUR, Antrag zu 3: 5.000 EUR, Antrag zu 4: 500 EUR; vgl. dazu OLG
Stuttgart, Beschl. v. 03.01.2023 — 4 AR 4/22 ).

Rechtsbehelfsbelehrung:

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Ravensburg
Marienplatz 7
88212 Ravensburg

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschaftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kdnnen auch als elektronisches Dokument eingelegt werden. Eine Einlegung per E-Mail ist
nicht zuldssig. Wie Sie bei Gericht elektronisch einreichen kénnen, wird auf www.ejustice-bw.de beschrie-
ben.

Schriftlich einzureichende Antrdge und Erklarungen, die durch einen Rechtsanwalt, durch eine Behdrde oder
durch eine juristische Person des o6ffentlichen Rechts einschlielich der von ihr zu Erfullung ihrer &ffentlichen
Aufgaben gebildeten Zusammenschlisse eingereicht werden, sind als elektronisches Dokument zu ubermit-
teln. Ist dies aus technischen Griinden voriibergehend nicht méglich, bleibt die Ubermittiung nach den allge-
meinen Vorschriften zulassig. Die voribergehende Unmaoglichkeit ist bei der Ersatzeinreichung oder unverziig-
lich danach glaubhaft zu machen; auf Anforderung ist ein elektronisches Dokument nachzureichen.

Vorsitzender Richter am Landgericht





