Beglaubigte Abschrift

Landgericht Niirnberg-Fuirth

Az.: 10 0 2852/22

In dem Rechtsstreit

- Klager -

Prozessbevollmachtigte:
Rechtsanwalte WBS.LEGAL Wilde Beuger Solmecke, Rechtsanwalte Partnerschaft mbB, Eu-

pener Strafle 67, 50933 Koln, Gz.: -
gegen

Meta Platforms Ireland Limited Facebook Ireland Ltd., vertreten durch d. Direktor, 4 Grand
Canal Square, Dublin 2, Irland
- Beklagte -

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer, Rechtsanwalte Steuerberater PartG mbB,

Bockenheimer Anlage 44, 60322 Frankfurt, Gz.: ||| G

wegen Personlichkeitsrechtsverletzung

erlasst das Landgericht Nurnberg-Furth - 10. Zivilkkammer - durch den Vorsitzenden Richter am
Landgericht [Ji|j as Einzelrichter aufgrund der miindlichen Verhandlung vom 04.10.2023 fol-

gendes

Endurteil

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in Hohe von
250,00 € nebst Zinsen in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz seit

22.06.2022 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kinftigen Scha-

den zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenar-
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chiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden

sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in H6-
he von 159,94 € zuzuglich Zinsen in H6he von 5 Prozentpunkten Gber dem jeweiligen Ba-

siszinssatz seit dem 22.06.2022 zu zahlen.
4. Im Ubrigen wird die Klage abgewiesen.

5. Von den Kosten des Rechtsstreits haben der Klager 75 Prozent und die Beklagte 25 Pro-

zent zu tragen.

6. Das Urteil ist vorlaufig vollstreckbar. Beide Parteien kdnnen die Vollstreckung der jeweils
anderen Partei durch Sicherheitsleistung in Hohe von 110 % des aufgrund des Urteils voll-
streckbaren Betrags abwenden, wenn nicht die jeweils andere Partei vor der Vollstreckung

Sicherheit in Hohe von 110 % des zu vollstreckenden Betrags leistet.

Beschluss

Der Streitwert wird auf 3.000,00 € festgesetzt.

Tatbestand

Die Parteien streiten Gber Anspriiche wegen eines Datenschutzvorfalls im Jahr 2019 bei der von
der Beklagten betriebenen Plattform Facebook. Dabei fordert die Klagepartei wegen behaupteter
Verstolie gegen die Datenschutzgrundverordnung (Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016) Schadensersatz, Unterlassung, Auskunft, sowie
Ersatz vorgerichtlicher Rechtsanwaltskosten.

Die Beklagte betreibt die Plattform Facebook unter der Domain www.facebook.com auf dem Ge-
biet der europaischen Union. Die Beklagte hatte im Jahr 2021 einen weltweiten Gesamtumsatz
von 118 Milliarden €. Die Klagepartei nutzt die Plattform in Deutschland. Facebook ist eine Soci-
al-Media-Plattform, die unter anderem der sozialen Verknupfung von Menschen dienen soll. Ein
Nutzer kann hierbei ein Profil erstellen, Uber welches er personliche Informationen einstellen
kann.

Die Beklagte stellt dabei Einstellungsmoglichkeiten und Informationen zur Verfugung, damit Nut-
zer ihre Privatsphare auf der Facebook-Plattform verwalten kdnnen. Zur leichteren Verbindung mit
anderen Nutzern mussen die Nutzer bestimmte Informationen bei der Registrierung angeben, die
als Teil des Nutzerprofils immer 6ffentlich einsehbar sind. Dazu gehéren Name, Geschlecht und
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Nutzer-ID.

Bei Facebook gibt es verschiedene Einstellungsmaoglichkeiten fir die Einsehbarkeit der personen-
bezogenen Daten des jeweiligen Nutzers. Dabei wird zwischen der Zielgruppenauswahl und den
Suchbarkeits-Einstellungen unterschieden.

Bei der Zielgruppenauswahl legt der Nutzer fest, welche anderen Nutzer einzelne Informationen
auf seinem Facebook-Profil einsehen konnen. Dabei konnte ein Nutzer zwischen ,6ffentlich“ und
,Freunde von Freunden® als Personenkreis auswahlen. Ab Mai 2019 stand Nutzern die Option
»Nur ich“ zur Verfugung. Selbst wenn die zum Profil hinzugefigte Mobilfunktelefonnummer von ei-
nem Nutzer in der Zielgruppenauswahl nicht auf ,6ffentlich® und damit als nicht fur andere sicht-
bar eingestellt worden war, war diese grundsatzlich fur alle Nutzer auffindbar.

Die Suchbarkeits-Einstellungen legen fest, wer das Profil eines Nutzers anhand seiner Telefon-
nummer finden kann. Der Nutzer hatte die Mdglichkeit diese Suchbarkeitseinstellung auf ,Alle”,
.Freunde von Freunden® oder ,Freunde” einzustellen. Die Suchbarkeit fur ,Alle“ war voreingestellt.
Im relevanten Zeitraum waren die Suchbarkeitseinstellungen der Klagepartei so voreingestellt,
dass alle anderen Nutzer ihr Profil mithilfe der Telefonnummer finden konnten. Im vorliegenden
Fall gab die Klagepartei auch die Telefonnummer bei Facebook an.

Uber das ,Contact-Import-Tool* (im Folgenden: CIT) kénnen andere Nutzer nur anhand der Ein-
gabe der Telefonnummer gefunden werden. Dabei ist das automatisierte Sammeln von Daten
(Scraping) ohne Erlaubnis durch die Nutzungsbedingungen der Beklagten verboten.

Bei Facebook gab es mehrschichtige Datenschutzinformationen. In den Einstellungen des jewei-
ligen Nutzerkontos wurden unter verschiedenen Menupunkten Informationen zur Verarbeitung der
personenbezogenen Daten des Nutzers und Einstellungsmaglichkeiten von Facebook angeboten.
In der Datenrichtlinie von Facebook (Anlage B9) sind die meisten Informationen Uber die Verarbei-
tung personenbezogener Daten der Nutzer zusammengefasst. Ebenso waren im Hilfebereich
und den Privatsphare-Einstellungen Informationen zur Verwendung der personenbezogenen Da-
ten der Nutzer vorhanden.

Unter ,Kontoeinstellungen“ konnte ein Nutzer seine Telefonnummer hinterlegen und andern. Unter
dem Unter-Menupunkt ,Benachrichtigungen — Handy“ war die Information enthalten, dass stan-
dardmaRig nur der jeweilige Nutzer die Telefonnummer sehen kann. Uber das CIT wurde an die-
ser Stelle nicht informiert. Durch einen weiterfiihrenden Link ,Mehr dazu“ gelangte man zu weite-
ren Informationen, die auch keine weiteren Informationen tber das CIT enthielten. Im Hilfebereich
bei Facebook informierte die Beklagte Giber potenzielle Verwendungszwecke der Mobilnummer
(Anlage B6). Ein potenzieller Verwendungszweck war, interessante Menschen und Themen auf
Facebook vorzustellen. In den Einstellungen, unter ,Deine Privatsphare” und dort unter ,Bestim-
me, wer dich finden kann® konnten die Nutzer einstellen, dass sie nicht anhand der Mobilfunknum-
mer gefunden werden wollten. Dort wurde weiter dartber informiert, dass ,finden abhangig von
den Einstellungen des Nutzers auch bedeuten kann, dass bei Eingabe der Telefonnummer in die
Suchzeile der Website das zugehdrige Nutzerprofil angezeigt werden kann. Eine weitere Informa-
tion, dass das CIT auf das jeweilige Profil verweist und zu dessen konkreter Funktionsweise, ist
nicht enthalten. Eine weitergehende Beschreibung der Verarbeitung der Telefonnummer seitens
der Beklagten war nicht vorhanden. Wegen der relevanten Informationen im Hilfebereich, dem
Privatsphare-Tool und den Einstellungen wird auf die Abbildungen in der Klageschrift Bezug ge-
nommen.
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Im Jahr 2019 erstellten unbekannte Dritte (Scraper) Telefonnummern und glichen diese Uber das
CIT mit Profilen von Nutzern ab. Die Nutzerdaten im Profil wurden in der Folge abgeschdpft und
mit der Handynummer zusammengefihrt (Anlage B 11).

Am 03.04.2021 veroffentlichte der Business Insider einen Artikel, wonach Informationen einer
Vielzahl von Facebook-Nutzern von Dritten im Internet zuganglich gemacht worden seien. Die Be-
klagte wandte sich mit einem am 06.04.2021 in Facebook zuganglichen Artikel an ihre Nutzer (An-
lage B 10). Eine Benachrichtigung seitens der Beklagten hinsichtlich der Verletzung des Scra-
ping-Vorfalls an die zustandige Aufsichtsbehérde oder die Klagepartei personlich erfolgte nicht.

Mit Anwaltsschreiben (Anlage K1) forderte die Klagepartei die Beklagte zur Zahlung von 500,00 €
immateriellen Schadensersatzes und zur Unterlassung zukinftiger Zuganglichmachung der kla-
gerischen personenbezogenen Daten an unbefugte Dritte auf. Zudem verlangte sie Auskunft im
Rahmen des Art. 15 DSGVO Uber den Scraping-Vorfall. Wegen der Einzelheiten des Auskunfts-
begehrens wird Bezug genommen auf die Anlage K1. Die Beklagte wies die Anspruche auf im-
materiellen Schadensersatz und auf Unterlassung zuriick und erteilte Auskiinfte gegenlber der
Klagepartei. Wegen der Einzelheiten wird Bezug genommen auf die Anlage K2.

Die Klagepartei behauptet, es seien Telefonnummern von den Facebook-Profilen der Face-
book-Nutzer gescrapt worden. Mithilfe des CIT sei es moglich gewesen, samtliche Daten des
Nutzers abzufragen und zu exportieren. Die Einstellungen zur Datensicherheit seien nur als Teil
einer Masse an schwer verstandlichen Informationen und unklaren Angaben fur Nutzer auffindbar.
Aufgrund der Vielzahl an Einstellungsmdglichkeiten sei mit hoher Wahrscheinlichkeit zu erwarten,
dass ein Nutzer die voreingestellten Standardeinstellungen beibehalten und nicht selbststandig
andern warde. Ein Nutzer kdnne keine sicheren Einstellungen erreichen, weil diese undurchsich-
tig und kompliziert seien.

Die Klagepartei tragt weiter vor, in der Messenger-App habe es separate Privatsphare-Einstellun-
gen mit mindestens drei unterschiedlichen Einstellungsmoglichkeiten fur die Verwendung der Te-
lefonnummer gegeben.

Die Klagepartei behauptet, die Scraper hatten eine Sicherheitslicke bei der Beklagten ausge-
nutzt. Es sei denkbar einfach gewesen, das CIT fur kriminelle Zwecke zu missbrauchen. Die Be-
klagte habe keinerlei Sicherheitsmalinahmen vorgehalten, um ein Ausnutzen des CIT zu verhin-
dern. So sei kein Mechanismus zur Uberpriifung der Plausibilitdt der Anfragen der Scraper durch
Blockieren ungewohnlich vieler Anfragen derselben IP-Adresse bereitgehalten worden. Ebenso
seien keine Sicherheits-Captchas durch die Beklagte verwendet worden. Die Scraper hatten le-
diglich fortlaufende Zahlenfolgen wie 000001, 000002 wahllos in das CIT importiert. Es seien ver-
mutlich allein fur die Rufnummer eines deutschen Mobilfunkanbieters, ca. 10.000.000 Anfragen
gestellt worden. Mit dem Programm der Scraper sei es mdglich, samtliche Daten des Nutzers zu
exportieren. Bei den offentlich verbreiteten Daten handele es sich um Telefonnummer,
E-Mail-Adresse, Land, Wohnort, Geburtsdatum, Stadt und Beziehungsstatus und weitere korrelie-
rende Daten der Klagepartei.

Die Klagerseite tragt vor, sie habe einen erheblichen Kontrollverlust tber ihre Daten erlitten. Es
bestinde bei der Klagepartei durch den erheblichen Kontrollverlust Gber ihre personenbezogenen
Daten ein Zustand groften Unwohlseins und grof3e Sorge Uber einen moglichen Missbrauch ihrer
sie betreffenden Daten. Die Zuordnung von Telefonnummern zu weiteren Daten wie Mail-Adresse
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oder Anschrift wirde bdswilligen Akteuren eine weite Bandbreite an Mdglichkeiten wie beispiels-
weise |dentitatsdiebstahl, die Ubernahme von Accounts oder gezielte Phishing-Nachrichten eroff-
nen. Die Klagepartei erhalte infolge des Scraping-Vorfalls unregelmafig Kontaktversuche via
SMS und E-Mail mit offensichtlichen Betrugsversuchen und potenziellen Virenlinks.

Die Klagepartei behauptet weiter, wenn die Klagerseite angemessen zlgig benachrichtigt worden
ware, so hatten zeitnah Schritte zur Risikominimierung und Absicherung eingeleitet werden kén-
nen, um einen weiteren Schaden zu vermeiden.

Die Klagerseite meint im Wesentlichen, die Beklagte habe flr die Verarbeitung der Telefonnum-
mer der Klagepartei keine Rechtsgrundlage gemaf’ Art. 6 Abs. 1 Unterabsatz 1 DSGVO. Insbe-
sondere lage keine wirksame Einwilligung der Klagepartei vor. Zudem habe die Beklagte nicht hin-
reichend Uber die Verarbeitung und die Zwecke der Verarbeitung informiert. Die Beklagte habe
auch keine geeignete technische und organisatorische Mallnahme, um ein dem Risiko angemes-
senes Schutzniveau zu gewahrleisten. Aulierdem seien die Konfiguration der Seiten und die Vor-
einstellungen von Facebook von der Beklagten nicht datenschutzfreundlich gestaltet. Des Weite-
ren habe es die Beklagte versaumt die Aufsichtsbehdrden und die Klagepartei als Betroffene tber
den Scraping-Vorfall zu informieren. Die Klagerseite meint, ihr sei ein immaterieller Schaden ent-
standen. Die Beklagte sei im Wege ihrer Rechenschaftspflicht darlegungs- und beweisbelastet.
Die Klagerseite ist zudem der Ansicht, die Klageantrage zu 1) bis 3) seien hinreichend bestimmt.
Insbesondere bestinde auch ein Feststellungsinteresse bzgl. des Klageantrags zu 2). Zudem
meint die Klagepartei, ein Unterlassungsanspruch sei auch im Anwendungsbereich der DSGVO
gegeben.

Die Klagepartei beantragt,

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz
in angemessener Hohe zu zahlen, dessen Hohe in das pflichtgemaRe Ermessen
des Gerichts gestellt wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit
Rechtshangigkeit in Hohe von 5 Prozentpunkten Gber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle
kiinftigen Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff
Dritter auf das Datenarchiv der Beklagten, der nach Aussage der Beklagten im
Jahr 2019 erfolgte, entstanden sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fir jeden Fall der Zuwider-
handlung vom Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00
EUR, ersatzweise an ihrem gesetzlichen Vertreter (Director) zu vollstreckender
Ordnungshaft, oder einer an ihrem gesetzlichen Vertreter (Director) zu vollstre-
ckender Ordnungshaft bis zu sechs Monaten, im Wiederholungsfall bis zu zwei
Jahren, zu unterlassen,
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a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, Face-
bookID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Bezie-
hungsstatus unbefugten Dritten liber eine Software zum Importieren von Kontak-
ten zuganglich zu machen, ohne die nach dem Stand der Technik moéglichen Si-
cherheitsmaBnahmen vorzusehen, um die Ausnutzung des Systems fiir andere
Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verar-
beiten, die wegen der uniibersichtlichen und unvolistindigen Informationen durch
die Beklagte erlangt wurde, namentlich ohne eindeutige Informationen dariiber,
dass die Telefonnummer auch bei Einstellung auf ,privat“ noch durch Verwen-
dung des Kontaktimporttools verwendet werden kann, wenn nicht explizit hierfir
die Berechtigung verweigert und, im Falle der Nutzung der Facebook-Messenger
App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft liber die Klagerseite be-
treffende personenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen,
namentlich welche Daten durch welche Empfanger zu welchem Zeitpunkt bei der
Beklagten durch Scraping oder durch Anwendung des Kontaktimporttools erlangt
werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwalts-
kosten in Hohe von 887,03 € zu zahlen zuziiglich Zinsen seit Rechtshangigkeit in
Hohe von 5 Prozentpunkten liber dem Basiszinssatz.

Die Beklagte beantragt,

die Klage abzuweisen.

Die Beklagte behauptet, samtliche datenschutzrechtliche relevante Themen seien ber eine ent-
sprechende Suche (z.B. nach dem Begriff ,Handynummer®) leicht zu finden. Auch die Stan-
dard-Einstellung der Suchbarkeit auf ,Alle“ entsprache dem Hauptzweck der Facebook-Plattform.

Es sei fur Dritte nicht moglich gewesen, wahrend des Relevanten Zeitraums einen bestimmten
Nutzer Uber das CIT unter Bezugnahme auf seine Telefonnummer zu identifizieren, die aus-
schlieBlich fur die Zwei-Faktor-Authentifizierung hinterlegt war. So seien auch keine Daten abge-
rufen worden, die nur zum Teil 6ffentlich gewesen seien. Die personenbezogenen Daten ,Land"
und ,Telefonnummer® seien vom Facebook-Nutzerprofil der Klagepartei nicht abgerufen worden.
Vielmehr sei die Telefonnummer von den Scrapern generiert und bereitgestellt worden.

Die Beklagte behauptet weiter, sie habe hinreichende Sicherheitsmallinahmen bezuglich der Da-
tenverarbeitungen getroffen. So habe sie Ubertragungsbegrenzungen und -beschréankungen so-
wie eine Bot-Erkennung implementiert. Dabei werde diese auch fortlaufend weiterentwickelt. Zu-
dem sei ein Team von Datenwissenschaftlern, -analysten und Softwareingenieuren zur Bekamp-
fung von Scraping beschaftigt. Die Beklagte habe ihre Systeme insofern an sich entwickelnde
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Scraping- Taktiken angepasst, um sicherzustellen, dass das Verknlpfen von Telefonnummern
mit bestimmten Facebook-Nutzern durch das CIT nicht mehr mdglich sei. Durch eine automati-
sierte Zurickweisung von vermeintlich auffalligen Telefonnummern hatten Scraping-Aktivitaten
nicht verhindert werden kénnen.

Die Beklagte tragt weiter vor, der Zugriff auf die Telefonnummer einer Person, selbst in Kombina-
tion mit den Profildaten in den durch Scraping abgerufenen Daten, erhdhe nicht das Risiko, dass
diese Person Opfer von Betrug oder anderen schweren Internetverbrechen werde, da diese Infor-
mationen haufig weitergegeben wirden.

Die Beklagte ist im Wesentlichen der Ansicht, die Klage sei hinsichtlich der Klageantrage zu 1)
bis 3) unzulassig, da die Klageantrage zu unbestimmt seien und dem Klageantrag zu 2) das
Feststellungsinteresse fehle. Die Voraussetzungen des Art. 82 DSGVO lagen nicht vor, da kein
Verstol} seitens der Beklagten gegen die DSGVO gegeben sei, die personenbezogenen Daten
der Klagepartei immer offentlich seien, kein kausaler Schaden gegeben sei und die Beklagte von
der Haftung mangels Verschulden gemaf Art. 82 Abs. 3 DSGVO befreit sei. Die Klagerseite trafe
bezuglich der anspruchsbegrindenden Tatsachen die Darlegungs- und Beweislast. Des Weite-
ren sei das im Klageantrag zu 4) enthaltene Auskunftsbegehren am Malstab des Art. 15 DSGVO
bereits gemal § 362 Abs. 1 BGB erfllt.

Das Gericht hat die Klagepartei in der mindlichen Verhandlung informatorisch angehort.

Wegen der weiteren Einzelheiten wird auf die gewechselten Schriftsatze nebst Anlagen sowie
das Protokoll der mundlichen Verhandlung Bezug genommen.

Entscheidungsgrinde

Die Klage hat teilweise Erfolg.

A.

Die Klage ist teilweise zulassig. Hinsichtlich des Klageantrags zu 3a ist die Klage unzulassig.
l.

Das Landgericht Nurnberg-Furth ist international, sachlich und 6értlich zustandig.

1.

Die internationale Zustandigkeit der deutschen Gerichte folgt aus Art. 79 Abs. 2 S. 2 DSGVO, da
die Klagerseite ihren gewohnlichen Aufenthalt in Deutschland hat.

Nach Art 79 Abs. 2 S. 2 DSGVO kdnnen solche Klagen wahlweise auch bei den Gerichten des
Mitgliedstaats erhoben werden, in dem die betroffene Person ihren gewohnlichen Aufenthaltsort
hat, es sei denn, es handelt sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine
Behorde eines Mitgliedstaats, die in Ausiibung ihrer hoheitlichen Befugnisse tatig geworden ist.

Vorliegend hat die Klagepartei als betroffene Person (Art. 4 Nr. 1 DSGVO) ihren gewodhnlichen
Aufenthalt in Deutschland, weil sie ihren Wohnsitz in Deutschland hat. Die Beklagte ist Verant-
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wortliche im Sinne des Art. 4 Nr. 7 DSGVO, da sie allein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten der Klagepartei als Betreibe-
rin der Plattform Facebook in Bezug auf deren Nutzung von Facebook entscheidet (Vgl. EuGH,
Urteil vom 5. Juni 2018 — C-210/16 —, Rn. 30, juris; OLG Hamm, Urteil vom 15. August 2023 -7 U
19/23 —, Rn. 45, juris; LG Libeck, Urteil vom 25. Mai 2023 — 15 O 74/22 —, Rn. 40, juris).

Auch verarbeitet die Beklagte bereits durch das Erheben personenbezogener Daten im Registrie-
rungsprozess auf der Plattform Facebook. Die personenbezogenen Daten werden sodann flr
verschiedene Zwecke, wie aus der Datenrichtlinie (Anlage B9) oder der Unterseite ,Wozu ver-
wendet Facebook meine Mobilnummer“ (Anlage B6) zum Teil ersichtlich wird, weiterverarbeitet.
Die Beklagte bestimmt als Betreiberin Uber die Zwecke der Verarbeitung. Die Beklagte ist vorlie-
gend auch keine Behdrde eines Mitgliedstaates, sondern ein Unternehmen in der Rechtsform der
Limited.

Es kann vorliegend offenbleiben, ob Art. 79 Abs. 2 DSGVO die Zustandigkeitsvorschriften der Eu-
GVVO verdrangen oder diese daneben anwendbar bleiben, da jedenfalls keine ausschlielliche
Zustandigkeit nach Art. 24 EuGVVO und eine Zustandigkeit nach Art. 18 Abs. 1 Alt. 2, Art. 17
Abs. 1 lit. ¢) EuGVVO gegeben ist (vgl. BGH, Urteil vom 29. Juli 2021 — Il ZR 179/20 —, BGHZ 230,
347-389, Rn. 24; LG Lubeck, Urteil vom 25. Mai 2023 — 15 O 74/22 —, Rn. 41, juris). Die Klagepar-
tei nutzt als Privatperson die auch in Deutschland durch die Beklagte gewerblich betriebene Platt-
form Facebook.

2.

Das Landgericht Nurnberg-Furth ist auch sachlich gemat § 1 ZPOi. V. m. §§ 23 Nr. 1, 71 Abs. 1
GVG zustandig. Die ortliche Zustandigkeit folgt aus § 44 Abs. 1 S. 2 BDSG.

Der Klageantrag zu 1) ist zulassig. Insbesondere ist er hinreichend bestimmt gemaf § 253 Abs.
2 Nr. 2 ZPO.

Grundsatzlich ist ein Klageantrag hinreichend bestimmt, wenn er den erhobenen Anspruch durch
Bezifferung oder gegenstandliche Beschreibung so konkret bezeichnet, dass der Rahmen der
gerichtlichen Entscheidungsbefugnis (§ 308 ZPO) klar abgegrenzt ist, Inhalt und Umfang der ma-
teriellen Rechtskraft der begehrten Entscheidung (§ 322 ZPO) erkennbar sind, das Risiko des Un-
terliegens der Klagepartei nicht durch vermeidbare Ungenauigkeit auf den Beklagten abgewalzt
und eine etwaige Zwangsvollstreckung nicht mit einer Fortsetzung des Streits im Vollstreckungs-
verfahren belastet wird. Der Klageantrag ist der Auslegung zuganglich, wobei dafur auch die Kla-
gebegrindung heranzuziehen ist (vgl. Zoller/Greger, ZPO, 34. Auflage, § 253 Rn. 13 m.w.N.)

Nach Auslegung des Klageantrags zu 1) ist dieser dahingehend zu verstehen, dass die Klagepar-
tei fur mehrerer VerstdoRe der Beklagten gegen die DSGVO Schadensersatz verlangt. Es liegt
dem Klageantrag zu 1) ein einzelner Streitgegenstand zugrunde, da ein einheitlicher Lebenssach-
verhalt und ein einzelner Antrag vorliegt. Wegen der von der Klagepartei vorgetragenen Verstolie
der DSGVO soll das Scrapen der Daten durch Dritte erst moglich geworden sein und der Scha-
den resultieren. Der Klage ist zu entnehmen, dass die vorgetragenen VerstolRe gegen die DS-
GVO nicht in einem Alternativverhaltnis stehen sollen, sondern diese zusammenhangend be-
trachtet werden mussen. Nach dem Klagevortrag ist von einem einheitlich geltend gemachten
Schaden durch den Scraping-Vorfall auszugehen, der sich im Nachgang an den Scraping-Vorfall
durch weitergehende mdgliche DSGVO-Verstdlke der Beklagten potenziert oder verschlimmert
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hat (Vgl. So auch OLG Hamm, Urteil vom 15. August 2023 — 7 U 19/23, Rn. 51, juris; LG Kiel Urt.
v. 12.1.2023 - 6 O 154/22, GRUR-RS 2023, 328).

Il

Der Klageantrag zu 2) ist zulassig.

1.

Der Klageantrag zu 2) ist hinreichend bestimmt gemaf § 253 Abs. 2 Nr. 2 ZPO.

Eine Unbestimmtheit des Klageantrags zu 2) folgt insbesondere nicht daraus, dass der Antrag
mit ,alle materiellen kiinftigen Schaden [...], die der Klagerseite [...] entstanden sind und/oder
noch entstehen werden® formuliert ist. Nach Auslegung des Antrags unter Heranziehung der
Schriftsatze der Klagepartei wird deutlich, dass die Klagepartei den Ersatz von zukiinftig entste-
henden materiellen Schaden mit dem Klageantrag zu 2) geltend macht, soweit diese nicht vom
Klageantrag zu 1) umfasst sind (vgl. LG Aachen Urt. v. 10.2.2023 — 8 O 177/22, GRUR-RS 2023,
2621; LG Lubeck, Urteil vom 25. Mai 2023 — 15 O 74/22 —, Rn. 55, juris).

2.

Die Klagepartei hat hinsichtlich des Klageantrags zu 2 ein Feststellungsinteresse gemaf § 256
Abs. 1 ZPO.

Ein Feststellungsantrag ist schon zulassig, wenn die Schadensentwicklung noch nicht abge-
schlossen ist und der Klager seinen Anspruch deshalb ganz oder teilweise nicht beziffern kann.
Ein Feststellungsinteresse ist nur zu verneinen, wenn aus der Sicht des Geschadigten bei ver-
standiger Wurdigung kein Grund besteht, mit dem Eintritt eines Schadens wenigstens zu rech-
nen (BGH, Beschluss vom 9. 1. 2007 — VI ZR 133/06, NJW-RR 2007, 601).

Es ist vorliegend nicht auszuschlie®en, dass der Klagepartei bei den behaupteten VerstéRen ge-
gen die DSGVO und der Veroéffentlichung ihrer personenbezogenen Daten ein Schaden auch
klnftig entstehen konnte (vgl. LG Essen Urt. v. 10.11.2022 — 6 O 111/22, GRUR-RS 2022, 34818,
Rn. 39; LG Aachen Urt. v. 10.2.2023 — 8 O 177/22, GRUR-RS 2023, 2621 Rn. 37). Deswegen
muss man bei verstandiger Wurdigung damit rechnen, dass zumindest eine gewisse Wahr-
scheinlichkeit flr das Eintreten eines kunftigen Schadens nicht auszuschlief3en ist.

V.
Der Klageantrag zu 3a) ist unzulassig. Der Klageantrag zu 3b) ist zulassig.
1.

Der Klageantrag zu 3a) ist nicht hinreichend bestimmt i.S.d. § 253 Abs. 2 Nr. 2 ZPO. Auch nach
Auslegung des Klageantrags zu 3a) ist dieser zu unbestimmt.

Nach § 253 Abs. 2 Nr. 2 ZPO darf ein Unterlassungsantrag - und nach § 313 Abs. 1 Nr. 4 ZPO ei-
ne darauf beruhende Verurteilung - nicht derart undeutlich gefasst sein, dass der Streitgegen-
stand und der Umfang der Prifungs- und Entscheidungsbefugnis des Gerichts (§ 308 Abs. 1
ZPO) nicht erkennbar abgegrenzt sind, sich der Beklagte deshalb nicht erschépfend verteidigen
kann und die Entscheidung daruber, was dem Beklagten verboten ist, letztlich dem Vollstre-
ckungsgericht Uberlassen bleibt. Aus diesem Grund sind Unterlassungsantrage, die lediglich den
Wortlaut eines Gesetzes wiederholen, grundsatzlich als zu unbestimmt und damit als unzulassig
anzusehen. Abweichendes kann gelten, wenn der gesetzliche Verbotstatbestand eindeutig und
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konkret gefasst ist, sein Anwendungsbereich durch eine gefestigte Auslegung geklart ist oder der
Klager hinreichend deutlich macht, dass er kein Verbot im Umfang des Gesetzeswortlauts bean-
sprucht, sondern sich mit seinem Unterlassungsbegehren an der konkreten Verletzungshandlung
orientiert. Die Bestimmtheit des Unterlassungsantrags setzt in solchen Fallen allerdings grund-
satzlich voraus, dass zwischen den Parteien kein Streit dariber besteht, dass das beanstandete
Verhalten das fragliche Tatbestandsmerkmal erflllt. Die Wiedergabe des gesetzlichen Verbots-
tatbestands in der Antragsformulierung ist auch unschadlich, wenn sich das mit dem nicht hinrei-
chend klaren Antrag Begehrte durch Auslegung unter Heranziehung des Sachvortrags des Kila-
gers eindeutig ergibt und die betreffende tatsachliche Gestaltung zwischen den Parteien nicht in
Frage steht, sondern sich deren Streit auf die rechtliche Qualifizierung der angegriffenen Verhal-
tensweise beschrankt. Eine auslegungsbediirftige Antragsformulierung kann im Ubrigen hinzu-
nehmen sein, wenn eine weitergehende Konkretisierung nicht moglich und die gewahlte Antrags-
formulierung zur Gewahrung effektiven Rechtsschutzes erforderlich ist (BGH, Urteil vom 26. Ja-
nuar 2017 — 1 ZR 207/14 —, Rn. 18, juris m.w.N.).

Nach diesen Kriterien weist der Klageantrag zu 3a) keine hinreichende Bestimmtheit auf.

Das Gericht schlie3t sich insoweit den Ausflihrungen des LG Libeck im Urteil vom 25. Mai 2023
(Aktenzeichen: 15 O 74/22) zu dem gleichlautenden Klageantrag 3a) an:

,Der Antrag beschrénkt sich bereits im Ausgangspunkt nicht auf die Wiedergabe des —
Uiberdies nicht eindeutig und konkret gefassten - gesetzlichen Verbotstatbestandes des
Art. 32 Abs. 1 DSGVO, sondern greift aus den dort genannten, zur Gewéhrleistung eines
angemessenen Schutzniveaus zu bertlicksichtigenden Umsténden (Stand der Technik, Im-
plementierungskosten, Art, Umfang, Umstédnde und Zwecke der Verarbeitung sowie Ein-
trittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher
Personen) isoliert den Stand der Technik heraus. Unabhéngig davon, dass damit mit
Blick auf die Begriindetheit des Antrages bereits der Mal3stab des Art. 32 Abs. 1 DS-
GVO verkirzt wiedergegeben wird, ist aus dem Antrag bei dieser Fassung nicht hinrei-
chend ersichtlich, welche MalBnahmen die Beklagte konkret zur Erfillung ihrer Pflicht zu
ergreifen hat. Ohne eine solche Konkretisierung ist fiir die Beklagte aber nicht klar, wann
sie ihrer Pflicht Genlige getan hat und wann sie sich einer Haftung bzw. einer Vollstre-
ckung aussetzen wirde. Dariiber hinaus wére fiir das Vollstreckungsgericht - auch und
insbesondere angesichts des unbestimmten Standes der Technik - nicht hinreichend deut-
lich, welche MalBnahmen zu welchem Zeitpunkt von der Beklagten veranlasst werden
mlissten. Dies gilt vorliegend umso mehr, als Gegenstand des Unterlassungsantrages
nicht lediglich die Unterlassung der Gewéhrleistung desjenigen Schutzniveaus zum Zeit-
punkt des streitgegensténdlichen sogenannten ,Scraping“ Vorfalles ist, sondern dariiber
hinausgehend und mit Blick auf etwaige zuklinftige Entwicklungen und VerstéBe die Unter-
lassung der Zugénglichmachung von personenbezogenen Daten (iber eine Software zum
Importieren von Kontakten ohne die nach dem Stand der Technik mdglichen Sicherheits -
malnahmen. In der Sache beansprucht die Klédgerseite damit aber lediglich ein Verbot im
Umfang des - zudem nur unvollstédndig beriicksichtigten - Gesetzeswortlaut des Art 32
Abs. 1 DSGVO. Die auslegungsbediirftige Antragsformulierung lésst sich auch durch Aus-
legung unter Heranziehung des Sachvortrags der Kléagerseite nicht eindeutig prézisieren,
da insoweit kein Vortrag erfolgt ist. Sie ist entgegen der Auffassung der Kldgerseite auch
nicht unter dem Gesichtspunkt der Gewéhrung effektiven Rechtsschutzes ausnahmsweise
hinzunehmen. Es steht der Kléagerseite frei, eine hinreichende Konkretisierung zu errei-
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chen, indem sie ihr Unterlassungsbegehren an der konkreten Verletzungshandlung orien-
tiert, was sie vorliegend nicht getan hat“ (LG Libeck, Urteil vom 25. Mai 2023 — 15 O 74/22 —,
Rn. 59 - 60, juris).

2.

Der Klageantrag zu 3b) ist zuldssig. Insbesondere genugt er den Bestimmtheitsanforderungen
gemaf § 253 Abs. 2 S. 2 ZPO.

Nach Auslegung des Klageantrags zu 3b) unter Heranziehung des gesamten Vortrags der Kla-
gerseite ist deutlich, dass die Klagepartei eine Verarbeitung ihrer Telefonnummer erst nach einer
hinreichend transparenten Information und Ubersichtlichen Gestaltung durch die Beklagte und oh-
ne eine Solche ein Unterlassen der Verarbeitung ihrer Telefonnummer begehrt. Eine Ubersichtli-
che Gestaltung liegt nach Auslegung des Vortrags der Klagepartei erst vor, wenn explizit Uber die
Verwendung der Telefonnummer in den hierauf gerichteten Einstellungsméglichkeiten informiert
wird (so auch LG Kiel Urt. v. 12.1.2023 — 6 O 154/22, GRUR-RS 2023, 328; LG Aachen Urt. v.
10.2.2023 - 8 O 177/22, GRUR-RS 2023).

B.

Die Klage ist, soweit sie zulassig ist, teilweise begrindet. Die Klageantrage zu 1), 2) und 5) sind
in dem aus dem Tenor ersichtlichen Umfang begriindet. Im Ubrigen ist die Klage unbegriindet.

Der Klageantrag zu 1) ist teilweise begrundet. Der Klagepartei hat gegen die Beklagte einen
Schadensersatzanspruch in Hohe von 250 € gemalf’ Art. 82 DSGVO.

1.

Der Anwendungsbereich der DSGVO ist eréffnet. Der sachliche Anwendungsbereich der DSGVO
ist vorliegend gemal Art. 2 DSGVO gegeben, da die Beklagte unstreitig personenbezogene Da-
ten der Klagepartei Uber die Plattform Facebook verarbeitet und kein Ausschlussgrund des Art. 2
Abs. 2, 3 DSGVO vorliegt. Auch der raumliche Anwendungsbereich nach Art. 3 Abs. 1 DSGVO ist
eroffnet. Die Beklagte ist als Betreiberin der Plattform Facebook unstreitig Verantwortliche i.S.d.
Art. 82, Art. 4 Nr. 7 DSGVO (Siehe auch A.l. m. w. N.). Sie hat ihren Sitz in Irland und damit eine
Niederlassung innerhalb der europaischen Union.

2.

Die Beklagte hat gegen Art. 5 Abs. 1 lit. a, Art. 6 Abs. 1 Unterabsatz 1 DSGVO verstol3en, da sie
vorliegend nicht den Nachweis einer rechtmafigen Verarbeitung der Telefonnummer der Klage-
partei gemal Art. 6 Abs. 1 Unterabsatz 1 DSGVO erbringt.

Die DSGVO enthalt in Art. 5 Abs. 2 DSGVO eine spezifische Beweislastregelung. Danach ist der
fur die Datenverarbeitung Verantwortliche fur die Einhaltung der in Art. 5 Abs. 1 DSGVO enthalte-
nen Grundsatze der Datenverarbeitung verantwortlich und muss deren Einhaltung nachweisen
("Rechenschaftspflicht"). Der Verantwortliche muss dies auch im zivilprozessualen Verfahren im
Rahmen der Rechenschaftspflicht nachweisen kénnen (vgl. EuGH Urt. v. 4.7.2023 - C-252/21,
GRUR 2023, 1131 Rn. 95, 152, 154; EuGH Urt. v. 4.5.2023 - C-60/22, BeckRS 2023, 8967
Rn. 53; EuGH Urt. v. 24.2.2022 - C-175/20, BeckRS 2022, 2616 Rn. 77 f.; EUGH Urt. v. 24.2.2024
- C-175/20, EuZW 2022, 527 Rn. 77 f., 81; auch BVerwG Urt. v. 1.3.2022 - 6 C 7 /20, BVerwGE
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175, 76 Rn. 49 f.; OLG Hamm, Urteil vom 15. August 2023 — 7 U 19/23 —, Rn. 87 f., juris).

Soweit es deshalb um die materielle Rechtmafigkeit der Verarbeitung geht, ist zu beachten, dass
eine Verarbeitung personenbezogener Daten nur dann zulassig ist, wenn mindestens einer der in
Art. 6 Abs. 1 Unterabsatz 1 DSGVO genannten Tatbestande erfiillt ist (sog. Verbot mit Erlaubnis-
vorbehalt). Hierbei handelt es sich um einen flr den Verantwortlichen bzw. Auftragsverarbeiter
gunstigen Umstand, den dieser bereits nach allgemeinen Grundsatzen beweisen muss
(Kdhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 46). Zudem ergibt sich die Nachweis-
pflicht fur die Rechtmafigkeit der Verarbeitung aus der in Art. 5 Abs. 2 DSGVO verankerten Re-
chenschaftspflicht (BeckOK DatenschutzR/Quaas, 44. Ed. 1.5.2023, DS-GVO Art. 82 Rn. 53;
Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 46).

Ein Verstold gegen Art. 5 Abs. 1 lit. a, Art. 6 Abs. 1 DSGVO kann Schadensersatzanspriiche nach
Art. 82 DSGVO begrinden (Gola/Heckmann/Schulz, 3. Aufl. 2022, DS-GVO Art. 6 Rn. 164;
BeckOK DatenschutzR/Albers/Veit, 44. Ed. 1.5.2023, DS-GVO Art. 6 Rn. 115).

Die Beklagte hat vorliegend die Telefonnummer unstreitig auf ihrer Plattform Facebook verarbeitet
(Vgl. Anlage B16).

a.

Die Verarbeitung der Telefonnummer der Klagepartei im Hinblick auf die Suchbarkeit eines Face-
book-Profils tUber die Telefonnummer durch das Contact-Import-Tool (im Folgenden: "CIT®) ist
nicht zur Vertragserfullung erforderlich i.S.d. Art. 6 Abs. 1 Unterabsatz 1 lit. b DSGVO. Die Be-
klagte kann hierfur nicht den erforderlichen Nachweis erbringen (So auch OLG Hamm, Urteil vom
15. August 2023 — 7 U 19/23 —, Rn. 94 ff., juris).

Damit eine Verarbeitung personenbezogener Daten als fur die Erflllung eines Vertrags erforder-
lich im Sinne des Art. 6 Abs. 1 Unterabsatz 1 1 lit. b DSGVO angesehen werden kann, muss sie
objektiv unerlasslich sein, um einen Zweck zu verwirklichen, der notwendiger Bestandteil, der fur
die betroffene Person bestimmten Vertragsleistung ist. Der Verantwortliche muss somit nachwei-
sen koénnen, inwiefern der Hauptgegenstand des Vertrags ohne die betreffende Verarbeitung nicht
erflllt werden konnte. Der Umstand, dass eine solche Verarbeitung im Vertrag erwahnt wird oder
fir dessen Erfullung lediglich von Nutzen ist, ist insoweit fir sich genommen unerheblich. Ent-
scheidend fur die Anwendung des in Art. 6 Abs. 1 Unterabsatz 1 lit. b DSGVO genannten Recht-
fertigungsgrundes ist namlich, dass die Verarbeitung personenbezogener Daten durch den Ver-
antwortlichen fur die ordnungsgemale Erfullung des zwischen ihm und der betroffenen Person
geschlossenen Vertrags wesentlich ist und dass daher keine praktikablen und weniger einschnei-
denden Alternativen bestehen (EuGH Urt. v. 4.7.2023 — C-252/21, GRUR-RS 2023, 15772 Rn. 98
f.).

Vorliegend ist es nicht der Fall, dass die Auffindbarkeit des Profils mittels der Telefonnummer
zwingend unerldsslich ist, um den Hauptzweck des Vertrags zwischen den Parteien, das Anbie-
ten und Nutzen eines Social-Media-Profils, zu erfillen.

Durch das CIT ermdglicht die Beklagte einem Nutzer einen Abgleich der in seinem Smartphone
gespeicherten Kontakte mit auf Facebook registrierten Nutzerprofilen, die ihr Profil mit einer Mobil-
funknummer verknlpft haben. So kénnen diese Kontakte auf der Facebook-Plattform gefunden
und mit den dahinterstehenden Nutzern in Verbindung getreten werden.

Eine Notwendigkeit oder Erforderlichkeit einen Nutzer mittels seiner Telefonnummer zu finden, ist
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nicht gegeben. Dies ergibt sich auch nicht aus dem sozialen Zweck der Vernetzung von Men-
schen auf Social-Media-Plattformen. Die Nutzer kdnnen sich gegenseitig ebenfalls anhand ihres
Namens finden. Es bestiinde auch die Mdglichkeit eine zufallig generierte Zahlenfolge den Nut-
zern als Nutzer-ID zur Verfligung zu stellen, anhand welcher sie sodann, wenn es im Interesse
des Nutzers ist, diesen auf Facebook finden kdnnen. Dies gilt insbesondere im Hinblick auf den
Grundsatz der Datenminimierung gemaf Art. 5 Abs. 1 lit. c DSGVO.

Uberdies wird aus den nachtréglich etablierten Suchbarkeitseinstellungen ersichtlich, dass der
Klagepartei als Nutzer eine freie Wahl bleiben kann, ob sie mittels ihrer Telefonnummer gefunden
werden moéchte. Somit ist es keine zwingende Notwendigkeit die Facebook-Plattform nur mittels
offentlich auffindbarer Telefonnummer zu nutzen. Die Funktion ist ntitzlich, um die im Mobiltelefon
hinterlegten Kontakte auf Facebook zu finden, jedoch nicht zwingend erforderlich zur Vertragser-
flllung. Eine Beeintrachtigung des gesamten Vertrages zwischen den Parteien und eine zwingen-
de Notwendigkeit einer offentlich Suchbarkeit des Nutzerprofils anhand der Telefonnummer sind
nicht gegeben, weswegen nicht von einer erforderlichen Verarbeitung der Telefonnummer zur Er-
flllung des Vertrages auszugehen ist.

b.

Die Beklagte hat kein Uberwiegendes berechtigtes Interesse an der offentlichen Auffindbarkeit der
Telefonnummer der Klagepartei. Jedenfalls kann sie den Nachweis hierfur nicht erbringen.

Verarbeitungen personenbezogener Daten sind nach Art. 6 Abs. 1 Unterabsatz 1 lit. f DSGVO un-
ter drei kumulativen Voraussetzungen rechtmafRig. Erstens muss von dem fir die Verarbeitung
Verantwortlichen oder von einem Dritten ein berechtigtes Interesse wahrgenommen werden,
zweitens muss die Verarbeitung der personenbezogenen Daten zur Verwirklichung des berech-
tigten Interesses erforderlich sein und drittens dirfen die Interessen oder Grundrechte und Grund-
freiheiten der Person, deren Daten geschitzt werden sollen, gegeniiber dem berechtigten Inter-
esse des Verantwortlichen oder eines Dritten nicht Uberwiegen (EuGH Urt. v. 4.7.2023 -
C-252/21, GRUR-RS 2023, 15772 Rn. 106).

Das Gericht kann vorliegend kein berechtigtes Interesse der Beklagten an der 6ffentlichen Auffind-
barkeit der Telefonnummer der Klagepartei feststellen. Die Beklagte bleibt hierfir den Nachweis
schuldig. Allein aus dem von der Beklagten vorgetragenen sozialen Zweckgedanken von Face-
book als Social-Media Plattform I&sst sich ein berechtigtes Interesse an der 6ffentlichen Auffind-
barkeit eines Nutzerprofils anhand der Telefonnummer nicht begrinden. Die soziale Interaktion
bleibt auch ohne die Suchbarkeitsfunktion fur jedermann anhand der Telefonnummer uneinge-
schrankt, da das Nutzerprofil auch anhand des Namens gefunden werden und so den gewunsch-
ten Interessen der Beklagten an der sozialen Verbindung von Menschen hinreichend Rechnung
getragen werden kann.

Es fehlt jedenfalls an der Erforderlichkeit der Verarbeitung der Telefonnummer zur Verwirklichung
eines berechtigten Interesses der Beklagten. Insoweit gelten die obigen Ausfliihrungen auch fir
Art. 6 Abs. 1 Unterabsatz 1 lit. f DSGVO (Vgl. C.1.2.a.).

C.

Eine wirksame Einwilligung der Klagepartei gemaf Art. 6 Abs. 1 Unterabsatz 1 lit. a, Art. 7 DS-
GVO liegt nicht vor.

Nach Art. 6 Abs. 1 Unterabsatz 1 lit. a DSGVO ist die Verarbeitung personenbezogener Daten
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rechtmaRig, wenn und soweit die betroffene Person ihre Einwilligung fir einen oder mehrere be-
stimmte Zwecke freiwillig in informierter Weise und unmissverstandlich im Sinne von Art. 4 Nr. 11
DSGVO erteilt hat (EuGH Urt. v. 4.7.2023 - C-252/21, GRUR-RS 2023, 15772 Rn. 91 f.; EuGH
Urt. v. 11.11.2020 - C-61/19, NJW 2021, 841 Rn. 35 f., OLG Hamm, Urteil vom 15. August 2023 —
7 U 19/23 —, Rn. 113, juris). Eine wirksame Einwilligung erfordert ein aktives Verhalten des Einwil-
ligenden. Entsprechend Erwagungsgrund 32 Satz 3 folgt aus Stillschweigen, bereits angekreuz-
ten Kastchen oder Untatigkeit der betroffenen Person keine wirksame Einwilligung des Betroffe-
nen (vgl. EuGH Urt. v. 11.11.2020 - C-61/19, NJW 2021, 841 Rn. 35 f.; EuGH Urt. v. 1.10.2019 -
C-673/17, NJW 2019, 3433 Rn. 51 ff., OLG Hamm, Urteil vom 15. August 2023 — 7 U 19/23 —, Rn.
115, juris).

Anhand dessen lasst sich vorliegend keine wirksame Einwilligung der Klagepartei in die Verarbei-
tung ihrer Telefonnummer zum Zweck der 6ffentlichen Suchbarkeit feststellen.

Eine wirksame Einwilligung liegt nicht in der Voreinstellung der Suchbarkeit der Telefonnummer
auf ,Alle“. Nach der Rechtsprechung ist ein aktives Tun des Nutzers erforderlich. Vorliegend hatte
die Beklagte die Mdglichkeit zur Einwilligung ahnlich eines ,Opt-In“ und nicht eines ,,Opt-Out” der
Klagepartei anbieten missen, damit ein aktives Tun gerichtet auf eine Einwilligung der Klagepar-
tei vorliegt.

Im Abschluss der Registrierung mit dem Klick auf den Button ,Registrieren” ist ebenfalls keine
Einwilligung nach den vorangestellten Kriterien zu sehen. Eine Einwilligung hatte insbesondere im
Hinblick auf den Transparenzgrundsatz (Art. 5 Abs. 1 lit. a DSGVO) abgesondert vom Registrie-
rungsvorgang oder besonders hervorgehoben abgegeben werden miuissen (Vgl.
Kuhling/Buchner/Buchner/Kihling, 3. Aufl. 2020, DS-GVO Art. 7 Rn. 25; BeckOK
DatenschutzR/Albers/Veit, 44. Ed. 1.5.2023, DS-GVO Art. 6 Rn. 38).

Die Klagepartei hatte eine Einwilligung Uberdies auch nicht in informierter Art und Weise abgege-
ben. Die Beklagte hatte unbeschadet der weiteren Anforderungen der Art. 13, 14 DSGVO daruber
informieren muissen, welche Daten zu welchem Zweck und von wem verarbeitet werden
(Ehmann/Selmayr/Heberlein, 2. Aufl. 2018, DS-GVO Art. 6 Rn. 8; &ahnlich: BeckOK
DatenschutzR/Albers/Veit, 44. Ed. 1.5.2023, DS-GVO Art. 6 Rn. 36). Daflr reicht es vorliegend
nicht aus, dass der Klagepartei beim Registrierungsvorgang ein Hinweis auf die jeweils verlinkten
Nutzungsbedingungen, die Datenrichtlinie und die Cookie-Richtlinie gegeben wird. Es werden kei-
ne Informationen Uber die Nutzung der Telefonnummer dergestalt zur Verfligung gestellt, dass ein
Nutzer vor Abgabe seiner Einwilligung weil3, zu welchem Zweck, in welcher Art und Weise und
von wem seine Telefonnummer verarbeitet wird. Insbesondere findet sich weder in der Daten-
richtlinie, in den Nutzungsbedingungen, dem Hilfebereich noch in der Cookie-Richtlinie ein Hin-
weis auf die Verarbeitung der Telefonnummer zur 6ffentlichen Suchbarkeit des Profils der Klage-
partei mittels des CIT. Ein Hinweis in den Privatsphare-Einstellungen und dort unter ,Bestimme
wer dich finden kann“ zur Suchbarkeit der Telefonnummer und was ,Finden* bedeutet, reicht fur
eine informierte Einwilligung vorliegend nicht. Dabei muss der Nutzer unter Privatsphare-Einstel-
lungen einen weiteren Untermenlpunkt anklicken. Dieser MenUpunkt ist erst nach Registrierung
fir den Nutzer auffindbar und nicht hinreichend transparent erreichbar, da der Nutzer nicht an die-
ser Stelle mit Informationen zur Verarbeitung seiner Telefonnummer rechnen muss und diese
erst Uber mehrere Klicks in einem Untermentpunkt zu finden ist.

Die Beklagte fuhrt in der Klageerwiderung Uberdies selbst aus, dass eine Einwilligung des Nut-
zers i.S.v. Art. 6 Abs. 1 Unterabsatz 1 lit. a DSGVO im gegenstandlichen Kontext nicht erforder-



10 O 2852/22 - Seite 15 -

lich war (S. 82 d. Klageerwiderung).
3.

Die Beklagte ist ihrer Verpflichtung zur Information Uber die Verarbeitung der Telefonnummer
der Klagepartei gemafy Art. 5 Abs. 1, Art. 13 DSGVO nicht hinreichend nachgekommen.

Eine Verletzung von den gemal Art. 13 DSGVO bestehenden Informations- und Aufklarungs-
pflichten ist vom Anwendungsbereich des Art. 82 DSGVO erfasst (LG Stuttgart Urt. v. 26.1.2023 -
53 O 95/22, GRUR-RS 2023, 1098 Rn. 64; LG Paderborn Urt. v. 19.12.2022 — 3 O 99/22,
GRUR-RS 2022, 39349 Rn. 47; BeckOK DatenschutzR/Schmidt-Wudy, 44. Ed. 1.5.2023,
DS-GVO Art. 13 Rn. 18; Gola/Heckmann/Franck, 3. Aufl. 2022, DS-GVO Art. 13 Rn. 64).

Gemal Art. 13 Abs. 1 lit. c DSGVO hat der Verantwortliche die Zwecke, fiir die die personenbezo-
genen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fur die Verarbeitung mitzutei-
len. Die Mitteilung Uber die Zwecke der Verarbeitung ist fir die Transparenz der Datenverarbei-
tung aus Sicht der betroffenen Person von entscheidender Bedeutung und steht im Zusammen-
hang mit dem Grundsatz der Zweckbindung, wonach personenbezogene Daten grundsatzlich nur
fur festgelegte, eindeutige und legitime Zwecke erhoben werden. Die Angaben muissen vollstan-
dig und so detailliert sein, dass die betroffene Person sich ein Bild davon machen kann, mit wel-
chen Datenverarbeitungen sie zu rechnen hat (Paal/Pauly/Paal/Hennemann, 3. Aufl. 2021,
DS-GVO Art. 13 Rn. 16; Kuhling/Buchner/Backer, 3. Aufl. 2020, DS-GVO Art. 13 Rn. 25;
Gola/Heckmann/Franck, 3. Aufl. 2022, DS-GVO Art. 13 Rn. 12 f.).

Die Beklagte hat die Klagepartei bei Datenerhebung hinreichend dartber aufgeklart, dass deren
Mobilfunknummer zum Zweck der Hilfe bei der Anmeldung, zur ,Zwei-Faktor-Authentifizierung®,
zu Werbezwecken, zum Zweck des Vorschlagens potenzieller Bekanntschaften sowie zur Kom-
munikation mit Facebook verwendet wird (Anlagen B6, B9).

Die Beklagte hat die Klagepartei jedoch unzureichend Uber den Zweck der Verwendung der Tele-
fonnummer fir das seitens der Beklagten verwendete CIT aufgeklart (so auch: LG Paderborn Urt.
v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 55; LG Stuttgart Urt. v. 26.1.2023 - 53 O
95/22, GRUR-RS 2023, 1098 Rn. 60 ff.).

Die Beklagte hat in den mehrschichtigen Datenschutzinformationen keinen Hinweis Uber die Ver-
arbeitung der Telefonnummer der Klagepartei, um diese 6ffentlich Gber das CIT zu finden, plat-
ziert. In der Datenrichtlinie (Anlage B9) findet sich kein Hinweis auf die Verarbeitung der Telefon-
nummer mittels des CIT.

Es genlgt der Hinweis im Hilfebereich von Facebook ,Wozu verwendet Facebook meine Mobil-
nummer [...] um dir Personen, die du kennen kdnntest, vorzuschlagen, damit du dich mit ihnen
auf Facebook verbinden kannst® (Anlage B6) nicht, da gerade nicht auf die 6ffentliche Auffindbar-
keit der Telefonnummer der Klagepartei hingewiesen wird. Vielmehr wird nur dariiber informiert,
dass Personen, die die Klagerseite kennen kdnnte, ihr Uber eine Verknupfung zur Telefonnummer
vorgeschlagen werden. Es Iasst sich allenfalls der gedankliche Ruckschluss ziehen, dass ande-
ren Nutzern das Profil der Klagepartei anhand ihrer Mobilfunknummer ebenfalls vorgeschlagen
wird. Damit unterlasst die Beklagte aber gerade die Information auf die 6ffentliche Suchbarkeit der
Mobilfunknummer tber das CIT.

Ein Hinweis in den Privatsphare-Einstellungen und dort unter ,Bestimme wer dich finden kann*
zur Suchbarkeit der Telefonnummer und was ,Finden® bedeutet, gentigt den Anforderungen des
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Art. 13 DSGVO nicht. Dabei muss der Nutzer unter Privatsphare-Einstellungen einen weiteren
Untermenupunkt anklicken. Der Zugang zu diesem Menupunkt ist erst nach Registrierung fur den
Nutzer mdglich und nicht hinreichend transparent erreichbar, da der Nutzer nicht an dieser Stelle
mit Informationen zur Verarbeitung seiner Telefonnummer rechnen muss und diese erst Uber
mehrere Klicks in einem Untermeniipunkt zu finden ist. Uberdies wird tiber die Funktionsweise
des CIT und den Verwendungszweck der Telefonnummer dort nicht hinreichend aufgeklart.

4.

Die Beklagte hat gegen Art. 32. Abs. 1, Art. 24, Art. 5 Abs. 1 lit. f DSGVO verstolden, da sie keine
hinreichenden technischen und organisatorischen Maflnhahmen zum Schutz der personenbezo-
genen Daten der Klagepartei getroffen hat. Bezuglich der Einhaltung der technischen und organi-
satorischen MalRnahmen ist die Beklagte im Zuge ihrer Rechenschaftspflicht aus Art. 5 Abs. 2
DSGVO darlegungs- und beweisbelastet (Generalanwalt beim EuGH Schlussantrag v. 27.4.2023
— C-340/21, GRUR-RS 2023, 8707 Rn. 42; OLG Hamm, Urteil vom 15. August 2023 — I-7 U
19/23 —, Rn. 88, juris).

Eine Verletzung von Art. 32 DSGVO ist dabei generell vom Schutzbereich des Art. 82 DSGVO
umfasst. (LG Lubeck, Urteil vom 25. Mai 2023 — 15 O 74/22 -, Rn. 81, juris;
Kihling/Buchner/Jandt DS-GVO Art. 32 Rn. 40a; Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl.
2022, DS GVO Art. 32 Rn. 31).

Der Verantwortliche hat geeignete technische und organisatorische MalRnahmen zu ergreifen, um
ein dem Risiko der Datenverarbeitung angemessenes Schutzniveau zu gewahrleisten. Die Ge-
eignetheit bezieht sich demnach auf das Ziel der Risikovermeidung (Kuhling/Buchner/Jandt, 3.
Aufl. 2020, DS-GVO Art. 32 Rn. 5). Dabei kommt es darauf an, wie grof3 die Risiken sind, die den
Rechten und Freiheiten der betroffenen Person drohen und wie hoch die Wahrscheinlichkeit ei-
nes Schadenseintritts ist. Damit ergibt sich, dass die Malknahmen umso wirksamer sein mus-
sen, je hoher die drohenden Schaden sind (Ehmann/Selmayr/Hladjk, 2. Aufl. 2018, DS-GVO Art.
32 Rn. 4; Spindler/Schuster/Laue, 4. Aufl. 2019, DS-GVO Art. 32 Rn. 4). Dies wird vor allem an-
hand der Sensibilitdt der Daten und der Wahrscheinlichkeit eines Schadeneintritts bestimmt
(Gola/Heckmann/Piltz, 3. Aufl. 2022, DS-GVO Art. 32 Rn. 41). Art. 32 Abs. 1 DSGVO verpflichtet
den Verantwortlichen nicht zu einem absoluten Schutz der Daten (vgl. LG Paderborn Urt. v.
19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 72Gola/Heckmann/Piltz, 3. Aufl. 2022,
DS-GVO Art. 32 Rn. 11; vgl. auch Spindler/Schuster/Laue, 4. Aufl. 2019, DS-GVO Art. 32 Rn. 3).

Der Begriff "geeignet" setzt voraus, dass die zur Sicherung der Informationssysteme gewahlten
Malinahmen sowohl in technischer (Angemessenheit der Malnahmen) als auch in qualitativer
Hinsicht (Wirksamkeit des Schutzes) ein akzeptables Niveau erreichen. Um die Einhaltung der
Grundsatze der Notwendigkeit, Angemessenheit und VerhaltnismaRigkeit zu gewahrleisten, muss
die Verarbeitung nicht nur geeignet sein, sondern auch den Zwecken entsprechen, denen sie die-
nen soll. Dabei spielt der Grundsatz der Minimierung eine entscheidende Rolle, wonach auf allen
Stufen der Datenverarbeitung stets darauf geachtet werden muss, dass Sicherheitsrisiken mini-
miert werden (GA Pitruzzella Schlussantrage v. 27.4.2023 - C-340/21, BeckRS 2023, 8707 Rn.
26).

Es ist eine Frage des konkreten Einzelfalls, ob die vom Verantwortlichen darzulegenden und zu
beweisenden Malinahmen das Risiko einer Datenverletzung Dritter - aus ex-ante-Sicht - hinrei-
chend zu verhindern geeignet waren, wobei dem Verantwortlichen bei der Auswahl und Umset-
zung der Malinahmen ein gewisser subjektiver Beurteilungsspielraum zuzugestehen ist (vgl. GA
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Pitruzzella Schlussantrage v. 27.4.2023 - C-340/21, BeckRS 2023, 8707 Rn. 40; OLG Hamm, Ur-
teil vom 15. August 2023 — 7 U 19/23 —, Rn. 140, juris).

Gemal Art. 32 Abs. 3 DSGVO hat der Verantwortliche die Mdglichkeit, die Anforderungen an die
geeigneten technischen und organisatorischen MaRnahmen durch Einhaltung genehmigter Ver-
haltensregeln (Art. 40 Abs. 2 lit. h DSGVO) oder eines genehmigten Zertifizierungsverfahrens (Art.
42 DSGVO) nachzuweisen (Ehmann/Selmayr/Hladijk, 2. Aufl. 2018, DS-GVO Art. 32 Rn. 12).

Die Beklagte hat vorliegend aus einer ex-ante Sicht keine hinreichenden technischen und organi-
satorischen Mallnahmen angemessen zum Risiko wahrend des Zeitraums des Scraping-Vorfalls
dargelegt und nachgewiesen. Die von der Beklagten vorgetragenen ,Anti-Scraping-MaRnahmen*
waren selbst im Falle deren Nachweises nicht geeignet, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten (Vgl. so auch OLG Hamm, Urteil vom 15. August 2023 — 7 U
19/23 —, Rn. 138 ff. juris; LG Paderborn Urt. v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349
Rn. 76).

Es besteht vorliegend ein hohes Risiko fur die Rechte und Freiheiten der Klagepartei i.S.d. Art. 32
DSGVO.

Die Verarbeitung der personenbezogenen Daten durch die Offenlegung und Ubermittlung an an-
dere Nutzer geht Uber das blof3e Speichern oder Erheben hinaus. Es handelt sich auch nicht um
offentlich einsehbare Daten, da Dritten Zugang Uber Facebook gewahrt wird (LG Paderborn Urt. v.
19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 77). Nur weil die Daten ,6ffentlich® auf der
Plattform Facebook einsehbar sind, befreit dies die Beklagte nicht von der Pflicht, geeignete orga-
nisatorische und technische Malinahmen i.S.d. Art. 32 DSGVO zu treffen. Die personenbezoge-
nen Daten der Nutzer sind eben nicht Uberall ,6ffentlich einsehbar®, sondern nur auf Facebook.
Zudem werden eine Vielzahl der von der Beklagten verarbeitenden Daten (u.a. Telefonnummer,
Nachname, Vorname, Land, Geschlecht) in einem Nutzerprofil zusammengefasst. So ist ein ge-
bindeltes ,Datenpaket® Uber die angegebenen Daten der Klagepartei auf Facebook vorhanden.
Diese Verknupfung personenbezogener Daten lasst weitere Rickschlisse auf die Klagepartei
zu, als wenn z.B. die Telefonnummer ausschlieflich einzeln auffindbar ware. Auerdem war das
Nutzerprofil der Klagepartei im Zeitpunkt des Scraping-Vorfalls Uber das CIT suchbar und auffind-
bar. Die Einstellung der Suchbarkeit auf ,Alle“ war voreingestellt, sodass die Telefonnummer der
Klagepartei nie ausschlieRlich fur die Zwei-Faktor-Authentifizierung von der Beklagten verarbeitet
wurde, sondern auch fur die Nutzung des CIT.

Mit der offentlichen Einsehbarkeit des Nutzerprofils auf Facebook besteht, wie der vorliegende
Fall zeigt, ein hohes Missbrauchsrisiko der personenbezogenen Daten durch Dritte. Durch den
Ruckgriff auf das Nutzerprofil und die Telefonnummer besteht die Gefahr von gezielten Phis-
hing-Attacken, ldentitatsdiebstahl und weiteren rechtswidrigen Verarbeitungen durch Dritte (Vgl.
LG Paderborn Urt. v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 76). Scraping stellte im
Jahr 2019 nach Angaben der Beklagten bereits eine weit verbreitete Technik zum unbefugten Ab-
griff personenbezogener Daten dar. Die Beklagte war sich des ,Scraping als gangige Taktik® von
,bOswilligen Akteuren® in diesem Zeitraum bewusst (Vgl. Anlagen B10, B11).

Aufgrund des hohen Risikos fur die personenbezogenen Daten ist im vorliegenden Fall ein hoher
Malfistab an ein angemessenes Schutzniveau zu stellen. Die Beklagte hat dieses Schutzniveau
nicht eingehalten.

Der Vortrag der Beklagten dahingehend, dass eine Beschaftigung eines ,External Data Misuse
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Team* von Datenwissenschaftlern, -analysten und Software-Ingenieuren, Ubertragungsbeschran-
kungen zur Reduzierung der Anzahl von Anfragen, ein Vorgehen gegen Scraper mittels Unterlas-
sungsaufforderungen, Kontosperrungen und Gerichtsverfahren und Bestrebungen gegen Hos-
ting-Anbieter stattfande, reicht nicht flr ein angemessenes Schutzniveau der personenbezoge-
nen Daten der Klagepartei aus. Wie die Beklagte selbst einraumt, sind die MaRnahmen, die On-
lineplattformen zur Verringerung von Scraping einsetzen, in der Regel Ubertragungsbegrenzun-
gen und Bot-Erkennungen. Diese Malinahmen hatten vorliegend das Scraping mittels Telefon-
nummeraufzahlung verhindert oder zumindest erheblich erschwert. Die konkret aufgefihrten
MaRnahmen der Begrenzung des Rufnummernabgleichs und der eingeschrankten Auffindbarkeit
von Nutzerprofilen tber das CIT flhrte die Beklagte nach ihren eigenen Schilderungen erst im
Nachgang des Scraping-Vorfalls ein (,Vor einer Reihe von Verbesserungen, die wir im September
2019 vorgenommen haben“ Anlage B11). Soweit die Beklagte aulerdem vortragt, sie gehe mit-
tels Unterlassungsaufforderungen, Kontosperrungen und Gerichtsverfahren gegen Scraper vor,
greifen diese (nicht technischen) Mallnahmen erst, wenn Scraping tatsachlich eingetreten ist.
Hinsichtlich der Beschaftigung eines ,External Data Misuse Team® von Datenwissenschaftlern,
-analysten und Software-Ingenieuren bleibt die Beklagte im Zuge ihrer Darlegungslast insoweit fal-
lig, was genau dieses Team an Beschaftigten gegen Scraping vor dem September 2019 unter-
nommen hat. Der Hinweis auf die Identifizierung von ,Aktivitdtsmustern und Verhaltensweisen,

die typischerweise mit automatisierten Computeraktivitdten in Zusammenhang stehen®

durch das ,External Data Misuse Team® reicht zwar fur die Erkennung von Scraping aus. Jedoch
bleibt offen, welche konkreten Gegen- und SchutzmalRnahmen sodann durch das ,External Data
Misuse Team® oder die Beklagte ergriffen worden sind. Ebenfalls bleibt unklar, wie diese Schutz-
mafinahmen funktionieren sollten. Insbesondere erschlief3t sich fur das Gericht nicht, dass die
Beschaftigung dieses Teams ausreichend fiir die Erkennung von Scraping war, wenn im Zuge
des Scraping-Vorfalls circa 533 Millionen Datensatze von Nutzern der Plattform Facebook im In-
ternet veroffentlicht worden sind. Uberdies wird das ,External Data Misuse Team* erst dann tatig,
wenn bereits Scraping auftritt. Die Beklagte hatte vorliegend Systeme zur Erkennung von mas-
senhaften Abfragen vor September 2019 vorhalten und die Suchbarkeit der Nutzerprofile Uber die
Telefonnummer (z.B. ,Nur fir Freunde von Freunden®) einschranken missen, um ein angemes-
senes Schutzniveau im Hinblick auf das hohe Risiko zu gewahrleisten. Die Beklagte hatte zudem
fur die Suche eines Nutzerprofils tUber das CIT weitergehende Informationen, wie z.B. den Vor-
und Nachnamen, abfragen kdnnen. Diese Malinahmen hatten zumindest die Suchbarkeit Uber die
wahllose Eingabe von Telefonnummern erheblich eingeschrankt. Da die Beklagte schon nicht hin-
reichend substantiiert zu den getroffenen technischen und organisatorischen Malinahmen vor-
tragt, worauf die Beklagtenseite bereits hingewiesen hat (S. 36 d. Replik), ware im Ubrigen eine
Vernehmung des als Zeugen angebotenen Geschaftsflhrers der Beklagten nicht erforderlich.

5.

Ob ein Verstold gegen Art. 25 DSGVO vorliegt, kann vorliegend wegen seines organisatorischen
Charakters und der Unanwendbarkeit des Art. 82 DSGVO auf organisatorische Normen der DS-
GVO offenbleiben (Vgl. LG Libeck, Urteil vom 25. Mai 2023 — 15 O 74/22 —, Rn. 98, juris).

Allein aus einem Verstol3 gegen Art. 25 DSGVO kann wegen seines organisatorischen Charak-
ters ein Anspruch nach Art. 82 Abs. 1 DSGVO nicht begriindet werden (vgl. LG Paderborn, Urteil
vom 19. Dezember 2022 — 3 O 99/22; Gola/Heckmann/Nolte/Werkmeister, 3. Aufl. 2022, DSGVO
Art. 25 Rn. 3, 34; Kuhling/Buchner/Hartung, 3. Aufl. 2020, DS-GVO Art. 25 Rn. 31). Die Vorschrift
entfaltet bereits vor dem eigentlichen Beginn der Datenverarbeitung ihren Regelungscharakter. Zu
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diesem, einer tatsachlichen Datenverarbeitung vorgelagerten Zeitpunkt, entfaltet die DSGVO je-
doch nach Art. 2 Abs. 1 DSGVO noch keine Wirkung. Die Anwendbarkeit der DSGVO setzt viel-
mehr eine tatsachliche Verarbeitung personenbezogener Daten voraus  (vgl.
Ehmann/Selmayr/Baumgartner, 2. Aufl. 2018, DSGVO Art. 25 Rn. 7). Ein Anspruch aus Art. 82
DSGVO setzt daher dartiber hinaus voraus, dass weitere VerstdoRe gegen die DSGVO vorliegen
(vgl. Gola/Heckmann/Nolte/Werkmeister, 3. Aufl. 2022, DSGVO Art. 25 Rn. 3, 34; LG Paderborn,
Urteil vom 19. Dezember 2022 — 3 O 99/22 —, Rn. 120, juris).

6.

Die Klagepartei ist der ihr obliegenden Darlegungslast bezuglich eines Schadens hinsichtlich et-
waiger Verstofe gegen Art. 33 DSGVO und Art. 34 DSGVO nicht nachgekommen. Deshalb kann
es vorliegend offenbleiben, ob ein Verstol3 gegen Art. 33 DSGVO und Art 34 DSGVO vorliegt und
dieser vom Anwendungsbereich des Art. 82 DSGVO umfasst ist. Hinsichtlich etwaiger VerstoRe
gegen Art. 33, 34 DSGVO schlief3t sich das Gericht den Ausfuhrungen des Oberlandesgericht
Hamm an (OLG Hamm, Urteil vom 15. August 2023 — 7 U 19/23 —, Rn. 147 - 149, juris):

,Ob die Beklagte ihrer Darlegungslast mit Blick auf mégliche weitere VerstéBe gegen die
DSGVO zeitlich nach dem Scraping-Vorfall und der Verdffentlichung im Darknet nachge -
kommen ist, kann dahinstehen; denn hinsichtlich der seitens der Kléagerin geriigten Ver-
stélle gegen die Meldepflicht nach Art. 33 DSGVO, die Benachrichtigungspflicht nach
Art. 34 DSGVO [...] hat die Klédgerin keinen konkreten auf die fehlenden Informationen
zurtickzuftihrenden Schaden dargelegt noch ist ein solcher sonst ersichtlich. Dass das
Scrapen aufgrund einer rechtzeitigen Information noch konkret beziiglich der Klédgerin hétte
verhindert oder die Verdffentlichung des Leak-Datensatzes mitsamt den Daten der Klége -
rin hétte verhindert werden kénnen, ist schon nicht ersichtlich, hétte aber auch allenfalls
zum Entfallen des aus Sicht der Klégerin erst auf Grund der Verbéffentlichung entstande -
nen Schadens und gerade nicht zu einer Vertiefung oder Begriindung desselben gefiihrt.“

7.

Die Klagepartei hat einen kausalen Schaden durch den Kontrollverlust tber ihre gescrapten per-
sonenbezogenen Daten erlitten. Fir einen weitergehenden Schaden bleibt die Klagerseite darle-
gungs- und beweisfallig.

a.

Die Darlegungs- und Beweislast fur einen kausalen Schaden nach Art. 82 DSGVO tragt nach all-
gemeinen zivilprozessualen Grundsatzen der Anspruchsberechtigte. Der EuGH fuhrt zur Darle-
gungs- und Beweislast aus, ,dass eine Person, die von einem Verstol3 gegen die DSGVO

betroffen ist, der fiir sie negative Folgen gehabt hat, [nicht] vom Nachweis befreit wére,

dass diese Folgen einen immateriellen Schaden im Sinne von Art. 82 dieser Verordnung

darstellen” (EuGH Urt. v. 4.5.2023 — C-300/21, GRUR-RS 2023, 8972 Rn. 50). Daraus folgt, dass
ein Betroffener eines VerstoRes gegen die DSGVO einen immateriellen Schaden darlegen und
beweisen muss. Eine Beweislastumkehr ist in Art. 82 Abs. 3 DSGVO dem Wortlaut nach aus-
drucklich nur bezuglich des Tatbestandsmerkmals des Verschuldens vorgesehen.

b.

Der Klagepartei ist ein kausaler Schaden durch das Scrapen ihrer personenbezogenen Daten
durch unbefugte Dritte und den damit einhergehenden Kontrollverlust Uber ihre personenbezoge-
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nen Daten entstanden. Den Kontrollverlust hat die Klagerseite hinreichend substantiiert dargelegt.
aa.

Der Schadensbegriff des Art. 82 DSGVO ist unionsrechtlich auszulegen und setzt nach dem
Wortlaut der Norm, der Systematik und Telos des Art. 82 Abs. 2, Abs. 1 DSGVO sowie der
Art. 77 ff. DSGVO und den Erwagungsgrinden 75, 85 und 146 DSGVO einen Uber den schlichten
Verstol® gegen die DSGVO hinausgehenden Schaden voraus (so EuGH Urt. v. 4.5.2023 -
C-300/21, GRUR-RS 2023, 8972 Rn. 29-42; GA Campos Sanchez-Bordona Schlussantr. v.
6.10.2022 - C-300/21, GRUR-RS 2022, 26562 Rn. 117; OLG Hamm, Urteil vom 15. August
2023 — 7 U 19/23 —, Rn. 152, juris). Ein Schaden i.S.d. Art. 82 DSGVO kann nach dem Wortlaut
materieller oder immaterieller Art sein. Ein immaterieller Schaden liegt dabei jedoch noch nicht in
der bloRRen Verletzung einer Norm der DSGVO (EuGH, Urteil vom 4. Mai 2023 - C-300/21; OLG
Hamm, Urteil vom 15. August 2023 — 7 U 19/23).

Ein solcher Schaden setzt nach Wortlaut, Erwagungsgrinden 10, 146 DSGVO und dem Telos
nicht voraus, dass der der betroffenen Person entstandene Schaden einen bestimmten Grad an
Erheblichkeit erreicht hat (so EuGH Urt. v. 4.5.2023 - C-300/21, GRUR-RS 2023, 8972 Rn. 44-51;
OLG Hamm, Urteil vom 15. August 2023 — 7 U 19/23 —, Rn. 154, juris).

Hierbei ist zu beachten, dass nach Erwagungsgrund 146 der DSGVO der Schadensbegriff weit
und den Zielen der DSGVO entsprechend ausgelegt werden soll. So wird aus Erwagungsgrund 7
der DSGVO das Ziel ersichtlich, dass natirliche Personen die Kontrolle tber ihre eigenen Daten
besitzen sollten. Insoweit soll der Schadensersatzanspruch auch abschreckende Wirkung entfal-
ten und eine wirksame Sanktionierung sein (OLG Frankfurt a. M. Urteil vom 14.4.2022 — 3 U 21/20
= NJW-RR 2022, 1608 Rn. 50; LG Lubeck, Urteil vom 25. Mai 2023 — 15 O 74/22 —, Rn. 114, juris;
Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 65). Der Zweck der Abschreckung
kann nur durch die Ausurteilung ausreichend hoher immaterieller Schadensersatzansprtche er-
fallt werden (KUhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 18). Einen Schaden erst
dann anzunehmen, wenn es etwa zu einer mit einer unrechtmafigen Zuganglichmachung von
Daten liegenden (6ffentlichen) ,BloRstellung®, einem Identitatsdiebstahl, einer Weitergabe intimer
Informationen oder einer anderen ,ernsthaften Beeintrachtigung fur das Selbstbild oder Ansehen
einer Person“ kommt, und ein ,besonderes immaterielles Interesse” zu verlangen, das Uber den
allein durch die Verletzung an sich hervorgerufenen Arger oder sonstige Gefiihlsschaden hinaus-
geht, verkennt den autonom und nach Erwagungsgrund 146 ausdricklich weit auszulegenden
Begriff des Schadens (Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 18a).

So sieht Erwagungsgrund 75 der DSGVO, dass eine Verarbeitung ,zu einem physischen, ma-
teriellen oder immateriellen Schaden flihren kbénnte, insbesondere [...] wenn die betroffenen
Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert werden, die sie
betreffenden personenbezogenen Daten zu kontrollieren.”

Mit dem Wort ,insbesondere” bringt der europaische Gesetzgeber zum Ausdruck, dass er eine
nicht abschlieRende Aufzahlung von fur ihn moglich gehaltenen Schadensereignissen im Erwa-
gungsgrund 75 getroffen hat und bereits in einem Kontrollverlust den eingetretenen Schaden sieht
(Ahnlich: Kihling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 18b). Dies wird an den ande-
ren aufgezahlten Fallgruppen deutlich. So sind eine Diskriminierung, ein Identitatsdiebstahl oder
-betrug, ein finanzieller Verlust, eine Rufschadigung, ein Verlust der Vertraulichkeit von dem Be-
rufsgeheimnis unterliegenden personenbezogenen Daten, die unbefugten Aufhebung der Pseud-
onymisierung oder andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile bereits ein
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materieller oder immaterieller Schaden. Es erschlie3t sich sodann nicht, warum sich bei einem
Kontrollverlust ein (immaterieller) Schaden erst bei der betroffenen Person in Form einer emotio-
nalen Betroffenheit zeigen muss.

Ebenso ist Erwagungsgrund 85 der DSGVO zu beachten, der einen Kontrollverlust als Schaden
bezeichnet. Danach kann eine Verletzung des Schutzes personenbezogener Daten ,einen phy-
sischen, materiellen oder immateriellen Schaden fiir natiirliche Personen nach sich ziehen,
wie etwa Verlust der Kontrolle (ber ihre personenbezogenen Daten oder Einschrdnkung ih-
rer Rechte [...]* nach sich ziehen (Vgl. hierzu Gola/Heckmann/Gola, 3. Aufl. 2022, DS-GVO Art.
4 Rn. 112).

Die Kontrolle Uber die eigenen Daten findet im deutschen Zivilrecht Ausdruck Uber das Recht auf
informationelle Selbstbestimmung (verankert in Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG), welches
als Auspragung des allgemeinen Personlichkeitsrechts gewahrleistet wird (Grineberg, BGB, 82.
Auflage 2023, §823, Rn. 132; BeckOGK/Specht-Riemenschneider, 1.8.2023, BGB § 823 Rn.
1373 ff.). Das im Zivilrecht deliktrechtlich Uber § 823 BGB und im Datenschutzrecht durch Art. 82
DSGVO geschutzte Recht auf informationelle Selbstbestimmung enthalt die ,Befugnis des Ein-
zelnen, grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen personliche
Lebenssachverhalte offenbart werden“ (vgl. hierzu im Einzelnen BeckOGK/Specht-Riemen-
schneider, 1.2.2023, BGB § 823 Rn. 1365-1383).

Eine Kontrolle Uiber die gescrapten personenbezogenen Daten besitzt die Klagepartei nach Uber-
zeugung des Gerichts nicht mehr, da diese zumindest 6ffentlich im Internet angeboten werden.
Der Kontrollverlust tritt mit dem Abscrapen der personenbezogenen Daten durch unbefugte Dritte
ein und nicht mit der unrechtmafigen Verarbeitung und den weiteren VerstdéRen gegen die DS-
GVO. Die personenbezogenen Daten der Klagepartei, insbesondere die Telefonnummer, werden
nicht mehr ausschlieRlich bei der Beklagten verarbeitet, sondern sind einem unbegrenzten Per-
sonenkreis zuganglich. Erst durch die Verstole gegen die DSGVO hat es die Beklagte ermog-
licht, dass unbefugte Dritte das Contact-Import-Tool fiir einen Datenabgriff ausnutzen konnten.
Die personenbezogenen Daten der Klagepartei befinden sich offentlich auf der Webseite raidfo-
rums.com und werden dort zur Weitergabe und Verkauf angeboten. Dadurch hat die Klagepartei
keine Kontrolle mehr, wer, wann und wie mit den gescrapten personenbezogenen Daten der Kla-
gepartei umgeht. In dieser Ungewissheit, was mit den eigenen Daten passiert, liegt der Schaden
der Klagepartei. Der (immaterielle) Schaden realisiert sich vorliegend nicht durch die Daten-
schutzverstoRe als solche realisiert, sondern erst durch das Abgreifen der Daten, das weitere
Vorgehen der Scraper und der Verodffentlichung der personenbezogenen Daten der Klagepartei
(2hnlich LG Lubeck, Urteil vom 25. Mai 2023 — 15 O 74/22 —, Rn. 106 - 107, juris). Folglich findet
der Schaden seine Ursache in den DSGVO-VerstéRen durch die Beklagte, begriindet sich aber
erst durch den objektiven Kontrollverlust.

Eine weitergehende subjektive Beeintrachtigung in Form von starkem Unwohlsein Gber den Kon-
trollverlust ist nach Uberzeugung des Gerichts nicht erforderlich. Vielmehr kann sich der eingetre-
tene immaterielle Schaden durch eine weitergehende subjektive Beeintrachtigung der Klagepartei
intensivieren.

Eine weitergehende subjektive Beeintrachtigung kann das Gericht vorliegend nach der informato-
rischen Anhorung des Klagers nicht feststellen. Insbesondere hat der Klager kein weitergehendes
Unwohlsein oder weitere Beeintrachtigung in Form einer Verhaltensanderung nach Bekanntwer-
den des Scrapingvorfalls und die Veroffentlichung seiner gescrapten Daten aufgrund des Kon-
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trollverlusts Uber seine personenbezogenen Daten angegeben.

Der Vortrag in der Klageschrift zum groRen Unwohlsein und zur gro3en Sorge uber moglichen
Missbrauch der betreffenden Daten ist flr eine weitere Beeintrachtigung zu pauschal. Insbeson-
dere wird diese Formulierung in zahlreichen Schriftsatzen der Prozessbevollmachtigten der Kla-
gepartei verwendet. Eine Konkretisierung und objektive Nachvollziehbarkeit dieses Unwohlseins
in Form einer Verhaltensanderung der Klagepartei lasst sich so vorliegend nicht feststellen.

bb.

Der Schaden ist vorliegend auch kausal auf die Datenschutzverletzungen der Beklagten zurtck-
zuflhren.

Der Verantwortliche haftet lediglich fiir kausal durch die rechtswidrige Verarbeitung verursachte
Schaden (Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 41; LG Paderborn Urteil vom
19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 128). Eine Mitursachlichkeit des VerstoRRes
gegen die DSGVO genugt (OLG Stuttgart ZD 2021, 375; LG Koéln ZD 2022, 52 Rn. 21).

Méglich wurde das Scraping durch die rechtswidrige Verarbeitung der Telefonnummer der Be-
klagten mittels des CIT ohne Einwilligung der Klagepartei. Denn hatte die Klagepartei erst eine
Einwilligung fur die Verarbeitung der Telefonnummer abgeben miussen, ware diese grundsatzlich
ohne Einwilligung nicht 6ffentlich Gber das CIT suchbar gewesen und die Klagepartei hatte keinen
Kontrollverlust erlitten. Gleiches gilt flr die mangelnde hinreichende und transparente Information
durch die Beklagte. Denn hatte die Klagepartei von der 6ffentlichen Suchbarkeit durch andere und
die Funktionsweise des CIT hinreichende Informationen zur Verfligung gehabt, hatte sie ihre Ein-
stellungen auf dieser Grundlage andern kénnen oder hinreichend bewusst 6ffentlich lassen kon-
nen. Im Sinne einer conditio-sine-qua-non ware der Kontrollverlust ebenfalls nicht eingetreten,
wenn die Beklagte hinreichende technische und organisatorische Maflnahmen getroffen hatte. Es
ware den Scraper technisch nicht méglich gewesen, den Datensatz der Klagepartei abzugreifen.

C.

Es liegt kein kausaler Schaden vor, soweit die Klagepartei vortragt, sie erhalte regelmaRig
Spam-Nachrichten, Spam-Mails und Belastigungsanrufe.

Grundsatzlich kénnen in einem Datenverlust durch das Scrapen und Veréffentlichen von perso-
nenbezogenen Daten (immaterielle) Schaden in Form von Spam oder Belastigungsanrufe eintre-
ten. Ob solche Schaden vorliegend substantiiert durch die Klagerseite vorgetragen sind, kann of-
fenbleiben, da jedenfalls keine Kausalitat zwischen den VerstoRRen der Beklagten gegen die DS-
GVO und den Spam-Nachrichten und Belastigungsanrufen hinreichend darlegt ist.

Die Klagepartei tragt die Darlegungs- und Beweislast fur die Kausalitat nach allgemeinen zivilpro-
zessualen Grundsatzen (Vgl. C.I1.7.a). Fur die Frage der haftungsbegrindenden Kausalitat gilt
§ 286 ZPO. § 286 ZPO erfordert keine absolute oder unumstdRliche Gewissheit und auch keine
an Sicherheit grenzende Wahrscheinlichkeit, sondern nur einen fir das praktische Leben brauch-
baren Grad von Gewissheit, der Zweifeln Schweigen gebietet (BGH Urt. v. 23.6.2020 - VI ZR
435/19, VersR 2021, 1497 Rn. 13; OLG Hamm, Urteil vom 15. August 2023 — 7 U 19/23 —, Rn.
196, juris).

Die Klagerseite tragt nicht hinreichend vor, dass der Scraping-Vorfall ursachlich fir die
Spam-Nachrichten, -SMS und Belastigungsanrufe ist. Es steht nicht fest, dass die Belastigungs-
anrufe und -SMS ihre Ursache im Scraping-Vorfall finden. Es besteht zwar die Mdglichkeit, dass
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die personenbezogenen Daten fir die Belastigungsanrufe und -SMS verwendet werden. Jedoch
ist ein konkreter Ursachenzusammenhang nicht hinreichend von der Klagepartei dargelegt.

Dem Gericht ist es aus eigener Wahrnehmung bekannt, dass auch Personen, die keinen Face-
book-Account haben, Spamnachrichten und -anrufe erhalten. Es kann vorliegend viele Ursachen
fur solche Belastigungen geben, die jedoch nicht zwingend aus dem Scraping-Vorfall resultieren.
Es besteht die Moglichkeit, dass die Klagepartei ihre personenbezogenen Daten an anderer Stelle
weitergegeben hat und diese von dort sodann fur die Spam-Nachrichten und -anrufe genutzt wer-
den oder an unbefugte Dritte gelangt sind. Allein aus einer Zunahme der Spamnachrichten und
Belastigungsanrufe nach dem Jahr 2019 lasst sich nicht die Schlussfolgerung ziehen, dass die
Absender der Nachrichten oder die Anrufer die entsprechenden personenbezogenen Daten der
Klagepartei aus dem gescrapten Datensatz haben. Aufgrund der Alternativmoglichkeit der Ursa-
chen ist keine hinreichende Kausalitat gegeben (Vgl. auch OLG Hamm, Urteil vom 15. August
2023 — 7 U 19/23 —, Rn. 200, juris; LG Munster Urt. v. 7.3.2023 — 02 O 54/22, GRUR-RS 2023,
4183 Rn. 57; LG Aachen Urt. v. 10.2.2023 — 8 O 177/22, GRUR-RS 2023, 2621 Rn. 80; LG ltze-
hoe Urt. v. 9.3.2023 — 10 O 87/22, GRUR-RS 2023, 3825 Rn. 75; LG Regensburg Endurteil v.
11.5.2023 - 72 O 1413/22, GRUR-RS 2023, 13826 Rn. 68).

8.
Die Beklagte kann sich vorliegend auch nicht geman Art. 82 Abs. 3 DSGVO exkulpieren.

Nach Art. 82 Abs. 3 DSGVO wird die Beklagte von der Haftung nur frei, wenn sie nachweist, dass
sie in keinerlei Hinsicht fur den Umstand, durch den der Schaden eingetreten ist, verantwortlich
ist. Dadurch wird die Verantwortlichkeit der Beklagten fir den Schaden widerleglich vermutet.
Zum Begriff der Verantwortlichkeit fihrt das Landgericht Paderborn (Urteil vom 19. Dezember
2022 — 3 O 99/22 —, Rn. 125, juris) zutreffend aus:

LZwar ist der Begriff der Verantwortlichkeit im Sinne des § 82 Abs. 3 DSGVO nicht né&-
her definiert. So wird dieser vorwiegend mit dem Begriff des Verschuldens gleichgesetzt
(vgl. OLG Stuttgart 31.3.2021 - 9 U 34/21; Gola/Heckmann/Gola/Piltz, 3. Aufl. 2022,
DS-GVO Art. 82 Rn. 24; Kiihling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 49).
Teilweise wird dies hingegen nicht angenommen mit der Folge, dass Art. 82 DSGVO
mdéglicherweise als Gefdhrdungshaftungstatbestand zu begreifen sei, sodass dem Verant-
wortlichen oder Auftragsverarbeiter unabhéngig von jedwedem Verschulden lediglich ganz
ungewdhnliche Kausalverldufe, die jeder Lebenserfahrung widersprechen, sowie Félle héhe -
rer Gewalt und weit (berwiegenden eigenen Fehlverhaltens der betroffenen Person nicht
anzulasten seien (Sydow/Marsch DS-GVO/BDSG/KrelRe, 3. Aufl. 2022, DS GVO Art. 82
Rn. 18).”

Vorliegend kommt es hierauf jedoch nicht entscheidend an, da die Beklagte ein fehlendes Ver-
schulden ihrerseits nicht nachweisen kann und kein Fall eines ungewohnlichen Kausalverlaufs,
noch hoherer Gewalt oder weit Uberwiegenden eigenen Fehlverhaltens der Klagepartei gegeben
ist. Die Beklagte hat vorliegend mehrere ihr obliegenden Pflichten aus DSGVO verletzt. Dadurch
kann sich die Beklagte von fahrlassigem Handeln nicht entlasten. Vielmehr ware bei normgema-
Ren Verhalten der Beklagten ein Abscrapen der personenbezogenen Daten der Klagepartei ihres
Facebook-Profil nicht oder nur erschwert moglich gewesen und kein Kontrollverlust der Klagepar-
tei Uber ihre personenbezogenen Daten entstanden.

9.
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Die Hohe des Schadens beziffert das Gericht mit 250,00 €.

Dabei halt es diesen Betrag fur angemessen und ausreichend, um den immateriellen Schaden
auszugleichen. Gleichzeitig tragt es der Abschreckungswirkung des Schadensersatzes nach Art.
82 DSGVO und den besonderen Umstanden des Falles Rechnung. Dem Gericht steht insoweit
ein Ermessen zu (§ 287 ZPO).

Bei der Bemessung der Hohe des Schadensersatzes kann § 253 BGB herangezogen werden,
sofern die unionsrechtlichen Grundsatze der Aquivalenz und Effektivitat beachtet werden (EuGH
Urteil vom 04.05.2023 - C-300/21 = GRUR-RS 2023, 8972 Rn. 59; BeckOK
DatenschutzR/Quaas, 44. Ed. 1.5.2023, DS-GVO Art. 82 Rn. 31). Dabei kdnnen die Kriterien des
Art. 83 Abs. 2 DSGVO herangezogen werden. Dazu zahlen die Art, Schwere und Dauer des Ver-
stoRes unter Berlicksichtigung der Art, des Umfangs oder des Zwecks der betreffenden Verarbei-
tung, der Grad des Verschuldens, MalRinahmen zur Minderung des entstandenen Schadens, fru-
here VerstoRe sowie die Kategorien der betroffenen personenbezogenen Daten, die betroffenen
Kategorien personenbezogener Daten zur Ermittlung (BeckOK DatenschutzR/Quaas, 44. Ed.
1.5.2023, DS-GVO Art. 82 Rn. 31; so auch LG Essen, Urteil vom 23.9.2021 — 6 O 190/21 = ZD
2022, 50 (Rn. 48); LG Lubeck, Urteil vom 25. Mai 2023 — 15 O 74/22 —, Rn. 115, juris).

Vorliegend war einerseits zu bertcksichtigen, dass die Beklagte mehrfach gegen die DSGVO
verstofden hat und die Veroffentlichung der personenbezogenen Daten der Klagepartei erst auf-
grund dieser Verstolle moglich war. Zudem belauft sich der weltweite Jahresumsatz der Beklag-
ten im Jahr 2021 auf 118 Milliarden €.

Andererseits ist in die Bewertung der Hohe des Schadensersatzanspruches einzuflieRen, dass
die Beklagte im Nachgang weitere SicherheitsmalRnahmen gegen Scraping getroffen hat, keine
besonders sensiblen Daten i.S.d. Art. 9 Abs. 1 DSGVO gescrapt wurden und es vorliegend zu
keiner Vermogensgefahrdung oder einem Vermdgensschaden gekommen ist. Des Weiteren ist
zu berucksichtigen, dass die Beklagte die Daten nicht selbst verodffentlicht hat, sondern dies
durch unbefugte Dritte geschehen ist und sie nur eine Mitursachlichkeit trifft. AuRerdem hat die
Klagepartei im Anspruchsschreiben an die Beklagte selbst einen Betrag von 500 € als ausrei-
chende Kompensation fur die DatenschutzverstofRe und die Verdffentlichung angesehen.

Da nur der Kontrollverlust als Schaden vorliegend gegeben und keine weitere subjektive Beein-
trachtigung durch die Klagepartei dargelegt ist, reduziert das Gericht diesen Betrag unter Berlck-
sichtigung der Gesamtumstande um 50 %. Das Gericht halt wegen der ausgefiuhrten Erwagun-
gen einen Betrag von 250,00 € zum Ausgleich des eingetretenen immateriellen Schadens fur an-
gemessen.

Auf eine vergleichbare Entscheidung des OLG Frankfurt vom 14.04.2022, Az. 3 U 21/20 zum Ver-
lust sensibler Daten hinsichtlich der Schadenshdhe kann verwiesen werden. Das OLG Frankfurt
sah einen angemessenen Schadensersatz in Hohe von 500 € fur eine Beeintrachtigung wegen
eines versehentlichen Versendens von Kontodaten einer Bank als angemessen an (OLG Frank-
furt am Main, Urteil vom 14.04.2022, 3 U 21/20 = ZD 2022, 621). Da es sich vorliegend nicht um
ahnlich sensible personenbezogene Daten (Bankdaten), sondern um die Telefonnummer der Kla-
gepartei handelt, ist ein Abschlag von 50 % zu 500 € unter Berucksichtigung des Einzelfalls ange-
messen. Insoweit die Klagerseite einwendet, andere Gerichte hatten flir weniger gravierende Ver-
stoRRe 5000 € (ArbG Dusseldorf Urteil vom 06.02.2020 - 3 SaGa 7 6D/19 = NZA-RR 2020, 409 Rn.
85) oder 1500 € (ArbG Neumdunster Urteil vom 11.8.2020 — 1 Ca 247 c¢/20 = ZD 2021, 171 Rn. 37)
zugesprochen, ist dies auf den vorliegenden Fall nicht GUbertragbar. So wurde wegen mangelhaf-
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ter Auskunft in den benannten Verfahren ein Schaden festgestellt und nicht wegen eines Kontroll-
verlusts. Uberdies ging es im dortigen Sachverhalt jeweils um ein nicht erfiilltes Auskunftsverlan-
gen sowie um ein Verfahren in der Zustandigkeit der Arbeitsgerichtsbarkeit, welche fir das vorlie-
gend entscheidende Gericht nicht bindend ist.

Der Klageantrag zu 2) ist begrindet. Die Klagepartei hat einen Anspruch auf Feststellung kunfti-
ger materieller Schaden aus den konkret vorliegenden Verletzungen der DSGVO durch die Be-
klagte.

Nach dem BGH ist ein Feststellungsantrag begriindet, wenn die sachlichen und rechtlichen Vor-
aussetzungen eines Schadensersatzanspruchs vorliegen, also ein haftungsrechtlich relevanter
Eingriff gegeben ist, der zu mdglichen kinftigen Schaden fuhren kann. Von einer Wahrscheinlich-
keit des Schadenseintritts hangt die Entstehung des Anspruchs nicht ab. Da der Feststellungs-
ausspruch nichts darlber aussagt, ob ein kinftiger Schaden eintreten wird, ist es unbedenklich,
die Ersatzpflicht des Schadigers flr den Fall, dass der Schaden eintreten sollte, bereits jetzt fest-
zustellen (BGH, Urteil vom 17. Oktober 2017 — VI ZR 423/16 —, BGHZ 216, 149-174, Rn. 49; ahn-
lich MiKoZPO/Becker-Eberhard, 5. Aufl., § 256 Rn. 32).

Dies ist auf den vorliegenden Fall Gbertragbar. Da jedenfalls die Voraussetzungen eines immate-
riellen Schadensersatzanspruch der Klagepartei bestehen (Vgl. C.1.), ist der Klageantrag zu 2)
nach den Vorgaben des BGH begriindet. Es wird vorliegend nur festgestellt, dass die Verletzun-
gen der DSGVO durch die Beklagte bei einem potenziell kiinftigen und festzustellenden Schaden
Grundlage sind. Dies ist nach dem BGH auch unbedenklich, da der Feststellungsausspruch kei-
ne Aussage daruber trifft, ob ein moglicher zuklnftiger Schaden auch tatsachlich gegeben ist.

IIl.
Der Klageanspruch zu 3b) ist unbegrundet.

Es kann vorliegend dahinstehen, ob ein Unterlassungsanspruch im Anwendungsbereich der DS-
GVO in Betracht kommt und auf welche Rechtsgrundlage dieser zu stitzen ware (Art. 17, Art. 21
DSGVO; §§823, 1004 BGB), da ein Anspruch auf Unterlassung eine Datenverarbeitung ohne Er-
flllung der Informationspflichten hinsichtlich der Funktionsweise des CIT und der Verwendung
von Telefonnummern mangels Wiederholungsgefahr nicht gegeben ist.

Die Beklagte hat vorliegend gegen die DSGVO verstof3en, indem sie nicht hinreichend und trans-
parent Uber die Verarbeitung der personenbezogenen Daten der Klagepartei informiert und die
Daten der Klagepartei unrechtmaflig verarbeitet hat (Vgl. C.1.3.).

Eine Wiederholungsgefahr durch die Beklagte ist vorliegend jedoch nicht gegeben.

Die mangelnde hinreichende und transparente Information der Beklagten I6st fir die Zukunft keine
nachteiligen Folgen mehr fir die Klagepartei aus. Die Klagerseite ist im Rahmen des Rechts-
streits hinreichend Uber die Datenverarbeitung durch die Beklagte aufgeklart worden (vgl. LG Pa-
derborn, Urteil vom 19.12.2022 — 3 O 99/22; LG Ulm, Urteil vom 16.02.2023 — 4 86/22). Die
Kenntnis von dem die Klagepartei eine weitere Verarbeitung der Telefonnummer im Zusammen-
hang mit dem CIT abhangig macht, hat sie bereits erlangt. Zudem ist es der Klagepartei mittler-
weile zumindest mdoglich, die ,Suchbarkeits-Einstellung“ entsprechend des gewlnschten Daten-
schutzniveaus anzupassen.

V.
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Der Klageantrag zu 4) ist ebenfalls unbegriindet. Der Klagepartei steht kein Anspruch geman Art.
15 Abs. 1 DSGVO gegenlber der Beklagten zu, da die Beklagte den Auskunftsanspruch, soweit
er bestand, bereits gemal § 362 Abs. 1 BGB erfilllt hat.

1.

Grundsatzlich besteht nach Art. 15 Abs. 1 DSGVO ein Anspruch auf Auskunft der betroffenen
Person gegen den Verantwortlichen in dem in Art. 15 Abs. 1 lit. a) — lit. h) bezeichneten Umfang,
wenn der Verantwortliche personenbezogene Daten verarbeitet (vgl. BGH, Urteil vom 15.06.2021
- VI ZR 576/19 = NJW 2021, 1381).

Der Anspruch erstreckt sich jedoch nicht auf eine Verarbeitung personenbezogener Daten durch
Dritte. Soweit durch den Scraping-Vorgang personenbezogene Daten von unbefugten Dritten ver-
arbeitet wurden, ist jedenfalls nicht die Beklagte auskunftspflichtig (LG Aachen Urt. v. 10.2.2023 —
8 O 177/22, GRUR-RS 2023, 2621 Rn. 96-98; LG Essen Urt. v. 10.11.2022 — 6 O 111/22,
GRUR-RS 2022, 34818 Rn. 101; LG Regensburg Endurteil v. 11.5.2023 — 72 O 1413/22,
GRUR-RS 2023, 13826 Rn. 82).

Hinsichtlich der Auskunft Gber die Empfanger, die personenbezogene Daten durch den Scra-
ping-Vorfall erlangen konnten, stellt das Abgreifen der personenbezogenen Daten keine Verarbei-
tung durch die Beklagte als Verantwortliche dar. Vielmehr sind die Personen, die die Daten scra-
pen, selbst Verantwortliche i.S.d. Art. 4 Nr. 7 DSGVO, da die Beklagte bei diesem Datenverarbei-
tungsvorgang eben nicht Gber die Zwecke und Mittel der Verarbeitung entscheidet. So sieht es
vorliegend auch die Klagepartei in der Replik, die Scraper als ,selbstverstandlich ebenfalls daten-
schutzrechtlich Verantwortliche® bezeichnet.

2.
Der Anspruch ist, soweit er bestand, wegen Erfiillung nach § 362 Abs. 1 BGB erloschen.

Erfullt im Sinne des § 362 Abs. 1 BGB ist ein Auskunftsanspruch grundsatzlich dann, wenn die
Angaben nach dem erklarten Willen des Schuldners die Auskunft im geschuldeten Gesamtum-
fang darstellen. Wird die Auskunft in dieser Form erteilt, steht ihre etwaige inhaltliche Unrichtigkeit
einer Erflllung nicht entgegen. Der Verdacht, dass die erteilte Auskunft unvollstandig oder unrich-
tig ist, kann einen Anspruch auf Auskunft in weitergehendem Umfang nicht begriinden. Wesent-
lich fur die Erflllung des Auskunftsanspruchs ist daher die - gegebenenfalls konkludente - Erkla-
rung des Auskunftsschuldners, dass die Auskunft vollstandig ist (BGH, Urteil vom 15. Juni 2021 —
VI ZR 576/19, Rn. 19 m.w.N.) Uberdies muss der Verantwortliche eine Kopie der personenbezo-
genen Daten, die Gegenstand der Verarbeitung sind, dem Betroffenen zur Verfugung stellen (vgl.
EuGH Urt. v. 22.6.2023 - C-579/21, BeckRS 2023, 14515 Rn. 37 ff; OLG Hamm, Urteil vom 15.
August 2023 — 7 U 19/23 —, Rn. 246, juris).

Die Beklagte hat unstreitig personenbezogene Daten der Klagepartei verarbeitet. Die Beklagte hat
durch das auldergerichtliche Schreiben (Anlage B 16) hinreichend Auskunft Uber die Verarbeitung
der personenbezogenen Daten von Nutzer-ID, Vorname, Nachname, Land, Geschlecht und der
Telefonnummer der Klagepartei gegeben. Die konkreten Rohdaten in Form von Logdaten der Kla-
gepartei oder eine Kopie hiervon hat die Beklagte nach ihren Angaben nicht mehr.

Soweit die Klagepartei ein neues Auskunftsbegehren mit dem Klageantrag zu 4) an die Beklagte
stellt, hat die Beklagte die Klagerseite mit der Klageerwiderung und dem Verweis auf das Schrei-
ben der Beklagten (Anlage B16) bereits auf ihre Selbstbedienungstools (,Access Your Informati-
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on“ und ,Download Your Information®) verwiesen. Dort kann die Klagerseite jederzeit die von der
Beklagten verarbeitenden Daten abrufen und einsehen.

V.

Der Klagerseite steht ein Anspruch auf Ersatz vorgerichtlicher Rechtsanwaltsgebihren in Hohe
von 159,94 € zu.

Der Ersatz vorgerichtlicher Rechtsanwaltskosten ist von Art. 82 Abs. 1 DSGVO umfasst. Kosten-
erstattung aufgrund des materiell-rechtlichen Kostenerstattungsanspruchs kann der Geschadigte
vom Schadiger dagegen grundsatzlich nur insoweit verlangen, als seine Forderung diesem ge-
genlber auch objektiv berechtigt ist (BGH Urt. v. 5.12.2017 — VI ZR 24/17, BeckRS 2017, 138416
Rn. 6 m. w. N.). Zur effektiven Durchsetzung der klagerischen Anspriche war aufgrund der
Schwierigkeit der Sach- und Rechtslage die Hinzuziehung eines Rechtsbeistandes erforderlich
und notwendig. Ausgehend von einem Wert des berechtigten Verlangens der Klagerseite von 750
€ (Klageantrag zu 1) 250€; Klageantrag zu 2) 500 €) zum Zeitpunkt der au3ergerichtlichen Tatig-
keit ergibt dies Kosten in Hohe von 159,94 € (1,3 Geschaftsgebuhr Nr. 2300, 1008 VV RVG:
114,40 € Auslagen Nr. 7001 u. 7002 VV RVG: 20,00 €; 19% MwsSt: 25,54 €).

VI.
Der Zinsanspruch folgt aus §§ 288 Abs. 1, 291 BGB.
VII.

Die Kostenentscheidung beruht auf § 92 Abs. 1 S. 1 ZPO. Die Entscheidung zur vorlaufigen Voll-
streckbarkeit folgt aus § 708 Nr. 11, § 711, § 709 ZPO.

C.
Der Streitwert ist auf 3000 € festzusetzen.
1.

Der Streitwert fur den Klageantrag zu 1) ist wegen der Angabe eines Mindestbetrags (Vgl. Zdller,
ZPO, 34. Auflage 2022, §3 Rn. 16.171) auf 1000 € festzusetzen.

2.

Der Streitwert fur den Klageantrag zu 2) ist gemall § 3 ZPO nach Schatzung des Klagerinteres-
ses auf 500,00 € festzusetzen. Das Gericht schatzt dieses Interesse unter Berticksichtigung der
hinsichtlich etwaiger kinftiger Schaden ersichtlich schwierig nachzuweisenden Kausalitat auf
500,00 € (Vgl. OLG Hamm, Urteil vom 15. August 2023 — I-7 U 19/23 —, Rn. 279, juris; OLG Frank-
furt, Beschluss vom 18. Juli 2023 — 6 W 40/23 —, Rn. 11, juris; OLG Karlsruhe, Beschluss vom 5.
Juli 2023 — 10 W 5/23 —, Rn. 15, juris).

3.

Gemaly § 3 ZPO wird der Wert von dem Gericht nach freiem Ermessen festgesetzt. Fur den
nichtvermdgensrechtlichen Anspruch im Klagantrag Ziff. 3 wird der Streitwert gem. § 48 Abs. 2
GKG unter Berticksichtigung aller Umstande des Einzelfalls, insbesondere des Umfangs und der
Bedeutung der Sache und der Vermdgens- und Einkommensverhaltnisse der Parteien, nach Er-
messen bestimmt. Der in 23 Abs. 3 S. 2 RVG genannten Ausgangswert von 5.000,00 € gibt
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grundsatzlich nur einen ersten Anhalt, der nach den Umstanden des Einzelfalls zu ermaRigen
oder zu erhdhen ist (LG Minchen, Beschluss vom 09.07.2019 - 2 T 2032/19, BeckRS 2019,
13929; OLG Saarbriicken, BeckRS 2018, 33509). Bei einer Unterlassungsklage ist dabei insbe-
sondere auch das Unterlassungsinteresse der Klagepartei und damit ihre auf Grund des zu bean-
standenden Verhaltens zu besorgende wirtschaftliche Beeintrachtigung zu bertcksichtigen (OLG
Hamm, NJW-RR 2014, 894, m.w.N.).

Zu berucksichtigen ist zudem die Stellung der Beteiligten sowie Art, Umfang und Gefahrlichkeit
der zu unterlassenden oder begehrten Handlung (vgl. BGH Beschl. v. 25.4.2023 - VI ZR 111/22,
GRUR 2023, 1143 Rn. 13 m. w. N.). Das Gericht ist bei der Streitwertbemessung nicht an die
subjektiven Wertangaben in der Klageschrift gebunden (so explizit BGH Beschl. v. 8.10.2012 - X
ZR 110/11, GRUR 2012, 1288 Rn. 4; OLG Hamm, Urteil vom 15. August 2023 — 7 U 19/23 —, Rn.
276, juris).

Ausgehend von diesen Malstaben halt das Gericht fur die Klageantrage zu 3) einen Streitwert
von jeweils 500,00 € fur angemessen. Dabei berucksichtigt das Gericht insbesondere die wirt-
schaftliche Beeintrachtigung, die von dem beanstandeten Verhalten zu besorgen ist und die be-
seitigt werden soll entsprechend des geltend gemachten Schadensersatzanspruchs in Héhe von
1.000,00 € (Klageantrag zu 1). Die Antrage zu 3a und 3b stitzen sich im Wesentlichen auf eine
Wiederholungsgefahr bezlglich nur eines Teils der vermeintlich und tatsachlich vorliegenden Da-
tenschutzverstoRe der Beklagten. Abgesehen von den unterschiedlichen Zeitrdumen des den
Klageantragen Ziff. 1 und 2 zugrundeliegenden Geschehens in der Vergangenheit und den von
Klageantrag Ziffer 3 erfassten Wiederholungen in der Zukunft sind keine Umstéande erkennbar, die
eine unterschiedliche wirtschaftliche Bewertung rechtfertigen konnten. Dass ein zukunftiger
gleichgelagerter Vorfall eine signifikant groRere wirtschaftliche Bedeutung entfalten konnte, als
das im Verhaltnis der Parteien mit insgesamt 1.500 Euro fir die Klageantrage 1 und 2 zu bemes-
sende Interesse, hat die Klagepartei nicht aufgezeigt (OLG Karlsruhe, Beschluss vom 5. Juli
2023 — 10 W 5/23 —, Rn. 16, juris). Der Streitwert fUr die Antrage zu 3a) und 3b) kann deshalb je-
denfalls nicht oberhalb der vermeintlich insgesamt bereits erlittenen Beeintrachtigung liegen (OLG
Hamm, Urteil vom 15. August 2023 — 7 U 19/23 —, Rn. 281, juris).

4.
Der Streitwert flr den Klageantrag zu 4) ist auf 500 € festzusetzen.
5.

Der Klageantrag zu 5) ist als Nebenforderung nicht streitwerterhéhend.

Rechtsbehelfsbelehrung:

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem
Landgericht Nirnberg-Firth
Farther Str. 110
90429 Nurnberg

einzulegen.
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Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschéaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschaftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kénnen auch als elektronisches Dokument eingereicht werden. Eine einfache E-Mail gentigt
den gesetzlichen Anforderungen nicht.

Rechtsbehelfe, die durch eine Rechtsanwaltin, einen Rechtsanwalt, durch eine Behdrde oder durch eine juris-
tische Person des offentlichen Rechts einschlieRlich der von ihr zur Erflillung ihrer offentlichen Aufgaben ge-
bildeten Zusammenschliisse eingereicht werden, sind als elektronisches Dokument einzureichen, es sei
denn, dass dies aus technischen Griinden voriibergehend nicht moglich ist. In diesem Fall bleibt die Uber-
mittlung nach den allgemeinen Vorschriften zulassig, wobei die vorlibergehende Unmdglichkeit bei der Er-
satzeinreichung oder unverziglich danach glaubhaft zu machen ist. Auf Anforderung ist das elektronische
Dokument nachzureichen.

Elektronische Dokumente mussen
- mit einer qualifizierten elektronischen Signatur der verantwortenden Person versehen sein oder
- von der verantwortenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht werden.

Ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur der verantwortenden Per-
son versehen ist, darf wie folgt Gbermittelt werden:
- auf einem sicheren Ubermittlungsweg oder
- an das fir den Empfang elektronischer Dokumente eingerichtete Elektronische Gerichts- und Verwal-
tungspostfach (EGVP) des Gerichts.

Wegen der sicheren Ubermittlungswege wird auf § 130a Absatz 4 der Zivilprozessordnung verwiesen. Hin-
sichtlich der weiteren Voraussetzungen zur elektronischen Kommunikation mit den Gerichten wird auf die
Verordnung Uber die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs und tber das be-
sondere elektronische Behdrdenpostfach (Elektronischer-Rechtsverkehr-Verordnung - ERVV) in der jeweils
geltenden Fassung sowie auf die Internetseite www.justiz.de verwiesen.

gez.

Vorsitzender Richter am Landgericht

Verkundet am 30.10.2023

gez.
, JSekriin
Urkundsbeamtin der Geschaftsstelle
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Far die Richtigkeit der Abschrift
Nurnberg, 31.10.2023

, JSekr’in






