Beglaubigte Abschrift

Aktenzeichen:
4 0173/23
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e ——

Landgericht Ulm

Im Namen des Volkes

Urteil

In dem Rechtsstreit

- Klager -

Prozessbevollméachtigte:
Rechtsanwalte WBS.Legal, Eupener Strake 67, 50933 Kain, Gz. ¢ | D

gegen

Meta Platforms Ireland Limited, vertreten durch d. Geschaftsfiihrer, 4 Grand Canal Square,
Dublin 2, Irland
- Beklagte -

Prozessbevollméachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer Rechtsanwalte Steuerberater Partnerge-

sellschaft mbB, Bockenheimer Anlage 44, 60322 Frankfurt

wegen Personlichkeitsrechtsverletzung, VerstoRe gegen die Datenschutz-Grundverordnung
(nachfolgend: DSGVO)

hat das Landgericht Ulm - 4. Zivilkammer - durch die Richterin-als Einzelrichterin am
20.10.2023 aufgrund der mindlichen Verhandlung vom 11.10.2023 fur Recht erkannt:

1. Die Beklagte wird verurteilt, an den Klager 500,00 EUR immateriellen Schadensersatz
nebst Zinsen seit 27.06.2023 in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz zu

zahlen.
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2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle klinftigen materi-
ellen Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf
das Datenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte,
durch die Verknlpfung der Mobilfunknummer des Klagers mit seiner Facebook ID und/oder

seinem Vor- und Nachnamen und/oder seinem Geschlecht entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-

ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

die Telefonnummer der Klagerseite durch Kontaktvorschlage fur Dritte, welche diese Tele-
fonnummer abfragen, mit dem Facebookprofil des Klagers zu verknlpfen, solange der

Klager hierzu nicht ausdricklich einwilligt.

bei Vorliegen einer Einwilligung des Klagers, die es der Beklagten erlaubt, Kontakte auf-
grund eines Abgleichs mittels der Telefonnummer und des Facebookprofils vorzuschla-
gen, keine ausreichenden MalRnahmen nach dem Stand der Technik zu ergreifen, um das

Ausnutzen des Systems fur andere Zwecke als die Kontaktaufnahme zu verhindern.

4, Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in Ho-
he von 453,87 EUR zu zahlen zuzlglich Zinsen seit 27.06.2023 in Hohe von 5 Prozent-

punkten Uber dem Basiszinssatz.
5. Im Ubrigen wird die Klage abgewiesen.
6. Die Kosten des Rechtsstreits werden gegeneinander aufgehoben.

7. Das Urteil ist vorlaufig vollstreckbar, fur den Klager hinsichtlich Ziff. 1, Ziff. 4 und wegen der
Kosten nur gegen Sicherheitsleistung i.H.v. 110 Prozent des jeweils zu vollstreckenden
Betrages, ansonsten hinsichtlich Ziff. 2 gegen Sicherheitsleistung i.H.v. 600,00 EUR und
hinsichtlich Ziff. 3 gegen Sicherheitsleistung i.H.v. 6.000,00 EUR. Dem Klager wird nachge-

lassen, die Vollstreckung durch die Beklagte gegen Sicherheitsleistung i.H.v. 110 Prozent
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des aufgrund des Urteils vollstreckbaren Betrages abzuwenden, wenn nicht die Beklagte
vor der Vollstreckung Sicherheit i.H.v. 110 Prozent des jeweils zu vollstreckenden Betra-

ges leistet.

Beschluss

Der Streitwert wird auf bis zu 7.000,00 EUR festgesetzt.

Tatbestand

Der Klager macht Anspruche gegen die Beklagte wegen behaupteter Verstoe gegen die Daten-

schutzgrundverordnung (fortan: DSGVO) geltend.

Der Klager nutzt die auf dem Gebiet der Europaischen Union von der Beklagten betriebene Social
Media Plattform ,facebook®, auf die sowohl Uber die Internetseite www.facebook.com als auch

Uber Apps mittels Smartphone oder Tablet zugegriffen werden kann.

Bei der Eroffnung eines Facebook-Kontos mussen die Nutzer Informationen Uber sich angeben.
Durch entsprechende Einstellungen des Facebook-Kontos kdnnen die Nutzer bestimmen, wel-
che Informationen fir welche Personenkreise einsehbar sind. Die Nutzer-ID, der Vor- und Nach-
name und das Geschlecht sind jedoch immer 6ffentlich einsehbar. Die Angabe der Handynum-
mer ist nicht zwingend, der Klager hinterlegte seine Handynummer jedoch in seinem Face-

book-Konto.

Hinsichtlich der weiteren Daten gibt es im Rahmen der Privatsphare-Einstellungen Wahlmaoglich-
keiten fur jeden Nutzer. Bei der sogenannten ,Zielgruppenauswahl® legt der Nutzer fest, wer ein-
zelne Informationen auf seinem Profil, wie etwa Telefonnummer, Wohnort, Stadt, Beziehungssta-

tus, Geburtstag und E-Mail-Adresse, einsehen kann.

In den ,Suchbarkeits-Einstellungen® wird festgelegt, wer das Profil eines Nutzers durch die Tele-
fonnummer finden kann. In der App fir Mobiltelefone ist eine Software namens Contact-Im-
port-Tool (CIT) integriert. Das CIT gleicht die bei Facebook hinterlegten Telefonnummern mit Te-
lefonnummern ab, die bei einem Nutzer in seinem Smartphone als Kontakte gespeichert sind.

Dann werden dem Nutzer die entsprechenden Facebook-Profile angeboten, die zu seinen im
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Smartphone abgespeicherten Telefonnummern passen. Der Nutzer kann dann diesen Profilen
z.B. eine ,Freundschaftsanfrage“ stellen. MaRgeblich fur diese Funktion sind allein die Angaben
unter der ,Suchbarkeits-Einstellung®, nicht die der Zielgruppenauswahl. Demnach war es mog-
lich, Nutzer anhand einer Telefonnummer zu finden, solange ihre ,Suchbarkeits-Einstellung” fur
Telefonnummern auf der Standard-Voreinstellung ,Alle“ eingestellt war. Daneben waren die Ein-
stellungen nur ,Freunde von Freunden® oder ,Freunde® auswahlbar. Ab Mai 2019 stand Nutzern
auch die Option ,Nur ich“ zur Verfligung. Die Suchbarkeits-Einstellung des Klagers war vor 2019
und ist zum Schluss der mindlichen Verhandlung so eingestellt gewesen, dass durch das CIT

ein Abgleich der Telefonnummer fir ,Alle“ Nutzer der Facebook-Plattform erfolgte.

Bei der Registrierung wird der Nutzer auf die Datenrichtlinie der Beklagten hingewiesen. Insoweit
wird auf den in der Anlage B9 zur Akte gereichten Auszug Bezug genommen. Den Nutzern wer-
den zudem im ,Hilfebereich®, der unmittelbar auf der Facebook Homepage verlinkt ist, Informatio-
nen Uber die Privatsphare-Einstellungen zur Verfiigung gestellt. Auf diese Einstellungen kann un-
ter der Uberschrift ,Privatsphare, Datenschutz und Sicherheit‘ zugegriffen werden. Hinsichtlich
der weiteren relevanten Inhalte im Hilfebereich und in den Einstellungen wird auf die Abbildungen

in der Klageschrift sowie auf die Anlagen B1 bis B8 Bezug genommen.

Nach der Anmeldung konnten die Nutzer im Hilfebereich folgende Information zur Mobilfunknum-

mer finden:
.Mobglicherweise verwenden wir deine Mobilnummer fiir diese Zwecke:

Um dir bei der Anmeldung zu helfen: Wenn du dein Passwort oder deine E-Mail-Adresse
vergessen hast, lber die du dich bei Facebook anmeldest, kannst [du] diese erfragen, in-

dem du die mit deinem Konto verbundene Mobilnummer eingibst.

Um dein Konto mit Opt-in Funktionen wie die zweistufige Authentifizierung oder

SMS-Nachrichten bei Logins lber unbekannte Geréte zu schiitzen.

Um dir Personen, die du kennen kdénntest, vorzuschlagen, damit du dich mit ihnen auf

Facebook verbinden kannst.

Beachte, dass du kontrollieren kannst, wer deine Telefonnummer sehen kann. Mehr dazu

erféhrst du in unserer Datenrichtlinie.*

Durch einen ,Privatspharencheck® ermoglichte es die Beklagte den Nutzern die Einstellungen zu

den personlichen Daten aktiv zu Uberprifen.
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Im Zeitraum von Januar 2018 bis September 2019 sammelten Dritte mittels einem sogenannten
,Datenscraping®, also dem massenhaften, automatisierten Sammeln, personliche Daten von
Facebook-Nutzern, die auf dem Facebook-Profil entweder ,immer 6ffentlich“ oder aber zu diesem
Zeitpunkt aufgrund der Privatsphareneinstellungen der Nutzer 6ffentlich einsehbar waren. Dieses
Sammeln von Daten mittels automatisierter Tools und Methoden war und ist nach den Nutzungs-

bedingungen der Beklagten untersagt.

Hierbei wurde die Funktion des CITs genutzt, indem durch systematische Eingaben von Zahlen-
abfolgen bzw. Telefonnummer (sogenannte ,Telefonnummernaufzahlung“) Nutzerprofile Telefon-
nummern zugeordnet werden konnten. So erhielten die ,Scraper” die 6ffentlich einsehbaren Infor-

mationen aus dem betreffenden Nutzerprofil und konnten sie mit der Telefonnummer verbinden.

Anfang April 2021 veréffentlichten Unbekannte nach Angaben eines Artikels des ,Business Insi-
der” vom 03.04.2021 die Daten von ca. 533 Millionen Facebook-Nutzern aus 106 Landern im In-
ternet. Die Beklagte veroffentlichte daraufhin am 06.04.2021 den Artikel ,Die Fakten zu Medienbe-
richten Uber Facebook-Daten®, in dem sie erlauterte, dass die Daten nicht durch einen Hackeran-

griff erlangt worden seien, sondern es sich um 6ffentlich einsehbare Informationen handele.

Die zustandige Datenschutzbehdrde und auch der Klager wurden von der Beklagten nicht Gber

den Vorfall informiert.

Mit E-Mail vom 03.01.2023 forderte der Prozessbevollmachtigten des Klagers die Beklagte zur
Schadensersatzzahlung i.H.v. 1.000,00 EUR, zur Unterlassung zukunftiger Zuganglichmachung
der Klagerdaten an unbefugte Dritte und zur Auskunft dariber auf, welche konkreten Daten im

April 2021 abgegriffen und verdéffentlicht worden waren (Anlage K1).

Der Klager tragt vor und ist der Auffassung,

seine personlichen Daten wie Telefonnummer, Name und Wohnort seien durch Scraping abge-
griffen worden. Im Fall des Klagers erzeugten die ,Scraper® einen Datensatz, der jedenfalls sei-
nen Vor- und Nachnamen, sein Geschlecht, das Land und seine Nutzer-ID beinhalte. Ob noch
mehr Daten entwendet worden seien, lasse sich mangels ausreichender Auskunft durch die Be-
klagte noch nicht angeben. Die personenbezogenen Daten des Klagers seien auf Internetseiten,
die illegale Aktivitaten begunstigen sollen, veréffentlicht worden. Auf Grund des verodffentlichten
Datensatzes erhalte er Anrufe und Nachrichten auf sein Handy, denen jeweils ein Betrugsversuch
zu Grunde liege. Er erhalte in unregelmafiigen Abstanden Spam-SMS und auch Anrufe, welche er

nicht annehme. Die Spam-Anrufe und Nachrichten empfinde er als nervig. Der Klager habe da-
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durch einen erheblichen Kontrollverlust Uber seine Daten erlitten und er verbleibe in einem Zu-
stand groRen Unwohlseins und groflier Sorge Uber moglichen Missbrauch der ihn betreffenden
Daten und Identitatsdiebstahl. Auch gehe er sehr sorgfaltig mit seinen Daten im Internet um und

gebe nur die Daten an, die unbedingt sein mussten.

Die Beklagte habe die Einstellungen zu Sicherheit der Telefonnummer bewusst kompliziert und
unubersichtlich gestaltet, sodass Nutzer nur unter groRem Aufwand sichere Einstellungen Uber-
haupt erreichen konnten. Durch den Aufbau der Einstellungen, insbesondere der getrennten Be-
handlung der Telefonnummer unter den Suchbarkeitseinstellungen, sei der Eindruck bei den Nut-
zern entstanden, dass die Telefonnummer nicht verdffentlicht werde. Genau dies habe die Be-

klagte jedoch durch die Implementierung der CIT-Software in ihrer App zugelassen.

Zudem habe die Beklagte keine hinreichenden MaRnahmen ergriffen, um Datenscraping zu ver-
hindern. Der Beklagten sei es ohne Weiteres mdglich gewesen, durch Abfragebegrenzungen
oder sogenannten Captchaabfragen Datenscraping zu verhindern oder jedenfalls deutlich zu er-

schweren.

Aullerdem ware die Beklagte verpflichtet gewesen, den Klager und die zustandige Aufsichtsbe-

horde Uber ihr Datenleck zu benachrichtigen.

Die Datenauskunft sei nicht vollstandig erfolgt, da nicht mitgeteilt worden sei, wem die Daten des

Klagers zur Verfligung gestellt worden seien.

Hatte der Klager gewusst, dass seine Telefonnummer Uber das CIT auch von Dritten in Erfah-
rung gebracht werden konne, hatte er die Zustimmung zur Nutzung der Telefonnummer nicht er-

teilt.

Der Klager beantragt:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in angemes-
sener Hohe zu zahlen, dessen Hohe in das pflichtgemalie Ermessen des Gerichts gestellt
wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit 27.06.2023 in Hohe von 5 Pro-

zentpunkten Uber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen Scha-

den zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenar-
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chiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden

sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-

ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebooklD,
Familiennamen, FacebooklID, Familennamen, Vornamen, Geschlecht, Bundesland, Land,
Stadt, Beziehungsstatus unbefugten Dritten Uber eine Software zum Importieren von Kon-
takten zuganglich zu machen, ohne die nach dem Stand der Technik mdglichen Sicher-
heitsmalinahmen vorzusehen, um die Ausnutzung des Systems flr andere Zwecke als

der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten, die
wegen der unubersichtlichen und Informationen durch die Beklagte unvollstandigen erlangt
wurde, namentlich ohne eindeutige Informationen dartber, dass die Telefonnummer auch
bei Einstellung auf ,privat® noch durch Verwendung des Kontaktimporttools verwendet wer-
den kann, wenn nicht explizit hierfur die Berechtigung verweigert und, im Falle der Nutzung

der Facebook-Messenger App, hier ebenfalls explizit die Berechtigung verweigert wird.

4, Die Beklagte wird verurteilt, der Klagerseite Auskunft Gber die Klagerseite betreffende per-
sonenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche
Daten durch welche Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping

oder durch Anwendung des Kontaktimporttools erlangt werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in Ho-
he von 887,03 EUR zu zahlen zuzuglich Zinsen seit 27.06.2023 in Héhe von 5 Prozent-

punkten Uber dem Basiszinssatz.

Die Beklagte beantragt,

die Klage abzuweisen.



40173/23 -8 -

Die Beklagte tragt vor und ist der Auffassung,

alle Daten, die durch Scraping bei der Beklagten erlangt wurden, seien Daten, die auf dem Face-
book-Konto als 6ffentliche Nutzerinformationen abrufbar gewesen seien, oder es handele sich um
Daten, die aufgrund der jeweiligen Zielgruppenauswahl offentlich einsehbar gewesen seien. Der

Missbrauch der klagerischen Daten werde mit Nichtwissen bestritten.

Kern der Facebook-Plattform sei es, den verschiedenen Nutzern zu ermdglichen, miteinander in
Kontakt zutreten bzw. eine Kontaktierung untereinander zu erleichtern. Das vollstandige Verhin-
dern von Scraping sei unmdglich, da sonst der Zweck der Facebook-Plattform nicht mehr erreicht
werden konne. Die Beklagte versuche jedoch einen mdglichen Missbrauch mit entsprechenden
SicherheitsmalRnahmen zu verhindern. Hierfiir stehe ein Team von Datenwissenschaftlern, -ana-
lysten und Softwareingenieuren zur Verfugung. Eine der Mallnahmen der Beklagten zur Verringe-
rung von Scraping seien die implementierten Ubertragungsbeschrankungen, die die Anzahl von
Anfragen von bestimmten Daten reduzierten, welche pro Nutzer oder von einer bestimmten
IP-Adresse in einem bestimmten Zeitraum gemacht werden kdnnten. Ferner gehe die Beklagte
grundsatzlich mittels Unterlassungsaufforderungen, Kontosperrungen und Gerichtsverfahren ge-
gen Scraper und Hosting-Anbieter, also Unternehmen, auf deren Systemen die Daten zur Verfi-

gung gestellt werden, vor. Die Beklagte nutze auch Captcha-Abfragen.

Die Einstellungen und Hinweise zur Privatsphare auf der Facebook-Plattform seien Ubersichtlich

und klar. Jedem Nutzer werde es ermdglicht, seine Daten hinreichend zu schitzen.

Die Beklagte besitze keine Kopie der Rohdaten, welche die durch Scraping abgerufenen Daten

enthalte.

VerstdRe der Beklagten gegen datenschutzrechtliche Vorschriften lagen nicht vor, weshalb keine

Informationspflicht gegentiber dem Klager oder der Aufsichtsbehdrde bestanden habe.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf die zwischen den Partei-
en gewechselten Schriftsatze der Parteien nebst Anlagen sowie auf die Sitzungsniederschrift

vom 11.10.2023 (BI. 311 ff. d.A.) Bezug genommen.
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Entscheidungsgrinde

Die zulassige Klage (A.) hat in dem aus dem Tenor ersichtlichen Umfang Erfolg; im Ubrigen ist

sie unbegrindet (B.).

A.

Das Landgericht Ulm ist fir die Klage oOrtlich und international geman Art. 18 Abs. 1 Alt. 2 EuGV-
VO sowie sachlich gemafl § 71 GVG i.V.m. § 23 Nr. 1 GVG zustandig. Der Klageantrag Ziffer 1 ist
hinreichend bestimmt und daher zulassig (l.). Der Klageantrag Ziffer 2 ist ebenfalls zulassig (l1.).
Die Klageantrage Ziffer 3a und 3b sind zulassig, da sie nach entsprechender Auslegung jeden-

falls hinreichend bestimmbar sind (lII.).

Klageantrag Ziffer 1 ist gemaf § 253 Abs. 2 Nr. 2 ZPO hinreichend bestimmt.

Grundsatzlich kann eine hinreichende Bestimmtheit des Antrags im Sinne des § 253 Abs. 2 Nr. 2
ZPO angenommen werden, wenn er den Anspruch konkret bezeichnet, den Rahmen der gericht-
lichen Entscheidungsbefugnis erkennbar abgrenzt, den Inhalt und Umfang der materiellen
Rechtskraft erkennen lasst, das Risiko des Unterliegens des Klagers nicht durch vermeidbare
Ungenauigkeit auf den Beklagten abwalzt und wenn er die Zwangsvollstreckung aus dem bean-
tragten Urteil ohne eine Fortsetzung des Streits im Vollstreckungsverfahren erwarten lasst (BGH,
Urteil vom 21. November 2017 - Il ZR 180/15 -, juris, Rn. 8 m.w.N.). Der Klageantrag ist dabei der
Auslegung zuganglich, wobei auch die Klagebegrindung heranzuziehen ist (Zoéller/Greger, ZPO,
33. Auflage 2022, § 253 Rn. 13 m.w.N.).

Aus der Klageschrift ergibt sich eindeutig, dass die Klagerseite ihren Anspruch auf den Scra-
ping-Vorfall aus dem Jahr 2019 stiitzt, bei dem es zu einem Kontrollverlust der personlichen Da-
ten des Klagers gekommen sein soll. Insbesondere die Verbindung der Telefonnummer des Kla-
gers mit seinem Facebook-Konto bzw. den dort abrufbaren Informationen ist Gegenstand der
Klage. Die Klagerseite stutzt ihren Schadensersatzanspruch zwar auf mehrere datenschutz-

rechtliche VerstoRRe, wie z.B. die fehlende Mitteilung an den Klager oder der Aufsichtsbehdrde, der
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Kernsachverhalt ist jedoch eindeutig bestimmbar und abgeschlossen. Aus der Klageschrift ergibt
sich vorliegend, dass der Zahlungsantrag in Klageantrag Ziffer 1 sich auf einen zusammenhan-
genden, wenngleich Uber einen langeren Zeitraum erstreckenden, aber in sich abgeschlossenen
Lebenssachverhalt stitzt (LG GieRen GRUR-RS 2022, 30480; LG Paderborn GRUR-RS 2022,
39349). Der Klageschrift Iasst sich Uberdies entnehmen, dass der Schaden aufgrund eines ku-
mulativen Zusammenwirkens der gerigten Datenschutzverstolie geltend gemacht wird, die Be-
zifferung des Schadens dabei indes in zulassiger Weise in das Ermessen des Gerichts gestellt
wird (LG Paderborn a.a.0.).

Der Feststellungsantrag Ziffer 2 hat das erforderliche Feststellungsinteresse nach § 256 Abs. 1
ZPO. Das Feststellungsinteresse liegt regelmafig vor, wenn eine zukunftige Schadensentste-
hung mdglich ist (BeckOK ZPO/Bacher, 47. Ed. 1.12.2022, ZPO § 256 Rn. 24). Dies ist hier der
Fall, da nach dem Vortrag des Klagers die Daten im Internet verfigbar sind und somit z.B. zu-

kinftig eine Betrugstat zu seinem Nachteil auf Grund der Datenkenntnis in Betracht kommit.

Zwar ist der Klageantrag wohl zu unbestimmt und zu weit gefasst, so dass er die unerlaubte
Handlung der Beklagten kaum erkennen lasst, insbesondere weil der Antrag nicht auffihrt, warum
ein Zugriff ,unbefugt’ gewesen sein soll: (“unbefugten Zugriff Dritter auf das Datenarchiv der Be-
klagten®). Klageantrage sind jedoch vor dem Hintergrund der Klagebegriindung nach ihrem Sinn
und Zweck auszulegen (OLG Brandenburg Urt. v. 5.4.2019 — 4 U 68/18, BeckRS 2019, 6708 Rn.
11). Demnach steht fiir den Klager im Vordergrund, dass Unbefugte durch Eingabe einer Telefon-
nummer auf Grund der Datenherausgabe der Beklagten herausfinden konnten, dass diese Tele-
fonnummer seinem Namen zuzuordnen ist. Der Klager will daher feststellen lassen, dass die Be-
klagte es hatte unterlassen und/oder verhindern mussen, dass Unbefugte bei Eingabe der Tele-

fonnummer seinen Namen genannt bekommen.

Auch die Klageantrage Ziffer 3a und 3b sind zulassig, insbesondere hinreichend bestimmbar ge-

maf § 253 Abs. 2 Nr. 2 ZPO.

Der Klageantrag Ziffer 3a, der die Formulierung ,nach dem Stand der Technik mdglichen Si-

cherheitsmalBnahmen“ ist ausreichend bestimmbar und flhrt nicht zur Unzulassigkeit der Klage.

Zwar darf ein Unterlassungsantrag nicht derart undeutlich gefasst sein, dass der Streitgegen-
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stand und der Umfang der Prifungs- und Entscheidungsbefugnis des Gerichts (§ 308 Absatz 1
ZPO) nicht erkennbar abgegrenzt sind, sich der Beklagte deshalb nicht erschopfend verteidigen
kann und die Entscheidung darlber, was dem Beklagten verboten ist, letztlich dem Vollstre-
ckungsgericht Uberlassen bleibt. Doch ist eine auslegungsbedurftige Antragsformulierung dann
hinzunehmen, wenn eine weitergehende Konkretisierung nicht moglich und die gewahlte Antrags-
formulierung zu Gewahrleistung eines effektiven Rechtsschutzes erforderlich ist (BGH GRUR

2017, 422).

Unter Berlcksichtigung der dargelegten Grundsatze ist der Antrag hinreichend bestimmt und im

Lichte des Art. 32 DSGVO auszulegen und zu vollstrecken.

Aufgrund der standigen Weiterentwicklungen im Bereich der Informatik erscheint es der Klager-
seite nicht moglich, genaue Malinahmen zu benennen. Vor dieser Problematik stand auch Art. 32
DSGVO, weshalb ebenfalls die Formulierung ,Stand der Technik® dort Verwendung fand. Denn
letztendlich ist allgemein bekannt, dass Dritte Licken in verschiedenen Programmen versuchen
auszunutzen, bis sie geschlossen werden. Danach erfolgte dann die Suche einer neuen
Schwachstelle in der Software. Dies zeigt auch der vorliegende Fall. Der relative Ansatz, der im
Hinblick auf Art. 32 DSGVO entwickelt wurde, und zu einer hinreichenden Balance zwischen dem
Schutzniveau der Nutzer und dem zu gewahrleistenden Aufwand fiir die Verantwortlichen flhren
soll (vgl. (BeckOK DatenschutzR/Paulus, 43. Ed. 1.11.2021, DS-GVO Art. 32 Rn. 7), kann hier
ebenfalls angewandt werden. Das Gericht verkennt nicht, dass hier schwierige Entscheidungen
auf das Vollstreckungsgericht zukommen konnen, dies ist jedoch im Wege des effektiven
Rechtsschutzes hinzunehmen, zumal aufgrund der gesetzlichen Regelungen in Art. 32 DSGVO

hinreichend Kriterien fur eine Bestimmbarkeit zur Verfligung stehen.

Bezuglich des Klageantrags Ziffer 3b rlgt, nach Auffassung des Gerichts, die Beklagtenseite zu-
treffend, dass die Formulierung ,undbersichtlichen und unvollstandigen Informationen® zu unbe-

stimmt sein drfte.

Bei der Auslegung von Prozesserklarungen ist nicht am buchstablichen Sinne des Ausdrucks zu
haften, sondern schon wegen des verfassungsrechtlichen Anspruchs auf effektiven Rechts-
schutz und rechtliches Gehér grundsatzlich dasjenige als gewollt anzusehen, was nach den
Mafstaben der Rechtsordnung vernunftig ist und der Interessenlage des Erklarenden entspricht
(BGH, Urteile vom 16.05.2017 - XI ZR 586/15, juris Rn. 11). Inhalt und Reichweite des Klagebe-
gehrens werden deshalb nicht allein durch den Wortlaut des jeweiligen Klageantrags bestimmt.

Klageantrage sind vielmehr immer auch unter Bericksichtigung der Klagebegrindung auszule-
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gen, denn der prozessuale Anspruch im Sinne des § 253 Abs. 2 Nr. 2 ZPO wird erganzend durch
die vom Klager in Anspruch genommene Rechtsfolge konkretisiert und den gesamten Lebens-
sachverhalt, aus dem er die begehrte Rechtsfolge herleitet (vgl. BGH, Urteile vom 17.03.2016 - IX
ZR 142/14, juris Rn. 17, Brandenburgisches Oberlandesgericht, Urteil vom 5. April 2019 — 4 U
68/18 —, Rn. 14, juris).

Aus der Klageschrift geht jedoch nach Auffassung des Gerichts eindeutig hervor, dass die Kla-
gerseite begehrt, die Verwendung der Telefonnummer zum Zwecke der Kontaktsuche zu unter-
lassen. Nach verstandiger Auslegung war der Klageantrag Ziffer 3b dahingehend auszulegen und

ist daher auch nicht zu unbestimmt.

Die Klage ist teilweise begrindet.

Dem Klager steht ein Schadensersatzanspruch gegen die Beklagte i. H. v. 500,00 EUR gemalf}
Art. 82 Abs. 1 DSGVO zu (l.). Auch der Feststellungsantrag ist gemaf Art. 82 DSGVO begrindet
(II.). Ein Unterlassungsanspruch steht dem Klager gegen die Beklagte in der im Tenor formulier-
ten Weise zu (lll.). Der Auskunftsanspruch war abzuweisen (IV.). Der Klager kann die begehrten

vorgerichtlichen Rechtsanwaltskosten nicht in voller Hohe verlangen (V.).

Die Beklagte hat als Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO gegen mehrere Vorschrif-

ten aus der Datenschutzgrundverordnung verstof3en.

Der Klager hat einen Schadensersatzanspruch gegen die Beklagte in Héhe von 500,00 EUR ge-
mafR Art. 82 Abs. 1 DSGVO, da die Beklagte gegen Art. 13 DSGVO (1.), Art. 32, 24, 5 Abs. 1 f)
DSGVO (2.), Art. 33 DSGVO (3.) und Art. 34 DSGVO (4.) verstolRen hat. Die Beklagte kann sich
nicht exkulpieren (5.). Es ist dem Klager ein kausaler immaterieller Schaden entstanden, der mit

einem angemessenen Schmerzensgeld i. H. v. 500,00 EUR abzugelten ist (6.).
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Die Beklagte ist der ihr nach Art. 13 DSGVO auferlegten Informations- und Aufklarungspflicht
nicht in vollstandigem Umfang nachgekommen. Denn es ist nicht feststellbar, dass die Beklagte
den Klager zum Zeitpunkt der Datenerhebung seiner Mobilfunknummer hinreichend Uber die Zwe-

cke der Verarbeitung seiner Mobilfunknummer aufgeklart hat.

Gemal Art. 13 DSGVO hat der Verantwortliche eines Datenverarbeitungsprozesses gegenuber
dem Betroffenen, dessen personenbezogene Daten verarbeitet und bei diesem erhoben werden,
umfangreiche Informations- und Aufklarungspflichten zu erfiillen. Entsprechend der Legaldefiniti-
on des Art. 4 Ziffer 2 DSGVO entstehen diese Informations- und Aufklarungspflichten bereits mit
der Erhebung personenbezogener Daten. Teilt der Verantwortliche dem Betroffenen bereits bei
Datenerhebung die in Art. 13 Abs. 1 und Abs. 2 DSGVO vorgesehenen Informationen nicht voll-
standig oder inhaltlich unrichtig mit, verletzt er seine Informationspflichten. Nach Art. 13 Abs. 1 lit.
c) DSGVO besteht eine Informationspflicht insbesondere dahingehend, dass der Verantwortliche
dem Betroffenen die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen so-
wie die Rechtsgrundlage fiir die Verarbeitung mitteilt. Sinn und Zweck dieser Regelung ist, dass
der Betroffene eines Datenverarbeitungsprozesses unter Berlcksichtigung der Grundsatze einer
fairen und transparenten Verarbeitung von personenbezogenen Daten nicht nur Uber die Existenz
des Verarbeitungsvorganges, sondern daruber hinaus auch Uber die Zwecke der Verarbeitung un-

terrichtet wird (Ehmann/Selmayr/Knyrim, 2. Aufl. 2018, DS-GVO Art. 13 Rn. 1).

Unter Anwendung der dargelegten Grundsatze, hatte die Beklagte den Klager bei der Angabe sei-
ner Mobilfunknummer dariiber aufklaren missen, dass die Mobilfunknummer durch die CIT-Soft-
ware von allen Nutzern abgefragt bzw. abgeglichen wird. Diese fehlende Aufklarung stellt ein Ver-
stol® gegen Art. 13 Abs. 1 lit. ¢) DSGVO dar. Durch die Eingabe einer beliebigen Telefonnummer
kénnen Profile und Telefonnummer zusammengeflgt werden. Hierdurch wird dem Missbrauch
von Daten Vorschub geleistet. AuRerdem sind Falle denkbar, bei denen ein Nutzer der Face-
book-Plattform eine Verbindung zu seiner Mobilfunknummer gerade nicht mochte. Insofern ist ei-
ne ausreichende Aufklarung tUber das CIT und seine Funktionsweise zwingend, erfolgte jedoch
weder in Hinweisen auf die Datenschutzrichtlinie der Beklagten, noch ergibt es sich aus den Anla-

gen B5, B6 oder BS.

Auch der Hinweis nach der Anmeldung im Hilfebereich der Beklagten zur Verwendung der Mobil-

funknummer ist nicht ausreichend bzw. nicht rechtzeitig. Dort wird u.a. ausgefuhrt:

,Um dir Personen, die du kennen kénntest, vorzuschlagen, damit du dich mit ihnen auf
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Facebook verbinden kannst.*”

Aus dem Hinweis ergibt sich nicht, dass Dritte durch diese Funktion an die Mobilfunknummer der
Nutzer gelangen kénnen. Denn die Funktionsweise des CIT wird nicht erklart. Ein Nutzer kann al-
so nicht den Schluss ziehen, dass Dritte durch die Funktionsweise des CIT seine Mobilfunknum-

mer in Erfahrung bringen kénnen.

Zudem erfolgte der Hinweis jedenfalls nicht rechtzeitig. Entsprechend der Legaldefinition des Art.
4 Ziffer 2 DSGVO entstehen die Informations- und Aufklarungspflichten des Art. 13 DSGVO be-
reits mit der Erhebung personenbezogener Daten. Bereits zu diesem Zeitpunkt hat der Verant-
wortliche gegenuber dem Betroffenen umfangreiche Informationspflichten zu erfillen. Bildet - wie
hier - die Einwilligung des Betroffenen nach Art. 6 Abs. 1 lit. a) DSGVO die Grundlage des Daten-
erhebungs- und somit auch des Datenverarbeitungsvorganges, kann eine solche Einwilligung un-
ter Bertcksichtigung der in der DSGVO vorherrschenden Grundsatze einer fairen und transpa-
renten Verarbeitung von personenbezogenen Daten keinen Bestand haben, wenn dem Betroffe-
nen nicht bereits bei Datenerhebung samtliche nach Art. 13 DSGVO erforderlichen Informationen

mitgeteilt werden (LG Ulm, Urteil vom 16.02.2023, Az. 4 O 86/22).

Zudem hat die Beklagte als Verantwortliche aufgrund unzureichender Sicherheitsmalinahmen be-

zuglich der Nutzung des CIT auch gegen Art. 32, 24, 5 Abs. 1 f) DSGVO verstol3en.

Nach Art. 32 Abs. 1 DSGVO gehort die Implementierung von geeigneten technischen und organi-
satorischen Malinahmen zu den Pflichten des flur die Verarbeitung Verantwortlichen und des Auf-
tragsverarbeiters. Dabei sind diejenigen Malknahmen zu treffen, die unter Bertcksichtigung von
acht Kriterien ein dem Risiko angemessenes Schutzniveau gewahrleisten. Diese acht Kriterien
sind: Stand der Technik, Implementierungskosten, Art, Umfang, Umstande und Zwecke der Ver-
arbeitung sowie unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die
Rechte und Freiheiten natirlicher Personen. Teilweise wird dieser Ansatz auch mit IT-Complian-
ce als Teil des Risikomanagements umschrieben. Der Begriff der Geeignetheit ist daher nicht im
Sinne einer Einschrankung auf bestimmte Mallnahmen zu verstehen. Vielmehr ist beabsichtigt,
alle in Betracht kommenden Malnahmen einzubeziehen. Grundsatzlich ist es mdglich, die Si-
cherheit der Verarbeitung personenbezogener Daten immer weiter zu erhdhen, allerdings oft nur

mit gleichzeitig wachsendem Aufwand. Daher legt die DSGVO zur Bemessung der geeigneten
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MaRnahmen fest, dass diese ein dem Risiko der Verarbeitung angemessenes Schutzniveau bie-
ten mussen. Dabei kommt es letztlich darauf an, wie grof3 die Risiken sind, die den Rechten und
Freiheiten der betroffenen Person drohen und wie hoch die Wahrscheinlichkeit eines Schadens-
eintritts ist. Damit ergibt sich, dass die Malnahmen umso wirksamer sein massen, je hoher die

drohenden Schaden sind (Ehmann/Selmayr/Hladjk, 2. Aufl. 2018, DS-GVO Art. 32 Rn. 4).

Die Auswahl der geeigneten technischen und organisatorischen Mallnahmen hat die Balance
zwischen dem Schutzniveau, das dem Stand der Technik entspricht und dem Risiko zu finden.
Dies entspricht einem sog. relativen Ansatz, letztlich ist es stetig ein ins Verhaltnis setzen von
Schutzaufwand und Risiko (BeckOK DatenschutzR/Paulus, 43. Ed. 1.11.2021, DS-GVO Art. 32
Rn. 7).

Diesen Anforderungen genugten die beklagtenseits behaupteten Schutzmaflinahmen nicht. Dabei
wird nicht verkannt, das Art. 32 Abs. 1 DSGVO den Verantwortlichen und Auftragsverarbeiter
nicht zu einem absoluten Schutz(niveau) der Daten verpflichtet, sondern das Schutzniveau viel-
mehr, je nach Verarbeitungskontext, dem Risiko bezlglich der Rechte und Freiheiten der betrof-
fenen Personen im Einzelfall angemessen sein muss. Dies bedeutet gleichzeitig, dass das Risi-
ko nicht vollig ausgeschlossen werden kann und dies auch nicht Ziel der umzusetzenden Maf-
nahmen ist. Doch sind die von der Beklagten behaupteten ,Anti-Scraping-MaRnahmen® selbst,
wenn der Beweis zum Vorliegen der Mallnahmen fur den streitgegenstandlichen Zeitraum gefuhrt
werden wirde, fur sich allein nicht geeignet, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten. Das CIT ermdglicht einen unbefugten Zugang i.S.d. Art. 32 Abs. 2 DSGVO. Beim
Zugang zu Daten geht die entscheidende Aktivitat vom Empfanger der Daten aus. Der Verant-
wortliche muss lediglich durch die Ausgestaltung der technischen Bedingungen die Daten grund-
satzlich zum Abruf durch Dritte ermdglichen. Dieses Bereithalten der Daten zum Abruf kann z.B.
durch das Einrdumen von Zugriffsrechten im Rahmen von Netzwerken oder durch Einstellung in
eine Datenbank, auf die auch Dritte zugreifen kénnen, erfolgen (Kuhling/Buchner/Jandt, 3. Aufl.
2020, DS-GVO Art. 32 Rn. 34). So liegt der Fall hier, da das CIT zweckwidrig nicht zum Auffinden
von personlichen Kontakten auf Facebook, sondern entgegen der Nutzungsbedingungen der Be-
klagten zu Missbrauchszwecken genutzt werden konnte und wurde. Es wird Dritten eine Zuord-
nung von Telefonnummer zum Facebook-Profil, bei dem diese angegeben wurde, ermdglicht.
Dementsprechend wird in Erfahrung gebracht, welche Person hinter der Telefonnummer steht.
Hierbei kdnnen durch den Ruckgriff auf das Facebook-Profil gleichzeitig weitere Informationen
Uber die Person eingeholt werden. Dies birgt flir die Nutzer das Risiko von gezielten Phishing-At-

tacken, ldentitatsdiebstahl und weiteren Missbrauch der Daten und damit dem Eintritt von materi-
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ellen oder immateriellen Schaden (LG Paderborn a.a.O.). Dieses zu bertcksichtigende Risiko
fihrt dazu, dass der Malstab fur die Bestimmung der Angemessenheit des Schutzniveaus ent-
sprechend hoch anzusetzen ist. Dies begrindet sich unter anderem daraus, dass das CIT-Ver-
fahren nicht eine reine Erhebung oder Speicherung von Daten durch die Beklagten darstellt. Auch
handelt es sich bei den Daten nicht um ohnehin 6ffentlich einsehbare Daten. Vielmehr wird Drit-
ten ein Zugang zu diesen, insbesondere der Telefonnummer des Nutzers, gewahrt. Es erfolgt ei-
ne Verknlpfung der zuvor nicht 6ffentlich einsehbaren Telefonnummer zu den weiteren Daten
des Nutzers auf der Facebook-Plattform der Beklagten. Die Gefahr einer Veroffentlichung aller
zusammengetragenen Daten, darunter insbesondere die Verknupfung von Telefonnummer und
Name, ist, wie der vorliegende Datenscraping-Fall aufzeigt, besonders hoch. ,Scraping” ist weit
verbreitet und entsprechende Versuche bei dem weltweit genutzten sozialen Netzwerk der Be-
klagten auch aus einer ex-ante-Sicht zu erwarten gewesen, was auch der Beklagten - wie sich
der Anlage B10 entnehmen lasst - bekannt war (LG Paderborn a.a.0.). Soweit die Beklagte aus-
fihrt, dass sie gegen Scraper mittels Unterlassungsaufforderungen, Kontosperrungen und Ge-
richtsverfahren vorgehe, kommen diese Mallnahmen erst dann zu tragen, wenn ein Datenscra-
ping tatsachlich eingetreten ist. Die Daten sind in diesem Stadium bereits entwendet worden. Ei-
ne Veroffentlichung oder anderweitiger Missbrauch kann in diesem Stadium praktisch nicht mehr
verhindert werden. Die von Beklagtenseite behauptete teilweise Einschrankung des CIT wurde
erst nach dem streitgegenstandlichen Vorfall eingefiihrt. Auch die Beschaftigung eines Teams
von Datenwissenschaftlern, -analysten und Softwareingenieuren zur Bekampfung von Scraping,
Ubertragungsbeschrankungen sowie CAPTCHA-Abfragen genligen den Anforderungen des Art.
32 DSGVO im vorliegenden Fall allein nicht (LG Paderborn a.a.O.). Die Beklagte legt diesbezlig-
lich bereits nicht dar, wie es bei den - aus ihrer Sicht im hiesigen Verfahren ausreichenden - Si-
cherheitsmallnahmen dennoch zum streitgegenstandlichen Datenscraping kommen konnte. We-
gen des hohen Risikopotenzials, das von einem Missbrauch des CIT ausgeht, waren weiterge-
hende MalRnahmen fiir ein angemessenes Schutzniveau erforderlich, die beispielsweise so hat-
ten ausgestaltet werden kénnen, dass weitergehende Informationen neben der Telefonnummer

far die Nutzung des CIT anzugeben sind.

Der Verstol3 gegen Art. 32 DSGVO ist auch vom Anwendungsbereich des Schadensersatzan-
spruches des Art. 82 DSGVO erfasst (Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl. 2022, DS
GVO Art. 32 Rn. 31).
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Zudem hat die Beklagte gegen Art. 33 DSGVO verstol3en.

Gemal Art. 33 Abs. 1 DSGVO meldet der Verantwortliche eine Verletzung des Schutzes perso-
nenbezogener Daten unverzuglich und mdglichst binnen 72 Stunden, nachdem ihm die Verlet-
zung bekannt wurde, der gemafl Art. 55 DSGVO zustandigen Aufsichtsbehdrde, es sei denn,
dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Ri-
siko fur die Rechte und Freiheiten naturlicher Personen fihrt. Erfolgt die Meldung an die Auf-
sichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine Begrindung fir die Verzdégerung beizufi-

gen. Der Mindestinhalt der Meldung ist in Art. 33 Abs. 3 DSGVO festgelegt.

Die Beklagte hat die Aufsichtsbehdrde unstreitig nicht Gber den ,Scraping“-Vorfall informiert. Eine
Anzeigepflicht nach Art. 33 DSGVO besteht, wenn der Schutz personenbezogener Daten im Sin-
ne des Art. 4 Nr. 12 DSGVO verletzt wird. Dies ist der u.a. der Fall, wenn Daten unbefugt offenge-

legt werden, oder unbefugt Zugang zu personenbezogenen Daten entsteht.

Ein unbefugter Zugang liegt vor, wenn nicht hierzu autorisierte Personen Kenntnis von den perso-
nenbezogenen Daten oder auch nur Zugang zu den Geraten, mit denen personenbezogene Da-
ten verarbeitet werden, erlangt haben (Sydow, Europaische Datenschutzgrundverordnung, DS-

GVO Art. 4 Rn. 179, beck-online; ZD 2020, 175, beck-online).

Unstreitig ist das Scraping von Daten schon nach den eigenen Nutzungsbedingungen der Beklag-
ten untersagt. Unstreitig haben hier Dritte, die keine regularen Nutzer der Plattform sind, die Tele-
fonnummer jedenfalls mit dem Namen, dem Geschlecht und der Facebook-Nutzer-ID zusam-
mengefuhrt und entsprechend Kenntnis davon erhalten. Es liegt daher ein unbefugter Zugang

nach Art. 4 Nr. 12 DSGVO vor.

Die Meldepflicht entfallt auch nicht nach Art. 33 Abs. 1 S. 1 2. Halbsatz DSGVO, da bei den hier
vom Scraping betroffenen Daten, die Gefahr von kriminellen Handeln durch die Verwendung der
Daten, z.B. durch Phishing, Identitatsdiebstahl und Ahnliches sehr hoch ist. Vor diesem Hinter-
grund dirfte die Beklagte (unter anderem) auch die entsprechenden Sicherheitsvorkehrungen ge-

gen Scraping getroffen haben.
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Die Beklagte hat zudem auch gegen Art. 34 DSGVO verstoRRen, da sie den Klager nicht Gber den
Scraping-Vorfall informiert hat.

Da die Beklagte keine geeigneten Sicherheitsvorkehrungen getroffen hat (s.o.), war eine Benach-
richtigung auch nicht entbehrlich nach Art. 34 Abs. 3 a) DSGVO. Auch nach Art. 34 Abs. 3 c) DS-
GVO war die Benachrichtigung nicht entbehrlich. Zwar kann sich aus einer Vielzahl an betroffe-
nen Personen - wie vorliegend - ein unverhaltnismalliger Zeit- bzw. Kostenaufwand ergeben. Al-
lerdings kann von einem unverhaltnismafigen Aufwand nicht ausgegangen werden, wenn die be-
troffenen Personen bekannt sind und deren E-Mailadressen vorliegen. Im Ubrigen setzt die 6ffent-
liche Bekanntmachung voraus, dass die Betroffenen vergleichbar wirksam informiert werden. Ob
eine Publikation des Vorfalls auf der eigenen Homepage ausreicht, hangt davon ab, inwiefern der
Internetauftritt vom betroffenen Personenkreis regelmafig besucht wird. Jedenfalls darf die Be-
kanntmachung des Vorfalls auf der Website nicht versteckt werden. Es bedarf eines an herausra-
gender Stelle platzierten Banners bzw. einer entsprechend deutlichen Meldung. Gegebenenfalls
muss die Information sowohl Uber digitale, als auch Uber analoge Kanale erfolgen. Demnach ist
die ausschlieBliche Benachrichtigung durch eine Pressemitteilung oder in einem Unternehmens-
blog kein wirksames Mittel, um die betroffenen Personen von einer Datenschutzverletzung in

Kenntnis zu setzen (LG Paderborn a.a.0.).

Vorliegend waren der Beklagten die betroffenen Personen und deren E-Mailadressen bekannt, so
dass schon nicht von einem unverhaltnismafigen Aufwand in Bezug auf eine individuelle Benach-
richtigung auszugehen ist. Die Mitteilung am 06.04.2021 in dem Artikel ,Die Fakten zu Medienbe-
richten Uber Facebook-Daten® erfolgte weder rechtzeitig, noch auf einem probaten Weg, um den
Anforderungen an eine o6ffentliche Bekanntmachung zu genugen. Das Schreiben vom 13.02.2023

versandte die Beklagte jedenfalls nicht rechtzeitig.

Die Beklagte kann sich auch nicht gemaR Art. 82 Abs. 3 DSGVO exkulpieren.

Gemal Art. 82 Abs. 3 DSGVO wird der Verantwortliche von der Haftung nach Art. 82 Abs. 2 DS-
GVO befreit, wenn er nachweist, dass er in keinerlei Hinsicht flir den Umstand, durch den der

Schaden eingetreten ist, verantwortlich ist. Unabhangig davon, ob man den Begriff der Verant-
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wortlichkeit mit Teilen der Rechtsprechung und der Literatur mit dem Begriff des Verschuldens
gleichgesetzt (OLG Stuttgart, Urteil vom 31. Marz 2021 — 9 U 34/21 —, juris) oder Art. 82 DSGVO
als Gefahrdungshaftungstatbestand versteht (Sydow/Marsch DS-GVO/BDSG/Krelke, 3. Aufl.
2022, DS GVO Art. 82 Rn. 19 ff.) kann sich die Beklagte nicht entlasten.

Die Beklagte kann nicht nachweisen, dass sie kein Verschulden trifft. Das ware namlich nur dann
der Fall, wenn sie samtliche Sorgfaltsanforderungen erflllt hatte und ihr nicht die geringste Fahr-
lassigkeit vorzuwerfen ware (Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 54). Halt
der Anspruchsgegner etwa samtliche erforderlichen Sicherheitsmallinahmen (Art. 32 DSGVO)
ein und kommt es dennoch zu einem unbefugten Datenzugriff, fehlt es an einem Verschulden.
War der Angriffsweg dagegen bekannt oder auch nur erkennbar, ist der Entlastungsbeweis nicht
gefuhrt (a.a.0.). Da vorliegend die nach Art. 32 DSGVO erforderlichen Sicherheitsmalinahmen
von der Beklagten nicht eingehalten wurden (s.o.), kann die Beklagte nicht nachweisen, dass sie

kein Verschulden ftrifft.

Des Weiteren liegt auch ein ersatzfahiger Schaden im Sinne von Art. 82 Abs. 1 DSGVO vor.

Grundsatzlich ermoglicht Art. 82 Abs. 1 DSGVO den Ersatz materieller und immaterieller Scha-
den. Ein materieller Vermégensschaden i.S.v. § 249 BGB wurde von der Klagerseite nicht vorge-
tragen. Sie beruft sich jedoch erfolgreich auf das Vorliegen eines immateriellen Schadens. Ein
immaterieller Schaden liegt dabei zwar nicht schon in der bloen Verletzung einer Norm der DS-
GVO (EuGH, Urteil vom 4. Mai 2023 — C-300/21 —, juris). Jedoch liegt ein immaterieller Schaden
vor, wenn infolge der Verletzung der Norm der DSGVO ein absolut geschutztes Rechtsgut der
geschadigten Person verletzt wurde. In Betracht kommt insoweit etwa eine Verletzung des
Rechts auf kdrperliche Unversehrtheit ebenso wie eine Verletzung des Rechts auf informationelle
Selbstbestimmung als besondere und ebenfalls absolut geschutzte Auspragung des allgemeinen
Personlichkeitsrechts (vgl. zur Bejahung eines Schadens im Sinne des Art. 82 DSGVO bei Ver-
letzung des allgemeinen Personlichkeitsrechts etwa EuArbRK/Franzen, 4. Aufl. 2022, EU (VO)
2016/679 Art. 82 Rn. 19ff.). Entsprechend ist insbesondere auch in der deutschen Rechtspre-

chung anerkannt, dass eine Verletzung des allgemeinen Persdnlichkeitsrechts einen Schaden im
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Sinne des Art. 82 DSGVO darstellen kann. Streitig war bis zuletzt nur, ob diese Verletzung eine
gewisse Erheblichkeitsschwelle Uberschreiten muss (fur eine Erheblichkeitsschwelle etwa OLG
Dresden, Hinweisbeschluss vom 11. Juni 2019 — 4 U 760/19 (LG Goarlitz) —, ZD 2019, 567; gegen
eine Erheblichkeitsprifung etwa EuArbRK/Franzen, 4. Aufl. 2022, EU (VO) 2016/679 Art. 82 Rn.
19ff.; BeckOK DatenschutzR/Quaas DS-GVO Art. 82 Rn. 31-36; LAG Baden-Wirttemberg, Urteil
vom 25. Februar 2021 — 17 Sa 37/20 —, BeckRS 2021, 5529) oder ob zumindest ,ganz unerhebli-
che® Verletzungen im Sinne einer Bagatelle ausscheiden sollten (EuArbRK/Franzen, 4. Aufl.
2022, EU (VO) 2016/679 Art. 82 Rn. 19-22; Paal, MMR 2020, 14, 16, mit weiterer Rspr. auch Wy-
bitul, NJW 2021, 1190; OLG Dresden, Hinweisbeschluss vom 11. Juni 2019 — 4 U 760/19 (LG
Gorlitz) —, ZD 2019, 567) — wobei diese Frage nunmehr durch den Europaischen Gerichtshof da-
hingehend beantwortet wurde, dass keine Erheblichkeitsprifung durchzufihren ist (EuGH

a.a.0.).

Deshalb kann ein Schaden auch bereits in einem unguten Geflihl liegen, dass personenbezogene
Daten Unbefugten bekannt geworden sind (LAG BW, ZD 2021, 436 Rn. 82). Aber jedenfalls, wenn
durch die unbefugte Verarbeitung eine Aufhebung der Pseudonymisierung erfolgt und hierdurch
die Gefahr eintritt, dass die Daten zu betrigerischen Malinahmen verwendet werden konne, liegt
nach Erwagungsgrund 75 der DSGVO ein immaterieller Schaden vor (Wortlaut: ,....immateriellen

Schaden fiihren kénnte, insbesondere wenn die Verarbeitung zu einer Diskriminierung, ei-
nem Identitatsdiebstahl oder -betrug, einem finanziellen Verlust, (...), der unbefugten Aufhe-
bung der Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftli-

chen Nachteilen fiihren kann®).

Die Argumentation der Beklagtenseite, dass nur ein ungutes Gefiihl oder das Abgreifen der Daten
an sich keinen Schaden darstellen wirden, geht fehl. Jedenfalls, wenn der DSGVO Verstol3 zu
einer unumkehrlichen Offenlegung von Daten gefuhrt hat, die nach dem Schutzzweck der DS-
GVO gerade verhindert werden sollte, muss ein Schaden bejaht werden. Andernfalls kénnte von
der notwendigen ,weiten“ Auslegung es immateriellen Schadensbegriffes (EuGHa.a.O. Tz. 46)
nicht mehr gesprochen werden. Es bedarf gerade keines pathologischen Ubels, sondern der
Schadensbegriff ist anhand des Schutzzweckes der DSGVO zu bestimmen (EuGH a.a.O. Tz.
40). Dieser liegt gerade darin, die Offenlegung von personenbezogenen Daten zu verhindern. Fin-
det solch ein VerstoR statt, hat die Person, deren Daten entgegen dem Schutzzweck der DSGVO
offen gelegt worden, einen Schaden. Denn der von der DSGVO beabsichtigte Schutz, wurde ver-

letzt.

Dies ist hier der Fall. Das im Internet verfugbare Datenpaket, an dessen Richtigkeit das Gericht
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keine Zweifel hat, nachdem die Beklagte nicht bestreitet, dass es die abgegriffenen Kategorien
enthalt, nennt den Namen des Klagers in Verbindung mit seiner Telefonnummer, dem Geschlecht
und seinem Heimatort. Dies ist geeignet zu einem I|dentitatsdiebstahl zu flihren, als auch zur na-
mentlichen Ansprache des Klagers am Telefon, was Ausgangspunkt von Betrugsstraftaten sein
kann. Die zunachst ,anonyme® Telefonnummer wird somit dem Klager zuordenbar und zudem
besteht mit dem Wohnort weiteres Detailwissen. Mit den Angaben kdénnen z.B. Uber eine Such-
maschine noch weitere Daten des Klagers in Erfahrung gebracht werden, die - was eben ohne
die Handlungen der Beklagten nicht moglich gewesen ware - mit der Telefonnummer verknipft

werden konnen.

Der Klager hat daher einen tatsachlichen immateriellen Schaden erlitten.

Die festgestellten VerstoRe gegen Art. 13, 32, 33, 34 DSGVO sind als kausal fiir die Schadens-

verursachung zu betrachten.

Nicht ausdrucklich gesetzlich geregelt ist, wen die Beweislast hinsichtlich der Kausalitat des Ver-
stoRBes fur den Schaden trifft, es ist jedoch von einer Beweislastumkehr zu Lasten des Schadi-

gers auszugehen (vgl. Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 47).

Die Beklagte kann nicht nachweisen, dass die vom Klager beschriebenen Spam-Nachrichten und

Fake-Anrufe nicht erfolgt waren, hatte sie nicht gegen die DSGVO verstofRen.

Die Hohe des Schadensersatzes beziffert das Gericht mit 500,00 EUR, wobei es diesen Betrag
fir angemessen, aber auch fur ausreichend hélt, um den immateriellen Schaden auszugleichen
und gleichzeitig der erforderlichen Abschreckungswirkung Rechnung zu tragen sowie dabei die
besonderen Umstande des Falles zu wurdigen. Dem Gericht steht insoweit geman § 287 ZPO

ein Ermessen zu.

Fiar den immateriellen Schadensersatz gelten die i.R.v. § 253 BGB entwickelten Grundsatze, die
Ermittlung obliegt dem Gericht nach § 287 ZPO (ausdr. so BAG NJW 2022, 2779), da die DS-
GVO insoweit keine Verfahrensmodalitadten regelt. Es kdnnen — missen aber nicht — fur die Be-

messung die Kriterien des Art. 83 Abs. 2 herangezogen werden (so auch LAG Hamm BeckRS
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2021, 21866), bspw. die Art, Schwere und Dauer des VerstoRRes unter Berlicksichtigung der Art,
des Umfangs oder des Zwecks der betreffenden Verarbeitung, der Grad des Verschuldens, Mal3-
nahmen zur Minderung des entstandenen Schadens, friihere Verstoe sowie die Kategorien der
betroffenen personenbezogenen Daten, die betroffenen Kategorien personenbezogener Daten

zur Ermittlung (BeckOK DatenschutzR/Quaas, 43. Ed. 1.2.2023, DSGVO Art. 82 Rn. 31).

Dabei ist einerseits zu berucksichtigen, dass die Beklagte erkannt haben muss, dass keine wirk-
same Einwilligung zur Verknupfung der Telefonnummer zu den Profilinformationen vorliegt. Bei
Schaffung der Mdglichkeit des CIT muss die Beklagte die datenschutzrechtliche Zulassigkeit
Uberpruft haben. Dabei muss sie erkannt haben, dass die Voreinstellung, dass die Telefonnum-
mer mit den Profilinformationen verknupft wird, nicht datenschonend ist, sondern das Gegenteil.

Sie ist eindeutig rechtswidrig.

Zudem hat der Klager nicht durch die Beklagte Kenntnis davon erlangt, dass seine Telefonnum-
mer im Internet mit seinem Namen verkn(pft ist. Dies wohl schon seit 2019. Es wird ihm auch
nicht mdglich sein, diese Daten wieder ,unter Kontrolle“ zu bringen, da unbekannt bleiben wird, in-

wieweit sie sich schon verbreitet haben.

Andererseits ist aber zu sehen, dass lediglich eine Verbindung des Namens mit der Telefonnum-
mer vorliegt und somit eine Information die z.B. im Hinblick auf einen Festnetzanschluss haufig
schon dem Telefonbuch zu entnehmen ist, oder bei einem Anruf durch das einfache Melden des
Gegenparts feststeht. Ein hohes Betrugspotential wird damit nicht geschaffen. Dass die von dem
Klager geschilderten, unerwtinschten Anrufe und Nachrichten auf dem Handy auf dem Datenpa-
ket beruhen, ist eher unwahrscheinlich, soweit keine persdnliche Ansprache erfolgte, wie bei den
geschilderten Sachverhalten jedenfalls meistens der Fall. Zudem ist der Klager auch von
Spam-E-Mails betroffen. Dieser Sachverhalt ist aber nach dem eigenen Vortrag in der mandli-
chen Verhandlung vom 11.10.2023 nicht mit dem Datenscraping in Einklang zu bringen. Die Be-
eintrachtigungen des Klagers bestehen daher jedenfalls auch unabhangig von einem Daten-

schutzverstol3 der Beklagten.

Es ist aber zu sehen, dass der Klager glaubhaft dargestellt hat, dass ihm der Schutz seiner Da-

ten wichtig ist, wie die zurtckhaltenden Informationen auf dem Facebookprofil beweisen.

Zu berucksichtigen ist auch, dass mit dem weiter tenorierten Feststellungs- und Unterlassungs-
anspruch auch eine Genugtuung geschaffen wird, da somit die Rechtswidrigkeit des Handelns
der Beklagten ausgesprochen wird (vgl. Schlussantrage Sanchez-Bordona, Rs. C 300/21 Rn.

89ff.). Die Festsetzung eines immateriellen Schadensbetrages soll gerade nicht zur Bereiche-
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rung einer Person dienen, sondern zur Wiedergutmachung erlittenen Unrechts.

Zur Festsetzung des immateriellen Schadens zieht das Gericht daher folgende Entscheidungen

heran:

LG Minchen |, ZD 2022, 242 - 2.500,00 EUR: Verlust durch ein Datenleck: Vor- und Nachname,
Titel, Anschrift, Geburtsdatum, Geburtsort, Geburtsland, Staatsangehoérigkeit, E-Mail-Adresse,
Telefon/Mobilfunknummer, Familienstand, Steuerliche Ansassigkeit, Steuer-ID und Bankverbin-

dung

LG KoIn Urt. v. 18.5.2022 — 28 O 328/21, BeckRS 2022, 11236 - 1.200,00 EUR: Gleicher Sach-

verhalt wie LG Kodln, a.a.O.
ArbG Lubeck ZD 2020, 422 - 1.000,00 EUR ,Obergrenze®: Veroffentlichung eines Bildes

LG Lineburg BeckRS 2020, 36932 - 1.000,00 EUR: Kurzzeitige, unberechtigte Schufa-Eilmel-
dung

OLG Frankfurt NJW-RR 2022, 1608 Rn. 53 - 500,00 EUR: Alter Kontostand und Dispozins.

Kenntnis von nur zwei unberechtigten Personen

Keine der genannten Entscheidungen ist mit dem vorliegenden Sachverhalt vergleichbar. Zu be-
achten ist aber der wohl ,endgultige” Kontrollverlust des Klagers. Jedoch ergeben sich nur ein-
fach zu entdeckende Betrugsmdglichkeiten und es gibt keine Auswirkungen auf die Bonitat des

Klagers. Auch kann er durch eine Anderung der Handynummer die Folgen beseitigen.

Ausgehend von dem genannten Rahmen ist der Ausgleichsbetrag daher auf 500,00 EUR festzu-
setzen. Dieser Betrag ist geeignet die Ziele der DSGVO sicherzustellen. Auch wenn der Einzelbe-
trag fur die Beklagte wirtschaftlich sicherlich nicht ins Gewicht fallt, sieht sie sich insgesamt um-
fangreichen Ansprichen ihrer Kunden ausgesetzt, die mehrheitlich keine Zahlungen flr das Soci-
al-Media-Profil erbringen. Angesichts dessen, dass die Beklagte ihren Umsatz mit Milliarden Kun-

den erwirtschaftet, fallt ein Betrag von 500,00 EUR fir einen Einzelkunden durchaus ins Gewicht.

Die Verzinsung richtet sich nach §§ 291, 288 Abs. 1 BGB.
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Auch der mit dem Klageantrag zu 2 geltend gemachte Feststellungsantrag ist begrindet. Gemaf
vorstehender Ausfiihrungen hat der Klager gegeniber der Beklagten wegen Verletzung der DS-
GVO einen Anspruch auf Schadensersatz nach Art. 82 DSGVO. Die jeweiligen Gesetzesverlet-
zungen sind - wie bereits erortert - zudem kausal fur den unkontrollierten Datenverlust des Kla-

gers.

Der Klager kann gemaf’ Art. 17 DSGVO verlangen, seine Mobilfunknummer nicht weiter ohne Zu-
stimmung in der CIT-Software zu verwenden und bei Zustimmung ausreichenden MalRnahmen
nach dem Stand der Technik zu ergreifen, um das Ausnutzen des Systems fiir andere Zwecke
als die Kontaktaufnahme zu verhindern. Im Ubrigen ist der begehrte Unterlassungsanspruch un-

begrindet.

Zwar sieht Art. 17 DSGVO i.V.m. Art. 6 DSGVO ein Recht auf Loéschung und nicht auf Unterlas-
sung vor, doch lasst sich aus dem in Art. 17 Abs. 1 DSGVO normierten Recht betroffener Perso-
nen, unter gewissen Umstanden vom Verantwortlichen zu verlangen, sie betreffende personen-
bezogene Daten unverzuglich zu I6schen, auch ein Anspruch auf Unterlassung ihrer Verarbeitung
fur die Zukunft ableiten (LG Frankfurt/M., Urteil vom 28.6.2019 — 2-03 O 315/17; BGH NJW 2022,
1098).

Eine Verarbeitung personenbezogener Daten nach Art. 4 Nr. 2 DSGVO liegt auch vor, wenn per-
sonenbezogene Daten verknupft werden. Durch den vom CIT durchgefuhrten Abgleich der Mobil-
funknummer mit den jeweiligen Facebook-Profilen wurden Daten i.S.d. Art. 4 Nr. 2 DSGVO mit-
einander verknupft. Unerheblich ist, dass der Klager die Zustimmung fir die Offenlegung seines
Namens erteilt hat. Denn die beanstandete Verknlpfung liegt in der Verbindung von Telefonnum-
mer und Namen, die fiir Dritte einsehbar sind. Einer solchen Verknlpfung hat der Klager nicht zu-
gestimmt. Solange der Klager daher der Verwendung seiner Telefonnummer durch das CIT nicht
zustimmt, darf die Telefonnummer nicht hierflir verwendet werden. Durch die Beeintrachtigung
besteht eine tatsachliche Vermutung fur die Wiederholungsgefahr, die die Beklagte nicht widerlegt

hat.

Der Anspruch des Klagers bei einer Zustimmung zur Verwendung seiner Mobilfunknummer durch
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das CIT von der Beklagten ausreichenden Maflnahmen nach dem Stand der Technik zu ergrei-
fen, um das Ausnutzen des Systems flr andere Zwecke als die Kontaktaufnahme zu verhindern,
ergibt sich aus Art. 17, 6, 32 DSGVO.

Gemal Art. 32 DSGVO mussen die entsprechenden hinreichend Sicherheitsvorkehrungen ge-

troffen werden (s.o.).

Im Ubrigen ist der Antrag unbegriindet, insbesondere besteht kein Anspruch des Klagers gegen
die Beklagte eine Datenverarbeitung ohne Erflllung der Informationspflichten hinsichtlich der
Funktionsweise des CIT und der Verwendung von Telefonnummern zu unterlassen. Denn die
Pflichtverletzung der Beklagten bezuglich ihrer Informationspflichten kann keine Folgen mehr ha-
ben, da der Klager spatestens durch diesen Rechtsstreit umfassend Uber das CIT und die fragli-

che Art und Weise der Datenverarbeitung informiert wurde.
V.

Dem Klager steht auch der mit Klageantrag Ziff. 4 verfolgte Auskunftsanspruch nach Art. 15 DS-
GVO nicht zu, weil dieser durch den aullergerichtlichen Schriftsatz der Beklagten vom
13.02.2023 bereits erfiillt wurde. Mit Schreiben vom 13.02.2023 hat die Beklagte in angemesse-
ner Weise mitgeteilt, welche personenbezogenen Daten verarbeitet werden, indem sie den Kia-
ger auf die Selbstbedienungstools verwiesen hat. Weitergehende Auskunft kann der Klager nicht
verlangen. |hm ist namlich einerseits bekannt, welche Daten durch den Scraping-Vorfall erlangt
wurden und zum anderen hat die Beklagte mehrfach versichert keine ,Rohdaten des Scra-

ping-Vorfalls zu halten.

V.

Die vorgerichtlichen Rechtsanwaltskosten sind als Teil des zu ersetzenden Schadens gemaf
Art. 82 Abs. 1 DSGVO zu erstatten. Aufgrund der Schwierigkeit der Sach- und Rechtslage war
die Hinzuziehung eines Rechtsanwalts zur effektiven Durchsetzung der klagerischen Anspriche
erforderlich und notwendig. Ausgehend von den in Ansatz zu bringenden Gegenstandswerten fur
die jeweiligen Klageantrage (dazu unten C) ist der Klager hier hinsichtlich eines Begehrens erfolg-
reich, dessen Wert mit bis zu 3.000,00 EUR anzunehmen ist. Hinzuzurechnen ist noch das zu-
nachst nicht erfillte Auskunftsverlangen (500 EUR). Insgesamt ergeben sich daher Gebihren
nach Zziff. 2300, 7002, 7008 VV RVG i.H.v. 453,87 EUR, die ebenfalls nach §§ 288, 291 BGB zu

verzinsen sind.
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C.

Die Kostenentscheidung beruht auf § 92 Abs. 1 Satz 1 ZPO. Auf Grund der Tatsache, dass der
Klager einen unbezifferten Schmerzensgeldantrag geltend gemacht hat und die Streitwertfestset-
zung jeweils innerhalb grofRer, vertretbarer Spannen erfolgte, scheint eine genaue Verteilung der
Kosten prozentual nach den angesetzten Streitwerten der einzelnen Anspriche nicht dem billigen
Ermessen zu entsprechen. Vielmehr durfte der Klager bei umfassender Betrachtung des Streit-
stoffes zu gleichem Teil Obsiegen wie Unterliegen. Die in § 92 Abs. 1 ZPO vorgesehene Kosten-
aufhebung erscheint daher gerade unter Berlicksichtigung des Grundsatzes der Kostengerechtig-

keit angemessen.
Die Entscheidung Uber die vorlaufige Vollstreckbarkeit beruht auf §§ 708 Nr. 11, 711, 709 ZPO.

Der Streitwert fir den Klageantrag Ziffer 1 erfolgte in Hohe des Zahlbetrags von 1.000,00 EUR.
Der Klageantrag Ziffer 2 war mit 500,00 EUR zu bemessen. Hierbei hat das Gericht berlcksich-
tigt, dass der Klageantrag nur kiinftige materielle Schaden abdecken sollte. Der Klager hat, trotz
erheblichen Zeitablaufs, bisher keine materiellen Schaden erlitten, weshalb auch kinftig keine ho-
hen Schaden mehr zu erwarten sind. Zudem handelt es sich um einen Feststellungsantrag, bei
dem ein entsprechender Abschlag ublich ist. Der Klageantrag Ziffer 3 ist nach Auffassung des
Gerichts der umfangreichste Antrag und durfte von seiner Zielsetzung mit einem Wert von
5.000,00 EUR ausreichend bemessen sein. Der Klageantrag Ziffer 4 ist mit 500,00 EUR zu be-
werten, da die Anzahl der gescrapten Daten gering ist und in ein angemessenes Verhaltnis zu

den anderen Antréagen gewahrt bleiben muss. Im Ubrigen gilt § 43 GKG.

Rechtsbehelfsbelehrung:

Gegen die Entscheidung kann das Rechtsmittel der Berufung eingelegt werden. Die Berufung ist nur zulas-
sig, wenn der Wert des Beschwerdegegenstands 600 Euro Ubersteigt oder das Gericht des ersten Rechtszu-
ges die Berufung im Urteil zugelassen hat.

Die Berufung ist binnen einer Notfrist von einem Monat bei dem
Oberlandesgericht Stuttgart
Olgastralle 2
70182 Stuttgart

einzulegen.

Die Frist beginnt mit der Zustellung der vollstdndigen Entscheidung, spatestens mit Ablauf von fiinf Monaten
nach der Verkindung der Entscheidung.

Die Berufung muss mit Schriftsatz durch eine Rechtsanwaltin oder einen Rechtsanwalt eingelegt werden. Die
Berufungsschrift muss die Bezeichnung der angefochtenen Entscheidung und die Erklarung enthalten, dass
Berufung eingelegt werde.
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Die Berufung muss binnen zwei Monaten mit Anwaltsschriftsatz begriindet werden. Auch diese Frist beginnt
mit der Zustellung der vollstandigen Entscheidung.

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Ulm
Olgastralle 106
89073 Ulm

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spéater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschéaftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kdnnen auch als elektronisches Dokument eingelegt werden. Eine Einlegung per E-Mail ist
nicht zulassig. Wie Sie bei Gericht elektronisch einreichen kénnen, wird auf www.ejustice-bw.de beschrie-
ben.

Schriftlich einzureichende Antrage und Erklarungen, die durch einen Rechtsanwalt, durch eine Behdrde oder
durch eine juristische Person des offentlichen Rechts einschlielich der von ihr zu Erfiillung ihrer 6ffentlichen
Aufgaben gebildeten Zusammenschliisse eingereicht werden, sind als elektronisches Dokument zu Gibermit-
teln. Ist dies aus technischen Griinden voriibergehend nicht méglich, bleibt die Ubermittlung nach den allge-
meinen Vorschriften zulassig. Die voriibergehende Unmaoglichkeit ist bei der Ersatzeinreichung oder unverziig-
lich danach glaubhaft zu machen; auf Anforderung ist ein elektronisches Dokument nachzureichen.

Richterin

Beglaubigt
Uim, 20.10.2023

Urkundsbeamtin der Geschaftsstelle



